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Résumé 

Avec l’émergence rapide de l’Internet des Objets (IoT), la protection des données échangées 

par des dispositifs aux ressources limitées devient une préoccupation majeure. Ce mémoire se 

concentre sur l’amélioration de la confidentialité des données dans les réseaux IoT en adoptant 

des algorithmes de cryptographie légère adaptés aux contraintes spécifiques de ces 

environnements. Plus précisément, nous avons étudié l’algorithme PRINCE, connu pour sa 

légèreté et sa rapidité, et proposé une version améliorée pour accroître sa robustesse face aux 

attaques différentielles. 

Le travail s’articule autour de trois axes principaux : une étude approfondie des algorithmes 

existants de cryptographie légère, la conception d’une architecture améliorée de PRINCE, et la 

mise en œuvre pratique d’une solution de chiffrement de flux vidéo en temps réel. À travers des 

tests de résistance et une intégration dans un environnement réseau, les résultats obtenus 

démontrent l’efficacité et la pertinence de notre approche. Ce mémoire apporte ainsi une 

contribution significative à la sécurisation des données dans les réseaux IoT tout en respectant 

les contraintes de performance et de ressources. 

Mots clés : Internet des Objets (IoT), Confidentialité des données, Cryptographie légère, 

Algorithme PRINCE 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 



 

Abstract 

With the rapid rise of the Internet of Things (IoT), ensuring the confidentiality of data 

exchanged by resource-constrained devices has become a critical concern. This thesis focuses 

on enhancing data confidentiality in IoT networks by leveraging lightweight cryptographic 

algorithms tailored to the specific constraints of these environments. In particular, we studied 

the PRINCE algorithm, known for its speed and efficiency, and proposed an improved version 

to increase its robustness against differential attacks. 

The work revolves around three key aspects : an in-depth study of existing lightweight 

cryptographic algorithms, the design of an improved PRINCE architecture, and the practical 

implementation of a real-time video stream encryption solution. Through resistance testing and 

integration in a network environment, the results demonstrate the effectiveness and relevance 

of our approach. This thesis provides a significant contribution to securing data in IoT networks 

while adhering to strict performance and resource constraints. 

Key words : Internet of Things (IoT), Data Confidentiality, Lightweight 

Cryptography, PRINCE Algorithm 
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Glossaire et Acronymes  

Acronymes et Terminologies Générales 

✓ IoT : Internet of Things – Internet des Objets. Réseaux de dispositifs connectés 

partageant des données. 
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✓ MIT : Massachusetts Institute of Technology – Institution académique renommée. 
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✓ Wi-Fi : Wireless Fidelity – Technologie de réseau local sans fil. 

✓ LoRa : Long Range – Technologie de communication longue portée. 

✓ UDP : User Datagram Protocol – Protocole de communication rapide sans contrôle de 

flux. 

✓ RTP : Real-time Transport Protocol – Protocole de transport en temps réel. 

✓ RTSP : Real-time Streaming Protocol – Protocole de diffusion en continu. 

✓ HTTP : HyperText Transfer Protocol – Protocole de communication pour le web. 

✓ DASH : Dynamic Adaptive Streaming over HTTP – Protocole de streaming adaptatif. 

✓ WebRTC : Web Real-Time Communication – Technologie de communication temps 

réel pour les navigateurs. 

✓ RTCP : Real-Time Control Protocol – Protocole de contrôle pour RTP. 

✓ MITM : Man-In-The-Middle – Attaque où un tiers intercepte la communication. 

✓ NetFlow : Protocole pour la collecte et l’analyse des flux réseau. 

✓ VoIP : Voice over IP – Téléphonie sur IP. 

Cryptographie et Sécurité 

✓ AES : Advanced Encryption Standard – Algorithme de chiffrement symétrique. 

✓ RSA : Rivest-Shamir-Adleman – Algorithme de chiffrement asymétrique. 

✓ CFB : Cipher Feedback – Mode de chiffrement pour les blocs. 

✓ OFB : Output Feedback – Mode de chiffrement générant un flot. 

✓ LWC : Lightweight Cryptography – Cryptographie légère. 

✓ SPN : Substitution-Permutation Network – Structure d’algorithme de chiffrement. 

✓ NLFSR : Non-Linear Feedback Shift Register – Registre à décalage avec rétroaction 

non linéaire. 

✓ XOR : Exclusive OR – Opération logique exclusive OU. 

✓ GE : Gate Equivalent – Mesure de la taille des circuits numériques. 



 

✓ Chiffrement : Processus de conversion des données en un format illisible sans clé, 

pour protéger leur confidentialité. 

✓ Déchiffrement : Processus inverse du chiffrement, permettant de convertir les 

données chiffrées en leur format original. 

Formats et Médias 

✓ H.264 / H.265 : Standards de compression vidéo. 

✓ VP9 : Codec vidéo open source. 

✓ AAC : Advanced Audio Codec – Codec audio avancé. 

✓ MP3 : MPEG Audio Layer III – Codec audio standard. 

Outils et Technologies 

✓ OpenCV : Open Source Computer Vision – Bibliothèque pour le traitement d’images 

et de vidéos. 

✓ PyCryptodome : Bibliothèque Python pour la cryptographie. 

✓ Scapy : Bibliothèque Python pour manipuler les paquets réseau. 

✓ NumPy : Bibliothèque Python pour les calculs numériques. 

✓ CLI : Command Line Interface – Interface en ligne de commande. 

✓ CPU : Central Processing Unit – Processeur central. 

✓ GPU : Graphics Processing Unit – Processeur graphique. 

Formats de Données 

✓ JSON : JavaScript Object Notation – Format de données structuré. 

✓ CSV : Comma-Separated Values – Format de données tabulaire. 

✓ XML : Extensible Markup Language – Langage de balisage extensible. 

Conception et Analyse 

✓ UML : Unified Modeling Language – Langage de modélisation unifié. 

✓ RAM : Random Access Memory – Mémoire vive. 

✓ ROM : Read-Only Memory – Mémoire en lecture seule. 

Sécurité 

✓ TLS : Transport Layer Security – Protocole de sécurité pour les communications. 

✓ DDoS : Distributed Denial of Service – Attaque par déni de service distribué. 
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✓ Confidentialité : Protection des données sensibles contre les accès non autorisés. 

✓ Algorithme : Ensemble de règles ou d’instructions pour résoudre un problème ou 

effectuer une tâche. 



 

INTRODUCTION GENERALE 
 

Avec l'émergence et la prolifération des technologies de l'Internet des Objets (IoT), le monde 

moderne assiste à une transformation profonde des interactions entre les objets connectés et les 

utilisateurs. Ces dispositifs, omniprésents dans des domaines variés tels que la santé, la 

domotique, les transports intelligents et les infrastructures critiques, génèrent et échangent une 

quantité massive de données sensibles. Cependant, cette connectivité accrue s'accompagne de 

nombreux défis en matière de sécurité, notamment la confidentialité des données transmises. 

Ces dispositifs IoT, souvent caractérisés par des ressources limitées en termes de puissance de 

calcul, de mémoire et d'énergie, sont particulièrement vulnérables face à des attaques 

sophistiquées. 

La cryptographie, traditionnellement utilisée pour garantir la sécurité des systèmes 

d'information, se heurte à ces contraintes dans l'univers des IoT. Les algorithmes 

cryptographiques classiques, bien qu'efficaces, sont souvent inadaptés à l'environnement 

restreint des objets connectés. C’est dans ce contexte que la cryptographie légère (Lightweight 

Cryptography) a vu le jour. Cette approche, spécifiquement conçue pour les dispositifs à faibles 

ressources, vise à offrir des garanties de sécurité tout en respectant les contraintes matérielles 

et logicielles propres aux IoT. 

Ce mémoire s’inscrit dans cette problématique, avec un objectif précis : renforcer la 

confidentialité des données dans les réseaux IoT en exploitant des algorithmes de cryptographie 

légère. Plus spécifiquement, il porte sur l’étude et l’amélioration d’un algorithme léger. Notre 

travail vise à améliorer cet algorithme, à en évaluer la robustesse face à des attaques, et à 

intégrer cette solution dans une architecture complète dédiée au chiffrement des flux vidéo en 

temps réel. 

Pour répondre à cet objectif, une méthodologie rigoureuse a été adoptée, articulée autour de 

plusieurs axes : une étude approfondie des algorithmes de cryptographie légère existants, une 

amélioration conceptuelle et pratique de l’algorithme choisi, et une mise en œuvre complète de 

la solution dans un environnement IoT. Ce mémoire détaille également le choix des outils et 

technologies utilisés pour la conception, la mise en œuvre et la validation de la solution, 

notamment pour le traitement des flux vidéo, la communication réseau et l’analyse des 

performances. 

En somme, ce projet ambitionne de proposer une solution innovante et adaptée aux défis de 

confidentialité dans les réseaux IoT. Il met en lumière l’importance d’un équilibre entre 

sécurité, légèreté et performances, tout en offrant une contribution concrète à l’avancement de 

la cryptographie légère. Les résultats obtenus démontrent la pertinence de cette approche et 

ouvrent la voie à des perspectives futures pour des systèmes IoT plus sécurisé. 

 



 

Chapitre I INTRODUCTION ET MÉTHODOLOGIE 
 

Introduction 

La sécurisation des données dans les réseaux IoT représente un défi complexe en raison des 

contraintes spécifiques liées aux objets connectés : puissance de calcul limitée, mémoire 

restreinte et autonomie énergétique réduite. Ces contraintes imposent une adaptation des 

solutions cryptographiques traditionnelles pour garantir des niveaux acceptables de 

confidentialité et de performance. 

Dans ce chapitre, nous présentons les fondements de cette étude, en exposant le contexte dans 

lequel s’inscrit notre recherche, la problématique à laquelle elle répond, les objectifs poursuivis, 

ainsi que l’importance du sujet. Enfin, nous détaillons la méthodologie utilisée pour répondre à 

ces objectifs, en adoptant une approche adaptée aux spécificités des réseaux IoT et aux 

exigences en matière de confidentialité. 

1. Contexte 

Avec l'essor rapide de l'Internet des Objets (IoT), où des milliards de dispositifs connectés 

échangent des données sensibles dans des domaines critiques tels que la santé, la sécurité 

domestique et les infrastructures intelligentes, la nécessité de sécuriser ces échanges devient 

cruciale. Cependant, les dispositifs IoT sont souvent caractérisés par des ressources limitées en 

termes d'énergie, de mémoire et de puissance de calcul, ce qui rend l'application de solutions 

de cryptographie traditionnelle complexe voire impossible. Ces contraintes rendent impérative 

l'adoption de solutions adaptées, capables de fournir un niveau de sécurité robuste sans 

compromettre les performances des dispositifs. 

Dans ce contexte, la cryptographie légère émerge comme une alternative prometteuse. Elle est 

spécialement conçue pour répondre aux défis uniques posés par les dispositifs IoT, en offrant 

des algorithmes et des protocoles qui minimisent la consommation de ressources tout en 

maintenant un niveau de sécurité adéquat. Ces techniques légères sont optimisées pour des 

opérations de chiffrement et de déchiffrement rapides avec une empreinte mémoire réduite, ce 

qui les rend idéales pour les environnements contraints des dispositifs IoT. En adoptant la 

cryptographie légère, il devient possible de sécuriser efficacement les communications au sein 

de l'IoT, assurant ainsi la protection des données sensibles tout en respectant les limitations 

technologiques des dispositifs connectés. 

 

2. Problématique 

Les algorithmes de cryptographie légère actuels, bien qu'efficaces, présentent encore des 

lacunes en termes de résistance face aux attaques modernes et de garanties de confidentialité 

pour les flux de données sensibles. En particulier, un algorithme léger doit nécessiter une 

amélioration de sa robustesse cryptographique pour répondre aux besoins croissants de sécurité 

dans les IoT. Cela soulève la question : comment renforcer la résistance cryptographique de cet 



 

algorithme afin d’assurer une meilleure confidentialité des données dans les réseaux IoT 

(caméra : une vidéo) ? 

 

3. Objectifs du mémoire 

3.1. Objectif principal 

 

L’objectif principal est de renforcer la résistance de l'algorithme et d’assurer une meilleure 

confidentialité des données dans les réseaux IoT (caméra : une vidéo) 

 

3.2. Objectifs particuliers 

Pour être plus précis dans cette étude nous nous sommes fixés des objectifs spécifiques qui 

découlent de l’objectif principal tels que : 

 

✓ Étudier les caractéristiques et les contraintes des réseaux IoT en matière de sécurité et de 

cryptographie. 

✓ Analyser les performances actuelles de l’algorithme en termes de résistance aux attaques et 

de compatibilité avec les environnements IoT. 

✓ Identifier les points faibles de l’algorithme face aux menaces spécifiques aux IoT. 

✓ Proposer des améliorations à l'algorithme pour renforcer sa résistance. 

✓ Évaluer les performances de la version améliorée  

✓ Chiffré une vidéo avec le nouvel algorithme  

 

4. Importance et Intérêts du sujet 

La confidentialité des données dans les réseaux IoT est une priorité majeure pour prévenir les 

violations de données, les intrusions dans la vie privée et les attaques ciblées, qui peuvent avoir 

des conséquences graves dans des secteurs critiques comme la santé, l’industrie, ou les 

infrastructures publiques. L'importance de ce sujet est amplifiée par la croissance exponentielle 

des objets connectés plus précisément les vidéos avec les camera dans notre quotidien, allant 

des appareils domestiques aux systèmes industriels complexes, qui collectent et échangent en 

permanence des informations sensibles. 

Cependant, malgré cette adoption massive, la sécurité des réseaux IoT reste souvent reléguée 

au second plan, en raison des contraintes liées à la faible capacité de calcul, de mémoire et 

d'énergie des dispositifs connectés. Cela crée un terrain fertile pour les attaques sophistiquées 

et met en péril la confiance des utilisateurs. 

S’intéresser à l’amélioration de la cryptographie légère, revêt donc une double importance : 

✓ Pratique, en proposant des solutions adaptées aux contraintes des dispositifs IoT 

pour protéger efficacement les flux de données. 

✓ Scientifique, en explorant des mécanismes innovants pour allier performance, 

efficacité et résistance aux menaces. 



 

Ce travail contribue non seulement à renforcer la sécurité des réseaux IoT mais aussi à répondre 

aux exigences des environnements contraints, ouvrant ainsi la voie à des applications plus sûres 

dans des domaines où la confidentialité des données est essentielle. 

 

5. Méthodologie de recherche utilisée 

Pour notre projet, la méthodologie de recherche doit être détaillée avec pertinence pour bien 

refléter notre approche dans l'amélioration de l’algorithme pour les dispositifs IoT. Voici une 

description détaillée de la méthodologie de recherche adaptée à notre projet : 

Revue de la littérature et état de l'art : Cette phase consiste en une exploration approfondie 

des travaux existants sur la cryptographie légère et les défis spécifiques rencontrés dans les 

réseaux IoT. Vous avez examiné les caractéristiques des algorithmes légers, leurs performances 

en termes de consommation de ressources (énergie, mémoire, calcul), ainsi que leurs 

vulnérabilités potentielles aux attaques modernes. Cette revue a permis de définir un cadre 

théorique solide et de formuler les bases de l'amélioration de l’algorithme. 

Analyse des exigences spécifiques aux IoT : Cette étape est cruciale pour comprendre les 

contraintes particulières des dispositifs IoT, telles que les limitations de puissance de calcul, les 

besoins en efficacité énergétique et la capacité de traitement limitée. Vous avez identifié les 

exigences précises pour une solution de chiffrement adaptée aux IoT, en mettant l'accent sur la 

sécurité des données sensibles échangées dans des environnements critiques comme la santé, la 

sécurité domestique et les infrastructures intelligentes. 

Développement et amélioration de l’algorithme : Cette phase implique le développement 

pratique de variantes sécurisées de l'algorithme, en intégrant des mécanismes de renforcement 

de clé et des techniques de cryptographie avancées. Nous allons appliquer des méthodes de 

conception et d'implémentation pour adapter l’algorithme aux exigences spécifiques des IoT 

tout en améliorant sa robustesse face aux attaques potentielles. 

Évaluation et validation : Pour évaluer l'efficacité des améliorations apportées à l’algorithme, 

nous allons mener des tests approfondis sur des scénarios de simulation et des environnements 

réels représentatifs des IoT (dans un flux vidéo). Cela inclut la mesure des performances 

cryptographiques, telles que la vitesse de chiffrement/déchiffrement, ainsi que l'évaluation de 

la sécurité face à une attaque 

 

 

 

 

 

 

 



 

Conclusion 

Ce premier chapitre a permis de poser les bases de notre travail en introduisant le contexte 

général du projet et en mettant en lumière les enjeux liés à la confidentialité des données dans 

les réseaux IoT. À travers une problématique clairement définie, nous avons justifié la nécessité 

d'améliorer un algorithme pour répondre aux contraintes sévères des dispositifs IoT tout en 

renforçant la robustesse cryptographique face aux menaces modernes. 

La méthodologie adoptée, décrite en détail, reflète une approche structurée et rigoureuse. Elle 

combine une revue exhaustive de l’état de l’art, une analyse approfondie des exigences 

spécifiques aux IoT, le développement et l'amélioration d’un algorithme, et des évaluations 

empiriques pour valider les performances et la sécurité de notre solution. Cette méthodologie 

est essentielle pour garantir la pertinence et l’efficacité des résultats obtenus dans le cadre de 

ce projet. 

Ce chapitre introduit ainsi les fondements théoriques et pratiques sur lesquels repose notre 

démarche, préparant le terrain pour les développements et analyses qui seront présentés dans 

les chapitres suivants. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Chapitre II ETAT DE L’ART DES ALGORITHMES DE 

CRYPTOGRAPHIE LEGERE POUR LA CONFIDENTIALITE 

Introduction 

Ce chapitre explore les fondements théoriques et les avancées technologiques dans le domaine 

de la cryptographie légère, avec un accent particulier sur la confidentialité des données dans les 

réseaux IoT. Dans un contexte où les dispositifs connectés sont de plus en plus ciblés par des 

attaques sophistiquées, la cryptographie légère se positionne comme une solution adaptée aux 

contraintes énergétiques, de mémoire et de puissance de calcul des IoT. Nous présentons une 

analyse approfondie des algorithmes existants, en mettant en avant leurs caractéristiques, leurs 

performances, et leurs limites en termes de robustesse cryptographique et d’adaptabilité aux 

environnements IoT. L’objectif est de poser un cadre clair pour mieux comprendre les enjeux 

et les opportunités dans ce domaine, tout en justifiant le choix de l’algorithme PRINCE comme 

point de départ pour nos améliorations. 

1. Généralités sur les IoT 

1.1. Définition et historique 

Le concept d’Internet des Objets (IoT) désigne un réseau d’objets physiques interconnectés, 

capables de collecter, de transmettre et de traiter des données via Internet ou d’autres réseaux. 

Ces objets sont dotés de capteurs, de processeurs et d’autres composants électroniques leur 

permettant d’interagir avec leur environnement ou de fournir des services aux utilisateurs. 

L’idée d’objets connectés trouve son origine dans les années 1980, lorsque des chercheurs ont 

envisagé l’idée de connecter des appareils à des réseaux. Toutefois, ce n’est qu’en 1999 que le 

terme « Internet of Things » a été officiellement introduit par Kevin Ashton, chercheur au 

Massachusetts Institute of Technology (MIT), dans le cadre de ses travaux sur les technologies 

RFID (Radio-Frequency Identification). Depuis lors, l’IoT a connu une croissance 

exponentielle, notamment grâce à l’évolution des technologies de communication sans fil, à la 

miniaturisation des composants électroniques et à la baisse des coûts de production. 

Dans les années 2010, l’adoption massive de l’IoT a commencé, avec des applications dans des 

domaines variés tels que la santé, la domotique et l’industrie. Aujourd’hui, les IoT sont devenus 

un pilier des technologies modernes, intégrés dans des millions d’appareils à travers le monde. 

 

1.2. Caractéristiques des IoT 

Les IoT se distinguent par plusieurs caractéristiques essentielles qui en font des outils innovants 

et polyvalents : 

✓ Connectivité omniprésente : Les objets connectés interagissent via Internet ou d’autres 

réseaux, assurant une communication continue. Cette connectivité permet une surveillance 

en temps réel et une gestion centralisée. 



 

✓ Interaction avec l’environnement : Grâce à des capteurs intégrés, les dispositifs IoT peuvent 

mesurer des variables physiques telles que la température, l’humidité ou les mouvements, 

et réagir en conséquence. 

✓ Hétérogénéité des dispositifs : Les IoT incluent une grande variété de dispositifs, allant des 

simples capteurs aux systèmes intelligents complexes, avec des capacités variées en termes 

de puissance de calcul, de stockage et de communication. 

✓ Interopérabilité : Les systèmes IoT sont conçus pour fonctionner ensemble, souvent à 

travers des plateformes unifiées, ce qui nécessite des standards et des protocoles communs. 

✓ Consommation énergétique optimisée : La plupart des objets connectés sont conçus pour 

fonctionner avec une faible consommation d’énergie, afin d’assurer une durée de vie 

prolongée malgré des ressources limitées. 

✓ Autonomie : Certains objets connectés peuvent fonctionner de manière indépendante grâce 

à des algorithmes d’intelligence artificielle embarquée, ce qui réduit leur dépendance vis-

à-vis d’un traitement externe. 

 

 

1.3. Architecture des IoT 

L'architecture IoT repose sur un modèle organisé en couches, permettant une gestion structurée 

des dispositifs connectés et des données qu'ils manipulent. Voici les principales couches : 

✓ Couche de perception : Elle regroupe les capteurs et actionneurs chargés de collecter des 

données physiques (comme la température ou le mouvement) et de les convertir en 

informations numériques. 

✓ Couche réseau : Cette couche achemine les données collectées vers des serveurs ou 

plateformes d'analyse en utilisant des protocoles comme Wi-Fi, Bluetooth ou LoRa. 

✓ Couche de traitement : Les données sont analysées, stockées, ou traitées soit localement 

(edge computing) soit dans le cloud, pour en extraire des informations utiles. 

✓ Couche application : Elle propose des services aux utilisateurs finaux, comme la gestion 

domotique ou la surveillance industrielle. 

 



 

 

Figure 1:Les couches de sécurité dans architecture IoT 

1.4. Domaines d'Application 

Les IoT s’intègrent dans de nombreux secteurs, offrant des solutions innovantes pour améliorer 

l’efficacité, réduire les coûts et automatiser les processus, transformant ainsi profondément 

notre quotidien et divers environnements professionnels. 

Dans le domaine de la santé, les IoT jouent un rôle essentiel en permettant une surveillance en 

temps réel des patients grâce à des capteurs biométriques. Ces dispositifs connectés, comme les 

montres intelligentes ou les glucomètres connectés, permettent de suivre des indicateurs vitaux 

tels que la fréquence cardiaque, la glycémie ou la tension artérielle. Ces outils facilitent 

également la gestion des maladies chroniques et offrent des alertes précoces en cas de problème 

médical, réduisant ainsi les hospitalisations inutiles. 

En domotique, les objets connectés transforment les maisons traditionnelles en habitats 

intelligents. Des appareils tels que les thermostats connectés, les caméras de surveillance 

intelligentes ou encore les ampoules télécommandées permettent une gestion centralisée et à 

distance des équipements domestiques via des applications mobiles. Ces technologies apportent 

non seulement du confort, mais également des économies d’énergie significatives grâce à des 

systèmes automatisés et optimisés. 

Dans le secteur industriel, souvent désigné sous le terme d’IoT industriel (IIoT), les objets 

connectés sont utilisés pour la maintenance prédictive des machines et des équipements. En 

collectant et en analysant les données en temps réel, ces dispositifs permettent de détecter les 

pannes potentielles avant qu'elles ne surviennent, évitant ainsi des arrêts coûteux. De plus, les 

chaînes logistiques et de production sont optimisées grâce à une meilleure visibilité des flux et 

une automatisation accrue des processus. 

Dans les domaines du transport et de la logistique, les IoT offrent des solutions avancées pour 

la gestion des véhicules connectés, l’amélioration du trafic urbain, et le suivi des marchandises 

en temps réel. Par exemple, des capteurs GPS et des plateformes de gestion permettent 



 

d’optimiser les itinéraires, d’économiser du carburant et de garantir une livraison plus rapide et 

efficace. 

Enfin, en environnement et agriculture, les IoT révolutionnent les pratiques en permettant une 

gestion intelligente des ressources. Grâce à des capteurs installés dans les champs, il est possible 

de surveiller les conditions météorologiques, le taux d’humidité du sol et d’autres paramètres 

critiques pour optimiser l’irrigation et les rendements. Ces systèmes permettent de réduire les 

coûts et d’assurer une utilisation durable des ressources naturelles tout en augmentant la 

productivité agricole 

 

1.5. Avantages des IoT 

Les objets connectés (IoT) offrent une multitude d’avantages qui révolutionnent divers secteurs 

en améliorant l’efficacité, la qualité de vie, et l’innovation. 

L’efficacité est considérablement accrue grâce à l’automatisation des processus, qui permet de 

réduire les coûts et de surveiller en temps réel les activités pour une prise de décision rapide et 

mieux informée. Par exemple, dans l’industrie, les IoT permettent une gestion optimisée des 

chaînes de production et une maintenance prédictive des équipements. 

En termes de qualité de vie, les IoT apportent un confort accru et des expériences personnalisées 

aux utilisateurs. Dans le domaine de la santé, les dispositifs connectés tels que les montres 

intelligentes et les capteurs biométriques offrent un suivi médical rigoureux et en temps réel, ce 

qui améliore les soins aux patients. 

Les IoT permettent également une meilleure optimisation des ressources, en réduisant les 

gaspillages grâce à des analyses précises. Par exemple, dans l’agriculture, les capteurs de sol 

permettent une irrigation adaptée, tandis que dans le secteur énergétique, la gestion intelligente 

réduit les pertes et améliore l’efficacité énergétique. 

Enfin, les IoT jouent un rôle clé dans l’innovation technologique. Ils ouvrent la voie à de 

nouvelles applications dans divers secteurs, comme la domotique, les transports, et 

l’environnement, contribuant ainsi à l’évolution technologique mondiale et au développement 

de solutions toujours plus innovantes. 

 

1.6. Enjeux et Contraintes des IoT 

Les IoT présentent divers enjeux et contraintes qui influencent leur adoption et leur efficacité. 

Sur le plan technique, ces dispositifs se heurtent à des limitations importantes. Ils disposent de 

ressources restreintes, notamment en termes de capacité de calcul, de mémoire, et d’autonomie 

énergétique. De plus, la latence peut constituer un problème, particulièrement dans les réseaux 

avec une bande passante limitée ou dans des zones éloignées. L'absence de standardisation 



 

constitue également une contrainte majeure, compliquant l’interopérabilité entre différents 

appareils et plateformes. 

En matière de sécurité et confidentialité, les IoT sont exposés à des risques significatifs. Les 

dispositifs sont vulnérables aux cyberattaques telles que les attaques par déni de service ou les 

manipulations malveillantes. La confidentialité des données collectées, souvent sensibles, est 

un défi crucial pour éviter les violations de la vie privée et les usages non autorisés. Par ailleurs, 

la gestion des clés cryptographiques est complexe, car les algorithmes classiques comme AES 

ne sont pas toujours adaptés aux contraintes des IoT. 

La consommation énergétique constitue un autre enjeu majeur. Les objets connectés, alimentés 

par des sources d’énergie limitées, nécessitent des solutions optimisées pour prolonger leur 

durée de fonctionnement. 

Sur le plan économique et social, le coût élevé des installations et de la maintenance limite 

parfois leur accessibilité. Des questions éthiques et réglementaires concernant l’utilisation des 

données collectées par les IoT doivent également être prises en compte. 

Enfin, la fiabilité et la robustesse des dispositifs sont essentielles. Les IoT doivent assurer une 

performance stable malgré des environnements changeants ou des interruptions réseau. 

2. La cryptographie  

 
La cryptographie est une discipline fondamentale en matière de sécurité des informations, 

offrant les outils nécessaires pour protéger les données contre les accès non autorisés et garantir 

leur intégrité. Elle se divise en plusieurs branches et repose sur des propriétés essentielles qui 

définissent ses capacités à répondre aux besoins variés de sécurité, notamment dans les 

systèmes tels que les réseaux IoT. 

 

2.1. Les branches de la cryptographie 

2.1.1. Cryptographie asymétrique 

 
La cryptographie asymétrique repose sur un couple de clés : une clé publique, accessible à tous, 

et une clé privée, gardée secrète par son propriétaire. Les données chiffrées avec la clé publique 

ne peuvent être déchiffrées qu’avec la clé privée correspondante, et vice versa. 

Cette méthode est largement utilisée pour sécuriser les échanges dans les environnements 

ouverts comme Internet, notamment pour l’authentification et le partage sécurisé de clés. 

Cependant, les algorithmes asymétriques sont souvent trop gourmands en ressources pour les 

dispositifs IoT à faible capacité. 

 

2.1.2. Cryptographie symétrique 

 
La cryptographie symétrique utilise une seule clé pour le chiffrement et le déchiffrement des 

données. Elle est rapide et nécessite moins de ressources par rapport à la cryptographie 

asymétrique, ce qui en fait une solution adaptée aux systèmes contraints comme les réseaux 

IoT. Les algorithmes tels que AES et PRINCE appartiennent à cette catégorie. Cependant, la 

gestion sécurisée des clés reste un défi majeur dans les environnements IoT distribués. 



 

2.2. Les propriétés de la cryptographie 
La cryptographie vise à assurer plusieurs propriétés fondamentales pour garantir la sécurité des 

systèmes et des données. 

2.2.1. Intégrité 
L’intégrité garantit que les données n’ont pas été modifiées ou altérées durant leur transmission 

ou leur stockage. Cela est essentiel pour prévenir les falsifications malveillantes. 

 

2.2.2. Authenticité 
L’authenticité permet de s’assurer que les données proviennent bien de la source déclarée. Les 

signatures numériques et les mécanismes d’authentification y contribuent. 

 

2.2.3. Non-répudiation 
La non-répudiation empêche un expéditeur de nier ultérieurement avoir envoyé un message ou 

une donnée. Cette propriété est assurée par l’utilisation de signatures numériques. 

 

2.2.4. Disponibilité 
La disponibilité garantit que les systèmes et les données sont accessibles lorsque cela est 

nécessaire, même en cas de tentative de déni de service ou de panne. 

 

2.2.5. Contrôle d’accès 
Le contrôle d’accès limite l’accès aux données et aux ressources aux utilisateurs autorisés, en 

fonction de politiques de sécurité prédéfinies. 

 

2.2.6. Confidentialité  
La confidentialité est l’une des propriétés fondamentales de la cryptographie, visant à garantir 

que seules les parties autorisées puissent accéder aux informations sensibles. Elle revêt une 

importance capitale dans les réseaux IoT, où des flux de données souvent critiques, comme des 

mesures de santé ou des vidéos de surveillance, transitent entre dispositifs connectés et serveurs 

distants. 

Dans les réseaux IoT, la confidentialité est particulièrement critique en raison des 

caractéristiques spécifiques de ces systèmes : 

Sensibilité des données : Les objets connectés manipulent souvent des informations 

personnelles ou critiques (données médicales, localisation, vidéos de surveillance). Une 

violation de la confidentialité peut entraîner des atteintes à la vie privée, des pertes financières, 

ou même des risques pour la sécurité physique des utilisateurs. 

Transmission sur des réseaux ouverts : Les objets IoT échangent des données via Internet ou 

des réseaux sans fil, exposant ces informations à des interceptions ou attaques par des tiers 

malveillants. 

Hétérogénéité et scalabilité : Les réseaux IoT impliquent une diversité d'appareils avec des 

capacités variées et souvent limités en ressources. Cela rend l'utilisation des algorithmes de 

chiffrement classiques, comme AES ou RSA, difficile à implémenter directement dans ces 

systèmes. 

Assurer la confidentialité dans les réseaux IoT est essentiel pour : 

Protéger la vie privée des utilisateurs : Empêcher les tiers non autorisés d'accéder aux données 

personnelles générées par les capteurs et appareils connectés. 

Prévenir les attaques malveillantes : Réduire les risques liés à l’interception de données 

critiques, telles que des instructions de commande ou des flux de vidéos de surveillance. 

Favoriser l’adoption des IoT : Renforcer la confiance des utilisateurs dans les technologies IoT 

en garantissant que leurs données restent sécurisées. 

2.3. La cryptographie légère 



 

La cryptographie légère est une adaptation des techniques cryptographiques traditionnelles, 

conçue pour répondre aux contraintes des systèmes à ressources limitées, tels que les dispositifs 

IoT. Ces dispositifs disposent souvent de capacités restreintes en termes de puissance de calcul, 

de mémoire et d’énergie, rendant les algorithmes cryptographiques conventionnels comme AES 

difficiles à implémenter. 

Les algorithmes légers, tels que PRINCE, PRESENT ou RECTANGLE, sont spécifiquement 

optimisés pour réduire la consommation d’énergie, la mémoire requise, et le nombre de cycles 

d’horloge nécessaires à leur fonctionnement, tout en maintenant des niveaux acceptables de 

sécurité. 

En s’appuyant sur des conceptions compactes et efficaces, la cryptographie légère joue un rôle 

clé dans la sécurisation des flux de données et la préservation de la confidentialité dans les 

réseaux IoT, où les contraintes matérielles et énergétiques sont particulièrement prononcées. 

Cela permet d’assurer une sécurité adaptée sans compromettre les performances opérationnelles 

des dispositifs connectés. 

Les modes de chiffrement, tels que CFB (Cipher Feedback) et OFB (Output Feedback), 

s'avèrent particulièrement adaptés aux réseaux IoT. Ces modes garantissent un chiffrement en 

flux, ce qui permet de traiter les données à mesure qu’elles sont générées, rendant ces solutions 

idéales pour des applications en temps réel, comme la surveillance en continu ou la domotique. 

En plus de leur simplicité de mise en œuvre, ces modes assurent une confidentialité robuste tout 

en limitant l'impact sur les ressources des dispositifs IoT. 

 

2.3.1. Œuvres existants 

 
Plus de cinquante algorithmes de cryptographie légère ont été proposés par divers organismes 

universitaires et gouvernementaux. Leur objectif principal est de réduire les coûts liés à 

l'utilisation des ressources (mémoire, puissance de traitement, surface physique (GE), 

consommation d'énergie) tout en améliorant les performances matérielles et logicielles (latence, 

débit). Cependant, un grand nombre de ces algorithmes ne mettent pas l'accent sur la 

confidentialité des données. La catégorisation structurelle de certains d'entre eux, axés sur la 

confidentialité, est résumée dans le tableau suivant : 

 

Tableau 1: catégorisation structurelle des algorithmes de cryptographie légère 

 

 

 

 

 

Types de structure Algorithmes 

SPN PRESENT, RECTANGLE, MIDORI, PUFFIN-2, PRINCE, 

PRIDE 

NLFSR KATAN, KTANTAN 



 

En cryptographie, un réseau de permutation-substitution (SPN) est une architecture utilisée 

dans les chiffrements par bloc. 

Elle consiste en une série de transformations sur le bloc en clair en entrée pour produire un bloc 

chiffré en sortie. 

Le réseau comprend des boîtes de substitution, les S-Boxes, et des boîtes de permutation, les P-

Boxes. Ces opérations sont conçues de manière à être efficaces, éventuellement sur du matériel 

dédié. Elles font souvent appel aux opérations bit à bit. Les transformations doivent être 

résistantes à la cryptanalyse. Les S-Boxes sont les éléments les plus sensibles. Certains critères 

de sécurité sont requis, par exemple, changer un bit en entrée d'une boîte de substitution doit 

conduire à un changement d'environ la moitié des bits en sortie. De plus, chaque bit de sortie 

doit dépendre des bits en entrée. Chaque bit ne doit pas non plus dépendre linéairement des bits 

en entrée pour au moins une S-Box. 

Registre à décalage à rétroaction non linéaire (NLFSR) peut être appliqué à la fois aux modèles 

de chiffrement par flux et par bloc. Il utilise les éléments constitutifs des chiffrements par flux 

dont l'état actuel est une fonction de rétroaction non linéaire de son état précédent. 

Les boîtes de permutation servent à permuter les bits entre les entrées des substitutions. Le 

chiffrement se décompose en tours analogues, et à chaque tout une clé intermédiaire est 

habituellement combinée avec le résultat via un XOR ou toute autre opération adéquate. 

2.3.1.1. Revu des algorithmes 

 

PRESENT est un algorithme de chiffrement léger par blocs développé en 2007 par Orange 

Labs (France), l'Université de la Ruhr à Bochum (Allemagne) et l'Université technique du 

Danemark. Ses concepteurs incluent Andrey Bogdanov, Lars R. Knudsen, Gregor Leander, 

Christof Paar, Axel Poschmann, Matthew J. B. Robshaw, Yannick Seurin, et C. Vikkelsoe. Cet 

algorithme se distingue par sa taille compacte, environ 2,5 fois plus petite que celle d'AES, et 

son optimisation pour des environnements contraints. 

PRESENT repose sur une structure de substitution-permutation (SPN) avec une taille de bloc 

de 64 bits et deux variantes de clés : 80 bits et 128 bits. Sa couche non linéaire est basée sur une 

unique S-box de 4 bits, optimisée pour le matériel, remplaçant huit S-box par une seule. Cette 

conception permet une implémentation ultra-légère nécessitant environ 1 000 GE (portes 

logiques équivalentes) pour le chiffrement uniquement, tandis qu'entre 2 520 et 3 010 GE sont 

nécessaires pour offrir un niveau de sécurité adéquat. Toutefois, si PRESENT est très 

performant au niveau matériel, sa couche de permutation implique des cycles plus longs dans 

les implémentations logicielles, rendant une version améliorée potentiellement bénéfique. 

Sur le plan cryptanalytique, PRESENT a été la cible de plusieurs analyses. En 2014, une attaque 

différentielle tronquée a été proposée sur 26 des 31 tours de l'algorithme. Des attaques basées 

sur la cryptanalyse biclique ont également été mises au point, illustrant la nécessité d'une 

évaluation rigoureuse de sa sécurité. Son rôle en matière de confidentialité est de protéger les 

données sensibles contre des tiers non autorisés, en offrant un bon compromis entre légèreté et 

robustesse cryptographique, bien adapté aux dispositifs IoT. 



 

RECTANGLE est un chiffrement par blocs ultra-léger conçu pour les environnements 

contraints tels que l'IoT et les systèmes embarqués. Avec une taille de bloc de 64 bits et des clés 

de 80 ou 128 bits, il utilise 25 tours pour assurer un bon équilibre entre sécurité et efficacité. 

Son architecture basée sur une structure bitslice améliore les performances logicielles, tandis 

que son faible nombre de portes logiques (GE) le rend idéal pour des implémentations 

matérielles légères. RECTANGLE est optimisé pour résister aux attaques linéaires et 

différentielles, tout en étant particulièrement adapté aux dispositifs nécessitant une faible 

consommation d'énergie et une compacité élevée. RECTANGLE assure la confidentialité en 

chiffrant efficacement les données, tout en répondant aux exigences de performance des 

systèmes embarqués. 

MIDORI est un algorithme de chiffrement par blocs ultra-léger conçu pour minimiser la 

consommation d'énergie, particulièrement adapté aux dispositifs contraints comme les implants 

médicaux et les capteurs IoT. Disponible en deux versions, Midori64 (64 bits, 16 tours) et 

Midori128 (128 bits, 20 tours), il utilise une clé de 128 bits pour les deux variantes. Basé sur 

une structure SPN optimisée, Midori offre une bonne résistance aux attaques cryptographiques 

tout en réduisant les risques liés aux attaques par canaux auxiliaires. Sa conception économe en 

énergie en fait une solution idéale pour les environnements à faible consommation. MIDORI 

garantit la confidentialité en sécurisant les données tout en minimisant l'impact énergétique sur 

les dispositifs. 

PUFFIN-2 est un algorithme de chiffrement léger par blocs, basé sur une architecture SPN 

sérialisée. Il utilise une clé de 80 bits et un bloc de 64 bits sur 34 tours, nécessitant seulement 

1083 GE pour le chiffrement et le déchiffrement, ce qui en fait une solution efficace pour les 

dispositifs IoT aux ressources limitées. 

Cependant, sa faiblesse réside dans sa vulnérabilité à la cryptanalyse différentielle, limitant son 

utilisation à des scénarios avec de faibles volumes de données ou nécessitant des contre-

mesures. PUFFIN-2 garantit la confidentialité des données en IoT grâce à sa conception légère, 

tout en répondant aux contraintes de puissance et de coût. Toutefois, son utilisation dans des 

environnements exposés à des attaques avancées doit être soigneusement évaluée. 

PRINCE est un algorithme léger performant et polyvalent, conçu pour une efficacité matérielle 

et logicielle optimale. Il utilise des clés de 128 bits avec des blocs de 64 bits sur 12 tours, offrant 

une latence réduite et un chiffrement/déchiffrement rapide. Son implémentation matérielle 

nécessite 2953 GE pour un débit de 533,3 Kbps avec une faible consommation énergétique de 

5,53 J/bit, ce qui le rend idéal pour les dispositifs IoT contraints en ressources. 

Bien qu'il soit sécurisé pour la plupart des applications, certaines attaques ciblées sur des 

versions réduites (6 et 7 tours) et des cryptanalyses avancées ont été rapportées. En matière de 

confidentialité, PRINCE garantit une protection efficace des données sensibles tout en 

répondant aux exigences de vitesse et de faible consommation, bien que sa robustesse puisse 

être limitée dans des contextes à forte exposition aux menaces. 



 

PRIDE est un algorithme léger par blocs conçu pour des applications IoT où la latence et la 

consommation énergétique sont des priorités. Il utilise des clés de 128 bits avec des blocs de 64 

bits et opère sur 20 tours, offrant une bonne performance dans les environnements contraints. 

Son architecture vise une faible latence et une consommation énergétique minimale, ce qui le 

rend compétitif dans des dispositifs nécessitant une efficacité élevée. 

Cependant, PRIDE présente certaines limites en termes de sécurité. Il ne revendique aucune 

résistance contre les attaques par clé associée, et des compromis génériques temps-mémoire 

sont possibles, ce qui peut réduire sa robustesse dans des scénarios où des adversaires 

sophistiqués sont présents. Malgré ces faiblesses, PRIDE peut jouer un rôle clé dans la 

confidentialité des données, particulièrement dans des contextes où les ressources limitées et la 

vitesse d’exécution sont prioritaires. Il convient toutefois de limiter son utilisation à des 

applications à faible risque ou d'implémenter des mécanismes de sécurité complémentaires. 

KATAN est un algorithme de cryptographie légère conçu pour des applications telles que les 

étiquettes RFID et les réseaux de capteurs. Il utilise une clé de 80 bits et des blocs de 32 bits, 

fonctionnant sur 254 tours avec une faible empreinte matérielle (802 GE). KATAN applique 

une structure LFSR (Linear Feedback Shift Register) et dispose d’une planification de clé 

relativement simple. Cependant, il présente des vulnérabilités aux attaques 

multidimensionnelles, notamment les attaques "meet-in-the-middle" sur des tours réduits. Bien 

qu'il soit efficace dans des environnements à faible puissance, il peut souffrir de certaines 

faiblesses en termes de sécurité, particulièrement lors d'une réduction des tours. Ses 

performances sont également limitées, avec un faible débit et une consommation d'énergie 

élevée en raison de la manipulation intensive des bits. 

KTANTAN est un algorithme dérivé de KATAN, également destiné aux applications à faible 

puissance comme les étiquettes RFID. Il utilise une clé de 80 bits et des blocs de 32 bits, avec 

une empreinte matérielle encore plus faible (462 GE). Contrairement à KATAN, KTANTAN 

ne comporte aucune génération de clé, ce qui réduit encore les exigences matérielles. 

Cependant, cet algorithme présente également des vulnérabilités, notamment face aux attaques 

par clé associée, qui permettent de récupérer la clé complète de 80 bits. KTANTAN est conçu 

pour des environnements où la clé est initialisée une seule fois et reste inchangée. Sa version 

KTANTAN-48 est mieux adaptée aux applications comme les étiquettes RFID. Tout comme 

KATAN, KTANTAN souffre d’un faible débit et d'une consommation énergétique élevée en 

raison de la manipulation de bits. La sécurité de KTANTAN dans des environnements plus 

complexes doit être approfondie. 

2.3.1.2. Comparaison des performances du matériel et du logiciel 

Diverses expériences ont été menées par de nombreux chercheurs en utilisant différentes 

plateformes telles que les microcontrôleurs NXP, AVR, ARM pour évaluer les performances des 

algorithmes de cryptographie légers populaires. Au cours de ces expériences, diverses 

caractéristiques telles que la surface (GE), le processus logique (µm), la consommation électrique 

(µW), le débit, les besoins en RAM/ROM (octets), la latence (cycle/bloc), etc. ont été comparées 



 

pour différents algorithmes de cryptographie légers dans différentes circonstances (types de fichiers 

(C/C++, Java, Python), taille des messages, etc.). Le tableau suivant résume les performances 

matérielles et logicielles des algorithmes de cryptographie légers susmentionnés. 

Chaque ligne correspond à un algorithme, et les colonnes donnent des informations techniques 

spécifiques qui aident à évaluer l'efficacité et l'adéquation de l'algorithme dans un contexte 

donné, notamment pour des appareils contraints comme les objets IoT. 



 

Tableau 2: Performances matérielles et logicielles des algorithmes LWC 
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✓ Mise en œuvre matérielle 
Ces colonnes concernent la performance lorsque l'algorithme est implémenté dans un circuit 

matériel, comme sur une puce électronique (ASIC). 

Taille de clé : Longueur de la clé cryptographique (en bits), par exemple 80 bits ou 128 bits. 

Plus la clé est longue, plus la sécurité est grande, mais cela peut nécessiter plus de ressources. 

Taille de bloc : Taille des blocs de données que l'algorithme chiffre en une seule opération (en 

bits), par exemple 64 bits. 

Technologie (µm) : Taille de la technologie utilisée pour fabriquer le circuit, en micromètres. 

Par exemple, "0,18 µm" indique un processus de fabrication assez ancien par rapport à des 

technologies modernes (nanomètres). 

Zone (GE) : Taille du circuit requis pour implémenter l'algorithme, mesurée en Gates 

Equivalent (GE). Plus cette valeur est basse, plus le circuit est compact et adapté aux appareils 

contraints. 

Puissance (µL) : Quantité de puissance consommée par le circuit (en microjoules par bit). Une 

valeur plus basse est préférable pour prolonger la durée de vie des appareils alimentés par 

batterie. 

Énergie (µJ/bit) : Énergie requise pour traiter un bit. Une faible consommation d'énergie est 

cruciale pour les systèmes IoT. 

Débit @100kHz (Kbps) : Vitesse de chiffrement en kilobits par seconde à une fréquence de 100 

kHz. Plus cette valeur est élevée, plus l'algorithme est rapide. 

Efficacité matérielle (Kbit/s/KGE) : Débit divisé par la zone matérielle. Elle exprime combien 

de données peuvent être traitées par unité de taille matérielle. Une efficacité élevée est 

préférable. 

 

 

 

 

Tableau 3 : Comparaison par métriques matérielles 

 

 
 

Critère Classement (du plus performant au moins performant) 

Zone (GE) 
KTANTAN > KATAN > PUFFIN-2 > RECTANGLE > PRESENT > PRIDE > 

MIDORI > PRINCE 

Taille des 

clés 

PRINCE > MIDORI > PUFFIN-2 > PRESENT > PRIDE > RECTANGLE > KATAN 

> KTANTAN 

Taille des 

blocs 

PRINCE > MIDORI > PRESENT > PRIDE > PUFFIN-2 > RECTANGLE > KATAN 

> KTANTAN 

Puissance 

(µW) 

KTANTAN > KATAN > PUFFIN-2 > RECTANGLE > PRESENT > PRIDE > 

MIDORI > PRINCE 

Énergie 

(µJ/bit) 

MIDORI > KTANTAN > PRINCE > PUFFIN-2 > KATAN > RECTANGLE > 

PRESENT > PRIDE 



 

 

 

✓ Mise en œuvre logicielle 

Ces colonnes concernent la performance lorsque l'algorithme est implémenté en logiciel, par 

exemple sur un microcontrôleur. 

Clé taille et Bloc taille : Taille de la clé et des blocs, comme en matériel. 

ROM (octet) : Taille de mémoire ROM nécessaire pour stocker le programme (en octets). Plus 

cette valeur est faible, plus l'algorithme est adapté aux appareils avec peu de mémoire. 

RAM (octet) : Taille de mémoire RAM requise pour l'exécution. Une faible consommation 

RAM est idéale. 

Latence (Cycles/bloc) : Nombre de cycles d'horloge nécessaires pour chiffrer un bloc. Une 

latence faible correspond à un algorithme rapide. 

Énergie (µJ/bit) : Énergie consommée par bit traité en logiciel. 

Débit @4MHz (Kbps) : Vitesse de chiffrement en kilobits par seconde à 4 MHz. 

Efficacité logicielle (Kbps/Ko) : Débit divisé par la taille du programme. Une efficacité élevée 

est meilleure pour des appareils avec peu de ressources. 

 

Tableau 4: Comparaison par métriques logicielles 

 

Critère Classement (du plus performant au moins performant) 

ROM (octets) 
PRIDE > PRESENT > RECTANGLE > PRINCE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

RAM (octets) 
PRIDE > PRESENT > RECTANGLE > PRINCE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

Latence 

(Cycles/bloc) 

PRIDE > PRESENT > PRINCE > RECTANGLE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

Énergie (µJ/bit) 
PRIDE > PRESENT > PRINCE > RECTANGLE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

Débit (Kbps) 
PRINCE > PRESENT > PRIDE > RECTANGLE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

Efficacité 

logicielle 

(Kbps/Ko) 

PRIDE > PRINCE > PRESENT > RECTANGLE > MIDORI > PUFFIN-2 > 

KATAN > KTANTAN 

Débit 

(Kbps) 

PRINCE > MIDORI > PRIDE > PRESENT > PUFFIN-2 > RECTANGLE > KATAN 

> KTANTAN 

Efficacité 

matérielle 

(Kbps/KGE) 

PRINCE > MIDORI > PRESENT > RECTANGLE > PRIDE > PUFFIN-2 > KATAN 

> KTANTAN 



 

 

2.3.1.3. Cryptanalyse des algorithmes 

 
Outre les performances et le coût, la sécurité est une mesure importante et essentielle pour tout 

algorithme de cryptographie léger. La propriété de résistance aux attaques de tout algorithme de 

cryptographie léger peut être mesurée au moyen de la cryptanalyse. La cryptanalyse vise à trouver 

les faiblesses de l'algorithme et à développer une méthode de décryptage. 

Le tableau suivant met en évidence les attaques possibles sur divers algorithmes de cryptographie 

légers. 

 

Tableau 5: Attaques possibles contre les algorithmes 

 

Algorithme Cryptanalyse 

PRESENT Attaques par canal auxiliaire, attaque clé associée sur le round 17, analyse de 

faute différentielle améliorée, attaques biclique sur round complet, attaque 

différentielle tronquée sur 26 rounds 

RECTANGLE Attaque par canal auxiliaire, cryptanalyse à clé associée, attaque par saturation 

statistique 

MIDORI Cryptanalyse différentielle et linéaire sur les rounds réduits, Boomerange, 

attaque différentielle impossible sur 6 rounds, attaques Meet-in-the-Middle, 

attaques par force brute 

PUFFIN-2 Cryptanalyse différentielle 

PRINCE 

 

Attaques sur le 6-round réduit et le 12-round complet, cryptanalyse 

différentielle tronquée sur le 7-round 

PRIDE Attaque par force brute, attaque différentielle, 

KATAN Attaques multidimensionnelles de type « rencontre au milieu » sur un round 

réduit 

KTANTAN Attaques par clé associée sur une clé complète de 80 bits 

 

 



 

Conclusion 

Ce chapitre a permis d'examiner les principales approches et techniques de cryptographie légère 

adaptées aux contraintes des réseaux IoT. Nous avons identifié les caractéristiques 

fondamentales des algorithmes légers, ainsi que les critères de performance essentiels tels que 

la consommation de ressources, la sécurité, et l'efficacité. L’analyse comparative a mis en 

lumière les forces et les faiblesses des algorithmes existants. 

Les connaissances acquises à travers cet état de l’art serviront de fondement pour la conception 

de notre solution dans le chapitre suivant, où nous présenterons les améliorations apportées à 

PRINCE pour répondre aux exigences spécifiques de la confidentialité des flux de données dans 

les réseaux IoT 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Chapitre III CONCEPTION DE LA SOLUTION 

 

Introduction 

Ce chapitre est consacré à la présentation et à la mise en œuvre de la solution proposée pour 

répondre aux défis de la confidentialité des flux vidéo dans les réseaux IoT. Après avoir analysé 

les limites des algorithmes existants dans le chapitre précédent, nous avons choisi PRINCE 

comme base de travail pour ses performances optimales en termes de légèreté et de rapidité. 

Nous détaillons l’architecture de l’algorithme PRINCE de base, avant de présenter les 

améliorations apportées pour renforcer sa robustesse cryptographique et mieux répondre aux 

besoins spécifiques des IoT. 

En complément, nous allons concevoir une architecture applicative et aussi une architecture 

complète pour le chiffrement de flux vidéo en temps réel, intégrant des outils comme FFmpeg, 

Wireshark, et les sockets UDP. Ce dernier est conçu pour intercepter, chiffrer et transmettre les 

données vidéo en respectant les contraintes de latence et de sécurité. Ce chapitre établit ainsi 

les fondations de notre solution technique, tout en mettant en avant les choix et les justifications 

de chaque composant. 

 

1. Choix de l’algorithme 

Dans le contexte des réseaux IoT, les contraintes en termes de ressources énergie, mémoire, 

puissance de calcul imposent le recours à des solutions cryptographiques légères, performantes 

et sécurisées. Après une analyse comparative des algorithmes existants, l'algorithme PRINCE 

a été retenu comme candidat idéal pour répondre aux exigences de la confidentialité des 

données dans les dispositifs IoT. 

2. Pourquoi PRINCE ? 

2.1. Performance et faible latence 

PRINCE est un algorithme de chiffrement par bloc symétrique conçu spécifiquement pour une 

latence réduite. Cette architecture optimisée permet d’assurer un chiffrement rapide, une 

caractéristique essentielle pour les applications IoT qui nécessitent des échanges sécurisés en 

temps réel. 

2.2. Efficacité énergétique 

L’algorithme PRINCE offre un compromis équilibré entre consommation énergétique et débit 

de chiffrement. Cette efficacité en fait une solution adaptée aux environnements IoT, où 

l’énergie est une ressource limitée et critique. 

2.3. Compacité et adaptabilité 



 

Avec une taille de bloc de 64 bits et une clé de 128 bits, PRINCE est une solution compacte, 

idéale pour les dispositifs IoT disposant de ressources restreintes en mémoire et puissance de 

calcul. 

2.4. Potentiel d’amélioration 

Bien que PRINCE présente une résistance notable contre de nombreuses attaques 

cryptographiques classiques, certaines failles potentielles ont été identifiées, notamment face 

aux attaques différentielles et linéaires. Ces vulnérabilités offrent une opportunité 

d’amélioration pour renforcer sa sécurité tout en conservant ses performances. 

3. Critère pour l’amélioration de PRINCE 

3.1. Priorité : Résistance accrue 

Pour garantir la confidentialité des données dans les réseaux IoT, le critère principal à améliorer 

dans l’algorithme PRINCE est sa résistance aux attaques cryptographiques. La sécurité des 

dispositifs IoT repose sur leur capacité à protéger les données contre des attaques telles que : 

✓ Les attaques différentielles, 

✓ Les attaques linéaires, 

✓ Les attaques par clé liée. 

3.2. Optimisation des éléments structurels 

Pour renforcer la robustesse de PRINCE tout en maintenant son adaptabilité aux contraintes des 

dispositifs IoT, les pistes d’amélioration incluent : 

✓ Nombre de tours : Augmentation ou ajustement pour élever la sécurité contre les 

attaques par cryptanalyse tout en évitant un impact significatif sur la latence. 

✓ Taille de la clé : passer de 128 bits à 196 bits pour accroître la complexité des attaques 

par force brute. 

3.3. Maintien des performances 

L’amélioration de PRINCE doit être réalisée en veillant à ne pas compromettre : 

✓ La faible latence, essentielle pour les communications en temps réel dans les réseaux 

IoT. 

✓ L’efficacité énergétique, cruciale pour prolonger la durée de vie des dispositifs 

alimentés par batterie. 

✓ La compacité, pour assurer son intégration dans des environnements IoT contraints en 

termes de mémoire et de calcul. 

4. Conception 



 

4.1. Architecture de l'algorithme de chiffrement PRINCE 

PRINCE est un algorithme de chiffrement symétrique léger, optimisé pour une faible latence et 

conçu pour des environnements contraints comme l'Internet des objets (IoT). L’architecture de 

cet algorithme est caractérisée par sa simplicité, son efficacité et son design innovant en miroir. 

 

2 

Figure 2:Architecture prince de base 

4.1.1. Structure générale 

L'algorithme PRINCE fonctionne sur des blocs de 64 bits et utilise une clé principale de 128 

bits, subdivisée en deux parties : 

✓ K0 : utilisé pour les opérations XOR initiales et finales. 

✓ K1 : utilisé à chaque ronde pour les opérations de chiffrement. 

Le processus global inclut 12 rondes de transformation, organisées symétriquement autour 

d'une étape centrale, ce qui permet de simplifier à la fois le chiffrement et le déchiffrement sans 

étapes distinctes. 

4.1.2. Composants principaux 

✓ Clés de rondes (K0 et K1) 

K0 : utilisé pour brouiller les données au début et à la fin du processus. 

K1 : introduit à chaque ronde pour garantir une meilleure diffusion des données et renforcer la 

sécurité. 

 

 
 



 

✓ Constantes de ronde (RCi) 

Chaque ronde utilise une constante spécifique RCi pour introduire une variabilité et 

augmenter la résistance de l'algorithme face aux attaques cryptographiques, comme les 

attaques différentielles ou linéaires. 

✓ Substitution non linéaire (S-Box) 

L’étape de substitution applique une transformation non linéaire via une boîte de substitution 

(S), essentielle pour la confusion des données. 

L’inverse de cette boîte (S-1) est utilisé dans les rondes inversées. 

✓ Permutation linéaire (M et M-1) 

M : une matrice linéaire appliquée pour diffuser les bits du bloc de données. 

M-1 : l’inverse de M, utilisée dans les rondes inversées. 

✓ Structure en miroir 

PRINCE est conçu autour d’un centre de symétrie, où les transformations directes (S et 

M) et inversées (S-1 et M-1) se rejoignent. Cette symétrie permet un chiffrement et un 

déchiffrement rapides, en réutilisant les mêmes opérations dans un ordre inversé. 

 

4.1.3. Étapes de l’algorithme 

Pré-traitement 

 

L’algorithme commence par un XOR entre les données d’entrée (texte clair) et k0, suivi d’un 

ajout avec la constante de ronde initiale (RC0). 

Rondes directes (6 rondes) 

 

Chaque ronde applique les transformations suivantes : 

✓ XOR avec la constante de ronde RCi. 

✓ Substitution avec S. 

✓ Diffusion via la permutation linéaire M. 

Transformation centrale 

 

Une étape centrale applique : 

✓ Une substitution (S). 



 

✓ Une diffusion (M), suivie de son inverse (M-1). 

✓ Une substitution inverse (S-1). 

Rondes inversées (6 rondes) 

 

Les rondes inversées reprennent les mêmes étapes que les rondes directes, mais en ordre inverse 

: 

✓ XOR avec RCi . 

✓ Substitution avec S-1. 

✓ Diffusion via M-1. 

Post-traitement 

 

L’algorithme se termine par un XOR entre le bloc traité et K0, suivi d’un ajout de la constante 

de ronde finale (RC11). 

4.1.4. Avantages du design en miroir 

Les avantages du design en miroir de l’algorithme sont : 

Chiffrement et déchiffrement unifiés : La structure en miroir élimine le besoin d’étapes 

distinctes pour le chiffrement et le déchiffrement, ce qui réduit la complexité logicielle et 

matérielle. 

Faible latence : L’architecture est optimisée pour un chiffrement rapide, essentiel pour les 

applications IoT en temps réel. 

Résistance cryptographique : Les constantes de ronde et les transformations non linéaires 

assurent une sécurité renforcée contre les attaques classiques. 

4.2. PRINCE amélioré 

L'amélioration de PRINCE repose sur deux modifications majeures : l’augmentation de la taille 

de la clé de chiffrement et celle du nombre de tours. 

La taille de la clé a été portée de 128 à 196 bits, divisée en deux parties égales de 98 bits, notées 

K0 et K1. La clé K0  intervient dans les XOR appliqués au début et à la fin de l'algorithme, ainsi 

qu'à chaque tour, tandis que K1 est utilisée pour générer les constantes de round (RCi). Cette 

augmentation de la taille de la clé renforce significativement la sécurité contre les attaques par 

differentielles, augmentant l’espace de recherche pour un éventuel attaquant. 



 

Le nombre de tours de l’algorithme a également été augmenté, passant de 12 à 14. Cette 

modification vise à améliorer la diffusion et à compliquer davantage les attaques basées sur la 

cryptanalyse linéaire ou différentielle. Les 14 tours sont organisés en deux parties, avec une 

structure "miroir", où les 7 premiers tours sont suivis de 7 tours inverses. Cette approche 

conserve la faible latence de l'algorithme tout en renforçant sa sécurité. 

L'architecture conserve les composants fondamentaux de PRINCE, notamment les boîtes de 

substitution (S-box) et la permutation linéaire (M). Ces éléments n'ont pas été modifiés, mais 

leur impact est amplifié par le nombre accru de tours et la taille étendue de la clé. 

4.2.1. Description de l’architecture améliorée 

L'architecture modifiée repose sur une clé de 196 bits. Chaque tour applique des opérations 

standard de PRINCE, comprenant un XOR avec K0 , une substitution non linéaire via les S-box, 

une diffusion linéaire avec la matrice M, et l’ajout de constantes de round (RCi ). 

L'augmentation du nombre de tours permet d’assurer une meilleure confusion et diffusion des 

données. 

À la fin des 7 premiers tours, l'algorithme applique un XOR avec K0  et RCi, avant d'inverser 

la structure dans les 7 tours suivants. Cette approche garantit une symétrie entre les parties 

directe et inverse tout en renforçant la résistance cryptographique globale. 

L'architecture est conçue pour incorporer les nouvelles spécifications sans altérer les 

performances légères de PRINCE. La clé K0  est utilisée de manière constante dans les XOR et 

pour chaque tour, tandis que K1 contribue à la génération dynamique des constantes de round 

(RCi). 

 

Figure 3:Architecture prince amélioré 

4.3. Architecture Applicative 

Cette architecture est conçue pour garantir la confidentialité des données transmises par une 

caméra de surveillance dans un réseau IoT tout en améliorant la résilience de l’algorithme 



 

PRINCE. Elle met en œuvre une combinaison de composants matériels et logiciels, intégrés 

dans un flux de données sécurisé et optimisé pour un environnement IoT. 

 

Figure 4: Architecture Applicative 

4.3.1. Composants et leur rôle 

✓ Caméra de surveillance intelligente 

Capture des vidéos ou images en temps réel. 

Les données sortantes non sécurisées sont transmises au module de chiffrement PRINCE 

amélioré pour protection. 

✓ Module de chiffrement PRINCE amélioré 

Implémente l'algorithme PRINCE modifié pour chiffrer les flux de données vidéo. 

Assure une protection cryptographique tout en préservant les performances en termes de 

rapidité et de légèreté. 

Envoie les données sécurisées à la passerelle IoT. 

✓ Authentification 

Vérifie que seuls les utilisateurs et appareils autorisés peuvent accéder à la caméra ou au 

module PRINCE. 

Utilise des mécanismes comme des certificats numériques ou des clés cryptographiques 

pour renforcer la sécurité. 



 

✓ Système de gestion des clés (Key Management System - KMS) 

Centralise la génération, la distribution et la rotation des clés de chiffrement. 

Assure la sécurisation des clés grâce à des protocoles robustes, garantissant leur 

disponibilité pour le module PRINCE et les autres composants. 

✓ Passerelle IoT (IoT Gateway) 

Sert d’intermédiaire entre les dispositifs IoT locaux et le serveur cloud. 

Applique des protocoles adaptés aux réseaux IoT (comme MQTT ou CoAP) pour 

transmettre les données chiffrées. 

Garantit une connexion sécurisée avec le serveur cloud via TLS. 

✓ Serveur cloud sécurisé 

Stocke les données chiffrées transmises par la caméra via la passerelle IoT. 

Implémente des mécanismes de sécurité avancés, tels que le chiffrement côté serveur et 

les contrôles d'accès, pour protéger les données sensibles. 

Permet une consultation sécurisée des données par les utilisateurs autorisés. 

✓ Connexion TLS (Transport Layer Security) 

Protège les communications réseau entre la passerelle IoT, le serveur cloud et l’utilisateur 

final. 

Garantit l'intégrité et la confidentialité des données en transit, empêchant leur interception 

ou modification. 

✓ Application utilisateur (PC ou mobile) 

Permet à l’utilisateur final d’accéder aux données vidéo chiffrées via une interface 

conviviale. 

Utilise une connexion sécurisée TLS pour récupérer et consulter les données stockées 

dans le serveur cloud. 

4.3.2. Flux de données et fonctionnement 

✓ Capture des données 

La caméra intelligente capture les flux vidéo ou images en temps réel. 



 

✓ Chiffrement des données 

Les données capturées sont envoyées au module PRINCE amélioré, où elles sont chiffrées 

à l’aide des clés fournies par le KMS. 

✓ Authentification des accès 

Toute tentative d'accès ou de transmission de données passe par une étape 

d'authentification stricte. 

✓ Transmission à la passerelle IoT 

Les données chiffrées sont transférées à la passerelle IoT, qui regroupe les données de 

plusieurs dispositifs IoT. 

✓ Transmission au serveur cloud sécurisé 

La passerelle transmet les données au serveur cloud via une connexion TLS, assurant leur 

intégrité et confidentialité. 

✓ Stockage dans le cloud 

Les données chiffrées sont stockées dans le serveur cloud sécurisé pour une consultation 

ultérieure. 

✓ Consultation par l’utilisateur 

L'utilisateur se connecte au serveur cloud via une application pour récupérer et visualiser 

les données de manière sécurisée. 

4.3.3. Avantages de l'architecture 

✓ Confidentialité renforcée 

Le chiffrement avec PRINCE protège les données dès leur capture, réduisant les risques 

de compromission. 

✓ Sécurité des communications 

TLS assure la protection des données en transit, éliminant les risques d’interception et 

d’altération. 

✓ Gestion centralisée des clés 

Le KMS permet une distribution sécurisée et une gestion efficace des clés de chiffrement. 



 

✓ Résilience accrue 

L’authentification et la segmentation des responsabilités entre les composants limitent les 

vecteurs d’attaque. 

✓ Scalabilité 

L’utilisation d’une passerelle IoT et d’un serveur cloud permet de facilement intégrer de 

nouveaux dispositifs tout en maintenant un niveau de sécurité élevé. 

4.3.4. Inconvénients de l'architecture 

✓ Complexité de gestion 

La centralisation des clés dans le KMS peut devenir un point de défaillance critique en cas 

d'attaque ou de panne. 

✓ Coût d'implémentation 

Les solutions comme le KMS, TLS, et le chiffrement PRINCE nécessitent des ressources 

et des compétences techniques pour leur déploiement et leur maintenance. 

✓ Latence potentielle 

Le chiffrement et la transmission via plusieurs couches (caméra, passerelle, cloud) 

peuvent introduire une latence, particulièrement pour les applications en temps réel. 

✓ Dépendance au cloud 

Le stockage dans un serveur cloud peut poser des défis en termes de souveraineté des 

données et de protection contre les violations de la vie privée. 

✓ Contraintes énergétiques 

L’ajout de fonctionnalités de sécurité peut augmenter la consommation d’énergie, ce qui 

est critique pour des dispositifs IoT alimentés par batterie. 

4.4. Architecture du processus de traitement proposée 

L'architecture mise en place représente un processus sécurisé de transmission de flux vidéo en 

utilisant l'algorithme PRINCE Amélioré. L’objectif principal est d’assurer la confidentialité des 

données dans un contexte IoT, où les ressources sont limitées et où les flux doivent être 

légèrement chiffrés pour minimiser la latence. Cette solution permet d’envoyer une vidéo en 

temps réel tout en garantissant qu’elle reste illisible sans la clé de déchiffrement. Pour valider 



 

ce chiffrement, Wireshark est utilisé pour capturer et analyser les paquets échangés sur 

différents ports UDP. 

 

Figure 5: Architecture de la solution 

4.4.1. Les grandes étapes du processus 

Le processus suit quatre grandes étapes : 

✓ Transmission de la vidéo brute : Un fichier vidéo (REAL.mp4) est envoyé via FFmpeg 

sur le port 1234 en utilisant UDP. À ce stade, le flux vidéo est en clair, ce qui signifie 

qu’il est lisible et interprétable par des outils comme Wireshark et GStreamer. 

✓ Chiffrement avec PRINCE Amélioré : Un script Python intercepte ce flux sur le port 

1234, le chiffre en utilisant PRINCE Amélioré, puis envoie le flux chiffré sur le port 

5000. Wireshark montre que ces paquets sont illisibles, ce qui prouve la confidentialité 

du flux. 

✓ Déchiffrement du flux : Un second script Python reçoit les paquets chiffrés sur le port 

5000, les déchiffre à l’aide de la clé PRINCE, puis les redirige sur le port 6000 sous 

forme de flux vidéo interprétable. 

✓ Affichage du flux déchiffré : Enfin, GStreamer capte le flux sur le port 6000 et affiche 

la vidéo déchiffrée et lisible. Une nouvelle analyse Wireshark montre que le format est 

redevenu compréhensible, validant ainsi le bon fonctionnement du chiffrement et du 

déchiffrement. 

 



 

 

 

Conclusion 

Dans ce chapitre, nous avons présenté le choix de PRINCE comme algorithme de base, ainsi 

que les améliorations apportées pour mieux répondre aux exigences des environnements IoT. 

Nous avons également développé une architecture complète et fonctionnelle pour le chiffrement 

et la transmission sécurisée de flux vidéo, en combinant des outils performants et adaptés aux 

contraintes de faible latence et de confidentialité. 

Les résultats de cette phase de conception offrent une base solide pour l’intégration des outils 

et technologies nécessaires à la mise en œuvre pratique. Le chapitre suivant explorera en détail 

les outils et technologies employés, en justifiant leur pertinence pour garantir l’efficacité et la 

sécurité de notre solution. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

Chapitre IV   ETUDES DES OUTILS ET TECHNOLOGIES 

   
Introduction 

 

Dans ce chapitre, nous explorons les différents outils et technologies qui ont été considérés pour 

la mise en œuvre de notre solution. Ces outils, répartis en catégories spécifiques, sont essentiels 

pour répondre aux besoins identifiés dans le cadre de notre projet : gestion et traitement des 

flux vidéo, communication réseau, capture et analyse de données, affichage vidéo, ainsi que 

conception d'architecture. 

Pour chaque catégorie, nous allons évaluer plusieurs options en fonction de leurs 

caractéristiques, avantages, inconvénients et pertinence par rapport à nos objectifs. À l’issue de 

cette analyse comparative, un outil spécifique a été retenu pour chaque catégorie. Ces choix, 

justifiés par leur adéquation avec les exigences de notre solution, serviront de base pour les 

travaux de mise en œuvre, présentés dans le chapitre suivant. 

 

1. Outils de gestion et traitement du flux vidéo 

1.1. Ffmpeg 

 
FFmpeg est une suite logicielle open-source utilisée pour la manipulation, l'encodage, le 

décodage et la diffusion de flux vidéo et audio. Il permet la conversion entre divers formats 

multimédias, l’application de filtres vidéo/audio, ainsi que la transmission de flux en temps réel 

via des protocoles comme UDP, RTP, RTSP, HTTP et HLS. Grâce à sa flexibilité et sa 

compatibilité avec un grand nombre de codecs, il est largement utilisé dans l’industrie 

multimédia, la cybersécurité et le streaming réseau. 

 

 

✓ Avantages de FFmpeg 
 

Polyvalence exceptionnelle : ffmpeg prend en charge presque tous les formats et codecs 

multimédias existants. Peut être utilisé pour la conversion, compression et édition 

vidéo/audio. 

Capacités avancées d’encodage et de décodage : Permet d’encoder/décoder avec des 

codecs H.264, H.265, VP9, AV1, AAC, MP3 et bien d’autres. Possibilité d’appliquer des 

filtres vidéo et audio en temps réel. 



 

Streaming efficace et faible latence : Supporte plusieurs protocoles réseau (UDP, RTP, 

RTSP, HLS, DASH, SRT, WebRTC). Utilisé pour diffuser du contenu vidéo en direct avec 

une faible latence. 

Très optimisé et rapide : Basé sur des optimisations CPU et GPU, il permet une exécution 

rapide même sur des fichiers volumineux. Possibilité d'utiliser CUDA, OpenCL et Vulkan 

pour accélérer le traitement vidéo. 

Large compatibilité et multiplateforme : Fonctionne sur Windows, Linux, macOS et 

même Android. Peut être intégré avec d’autres outils comme GStreamer, OpenCV, 

Wireshark. 

Utilisé dans l'industrie : Recommandé par des géants du multimédia tels que YouTube, 

Netflix, Twitch. Utilisé dans des domaines comme la cybersécurité, le journalisme et la 

production vidéo. 

 

✓ Inconvénients de FFmpeg 

Interface en ligne de commande (CLI) difficile pour les débutants : Contrairement à 

VLC, FFmpeg n’a pas d'interface graphique native. La syntaxe des commandes peut être 

complexe. 

Configuration avancée nécessaire : Optimiser le streaming en direct demande de bien 

comprendre les codecs, les buffers et les protocoles. Certaines fonctionnalités nécessitent 

des plugins ou bibliothèques tierces. 

Consommation de ressources élevée : Les tâches de transcodage et de streaming en temps 

réel peuvent être gourmandes en CPU et GPU. Une mauvaise configuration peut entraîner 

une utilisation excessive de la RAM. 

Documentation très technique : La documentation officielle est complète mais complexe. 

Il est parfois difficile de trouver des tutoriels adaptés aux débutants. 

 

1.2. VLC Media Player 

VLC est un lecteur multimédia open-source polyvalent, capable de lire une vaste gamme de 

formats audio et vidéo sans nécessiter de codecs supplémentaires. Outre la lecture, il offre des 

fonctionnalités de streaming et peut servir de serveur pour diffuser des flux multimédias sur 

divers protocoles réseau. 

✓ Avantages : 

Interface Intuitive : Propose une interface utilisateur conviviale, facilitant l'accès à ses 

nombreuses fonctionnalités sans nécessiter de compétences techniques approfondies. 

Support Multiformat : Capable de lire presque tous les formats multimédias existants, 

réduisant ainsi les problèmes de compatibilité. 



 

Fonctionnalités de Streaming : Peut diffuser et recevoir des flux via des protocoles tels 

que UDP, RTP, RTSP, offrant une certaine flexibilité pour des applications de diffusion en 

direct. 

✓ Inconvénients : 

Capacités de Traitement Limitées : Bien que performant en lecture, VLC n'est pas 

optimisé pour des tâches de traitement ou de manipulation avancées des flux vidéo. 

Latence Variable : Lors du streaming, la latence peut être plus élevée comparée à des 

solutions spécialisées, ce qui peut être un inconvénient pour des applications nécessitant 

une faible latence. 

Personnalisation Restreinte : Offre moins de possibilités de personnalisation des pipelines 

de traitement multimédia par rapport à des frameworks comme GStreamer. 

1.3. OpenCV 

OpenCV (Open Source Computer Vision Library) est une bibliothèque spécialisée dans la 

vision par ordinateur et le traitement d'images, largement utilisée pour des applications allant 

de la détection d'objets à la reconnaissance faciale. Elle offre également des fonctionnalités 

pour la capture et la manipulation de flux vidéo. 

✓ Avantages : 

Richesse Fonctionnelle : Propose une vaste gamme d'algorithmes pour le traitement 

d'images et la vision par ordinateur, facilitant le développement d'applications complexes. 

Intégration avec d'Autres Outils : Peut-être combinée avec des frameworks comme 

GStreamer pour étendre ses capacités de traitement et de diffusion de flux vidéo. 

Support Multiplateforme : Compatible avec Windows, Linux, macOS et même Android, 

offrant une grande flexibilité de déploiement. 

✓ Inconvénients : 

Streaming en Direct Limité : N'est pas conçu pour le streaming en direct, nécessitant des 

outils supplémentaires pour cette fonctionnalité. 

Complexité d'Utilisation : La mise en œuvre de certaines fonctionnalités avancées peut 

être complexe et nécessiter une courbe d'apprentissage importante. 

Performance Variable : Les performances peuvent varier en fonction des tâches 

spécifiques et des optimisations mises en place. 

1.4. GStreamer 

GStreamer est un framework multimédia open-source conçu pour la construction de pipelines 

de traitement de médias, permettant la capture, le traitement et la diffusion de flux audio et 



 

vidéo. Grâce à son architecture modulaire basée sur des plugins, il offre une grande flexibilité 

pour intégrer divers codecs, protocoles et filtres, facilitant ainsi le développement d'applications 

multimédia complexes. 

✓ Avantages  

Modularité et Flexibilité : Son architecture basée sur des plugins permet une 

personnalisation approfondie des pipelines multimédia, s'adaptant ainsi à une variété de 

besoins spécifiques. 

Compatibilité Multiplateforme : Fonctionne sur divers systèmes d'exploitation, 

notamment Windows, Linux et macOS, assurant une large portabilité des applications 

développées. 

Support Étendu des Protocoles : Prend en charge une multitude de protocoles de 

streaming tels que UDP, RTP, RTSP, facilitant l'intégration dans des environnements réseau 

variés. 

✓ Inconvénients  

Complexité de Configuration : La conception de pipelines efficaces peut nécessiter une 

courbe d'apprentissage importante, rendant son utilisation initiale ardue pour les débutants. 

Documentation Dispersée : Bien que riche, la documentation peut être fragmentée, rendant 

la recherche d'informations spécifiques parfois difficile. 

Dépendances Multiples : Nécessite l'installation de nombreuses dépendances, ce qui peut 

compliquer le déploiement sur certaines plateformes. 

 

Tableau 6: Tableau comparatif des outils de gestion et traitement du flux vidéo 

Critère FFmpeg GStreamer OpenCV VLC 

Polyvalence 

Prise en charge 

de nombreux 

formats et 

codecs. 

Conversion, 

compression et 

édition 

vidéo/audio. 

Framework 

modulaire 

permettant la 

création de 

pipelines 

personnalisés 

pour le 

traitement 

multimédia. 

Bibliothèque 

spécialisée dans la 

vision par ordinateur 

et le traitement 

d'images. 

Lecteur 

multimédia 

polyvalent 

avec des 

capacités de 

streaming. 

Encodage/Décodage 

Supporte des 

codecs tels que 

H.264, H.265, 

VP9, AV1, 

AAC, MP3, 

avec 

application de 

Intègre divers 

codecs via des 

plugins, offrant 

une grande 

flexibilité. 

Offre des 

fonctionnalités de 

base pour 

l'encodage/décodage, 

principalement 

orientées vers la 

vision par ordinateur. 

Principalement 

orienté vers la 

lecture, avec 

des capacités 

d'encodage 

limitées. 



 

filtres en temps 

réel. 

Streaming 

Supporte 

plusieurs 

protocoles 

réseau (UDP, 

RTP, RTSP, 

HLS, DASH, 

SRT, 

WebRTC) pour 

une diffusion 

en direct à 

faible latence. 

Conçu pour le 

streaming en 

temps réel avec 

une faible 

latence, 

supportant 

divers 

protocoles. 

Non optimisé pour le 

streaming en direct, 

nécessite des outils 

supplémentaires. 

Offre des 

fonctionnalités 

de streaming, 

mais avec une 

latence 

variable. 

Optimisation 

Optimisé pour 

une exécution 

rapide avec des 

optimisations 

CPU et GPU. 

Supporte 

CUDA, 

OpenCL et 

Vulkan. 

Offre des 

optimisations, 

mais dépend des 

plugins et de la 

configuration. 

Les performances 

varient en fonction 

des tâches 

spécifiques et des 

optimisations mises 

en place. 

Optimisé pour 

la lecture, mais 

moins pour le 

traitement ou 

le streaming 

avancé. 

Compatibilité 

Fonctionne sur 

Windows, 

Linux, macOS 

et Android. 

Intégration 

avec 

GStreamer, 

OpenCV, 

Wireshark. 

Multiplateforme 

avec une 

architecture 

modulaire basée 

sur des plugins. 

Compatible avec 

Windows, Linux, 

macOS et Android. 

Intégration possible 

avec GStreamer pour 

le streaming. 

Disponible sur 

diverses 

plateformes 

avec une 

interface 

utilisateur 

conviviale. 

 

FFmpeg se distingue par sa polyvalence, sa large compatibilité et ses capacités avancées 

d'encodage et de décodage. Il est particulièrement adapté aux applications nécessitant une 

diffusion en direct à faible latence, grâce à son support étendu des protocoles réseau. De plus, 

ses optimisations pour les architectures CPU et GPU assurent une performance élevée, 

essentielle pour le traitement efficace des flux vidéo en temps réel. Ces caractéristiques font de 

FFmpeg un choix judicieux pour notre projet impliquant la gestion et le traitement de flux vidéo 

complexes. 

 

2. Outils de capture et d’analyse réseau 

2.1. Wireshark 

Wireshark est l'outil de capture et d’analyse de trafic réseau le plus populaire et le plus puissant. 

Il permet d’observer, d’enregistrer et d’analyser en profondeur les paquets circulant sur un 

réseau. Wireshark offre une interface graphique conviviale qui facilite l’inspection des 



 

protocoles réseau en temps réel ou à partir de fichiers de capture. Il est utilisé dans divers 

domaines tels que la cybersécurité, le dépannage réseau, l’analyse des performances et la 

recherche. 

✓ Avantages  

Interface graphique intuitive facilitant l'analyse des paquets, même pour les débutants. 

Supporte une grande variété de protocoles (UDP, TCP, RTP, TLS, etc.), ce qui le rend 

idéal pour l’analyse du chiffrement vidéo. 

Filtres avancés permettant de rechercher des paquets spécifiques dans une grande quantité 

de données. 

Possibilité de visualiser les paquets en clair avant chiffrement et de voir leur 

transformation après chiffrement, ce qui a été essentiel pour notre projet. 

Gratuit et open-source, accessible sur Windows, macOS et Linux. 

✓ Inconvénients  

Consommation importante de ressources lorsqu’il est utilisé pour capturer un trafic 

volumineux en temps réel. 

Ne permet pas de modifier directement les paquets capturés (contrairement à Ettercap). 

Courbe d’apprentissage relativement élevée pour utiliser ses fonctionnalités avancées 

efficacement. 

 

2.2. Tcpdump 

Tcpdump est un outil en ligne de commande qui permet de capturer et d’analyser le trafic réseau 

sous Unix/Linux. Contrairement à Wireshark, il ne possède pas d'interface graphique, ce qui 

le rend plus léger et rapide. Il est souvent utilisé dans des environnements où l’interface 

graphique n’est pas disponible, comme les serveurs distants. Tcpdump permet de capturer les 

paquets bruts et de les stocker dans des fichiers pour une analyse ultérieure avec Wireshark 

ou un autre outil. 

✓ Avantages  

Extrêmement léger et rapide, idéal pour les environnements serveurs. 

Permet une analyse avancée des paquets avec des filtres précis, notamment grâce à BPF 

(Berkeley Packet Filter). 



 

Compatible avec Wireshark, ce qui permet de capturer des paquets avec Tcpdump et de 

les analyser ensuite avec Wireshark. 

✓ Inconvénients  

Absence d’interface graphique, ce qui rend l’analyse plus complexe pour les non-experts. 

Ne permet pas de visualiser clairement les protocoles et le contenu des paquets sans 

passer par un outil supplémentaire. 

Difficile à utiliser pour une analyse approfondie en temps réel, contrairement à 

Wireshark. 

 

2.3. Tshark 

Tshark est la version en ligne de commande de Wireshark. Il offre les mêmes fonctionnalités 

de capture et d’analyse des paquets mais sans interface graphique. Tshark permet d’analyser 

le trafic en temps réel, d’appliquer des filtres et d’exporter les résultats dans différents formats 

(JSON, CSV, XML). 

✓ Avantages  

Léger et rapide, idéal pour une utilisation en ligne de commande ou sur des serveurs. 

Compatible avec les filtres avancés Wireshark, ce qui permet une analyse fine des 

paquets capturés. 

Exportation des données sous différents formats (utile pour une analyse automatisée ou 

une intégration avec d'autres outils). 

✓ Inconvénients  

Moins intuitif que Wireshark, car il ne fournit pas d’interface graphique. 

Peut être difficile à maîtriser pour des utilisateurs qui ne sont pas familiers avec la ligne 

de commande. 

Ne permet pas d’afficher des graphiques ou des visualisations des données capturées. 

2.4. Ettercap 

Ettercap est un outil d’analyse et de manipulation du trafic réseau principalement utilisé pour 

la cybersécurité. Il permet d’effectuer des attaques Man-in-the-Middle (MITM) et 



 

d’intercepter le trafic en le modifiant en temps réel. Il est utilisé pour les tests de sécurité, le 

sniffing de paquets et la surveillance des protocoles. 

✓ Avantages  

Permet l’injection et la modification de paquets en temps réel, ce qui le rend utile pour 

tester la robustesse des systèmes de chiffrement. 

Supporte plusieurs méthodes d'attaque réseau, notamment ARP Spoofing et sniffing 

HTTPS. 

Interface graphique disponible, contrairement à Tcpdump et Tshark. 

✓ Inconvénients  

Usage principalement orienté sécurité offensive, donc pas forcément adapté à une 

simple analyse réseau. 

Risque d'utilisation malveillante, ce qui limite son usage légal et éthique. 

Moins puissant pour l’analyse détaillée des paquets que Wireshark. 

2.5. NetFlow (Cisco) / sFlow 

NetFlow (développé par Cisco) et sFlow sont des technologies permettant de surveiller le 

trafic réseau en collectant des données statistiques sur les flux réseau sans capturer tous les 

paquets individuellement. Ces outils sont surtout utilisés pour l'analyse de performance, la 

détection d'anomalies et la gestion du trafic réseau dans les grandes infrastructures. 

✓ Avantages  

Faible impact sur les performances, car il capture des statistiques globales et non 

chaque paquet individuellement. 

Utile pour l’analyse de tendances et la détection d’attaques DDoS. 

Indispensable pour les administrateurs réseau gérant de grands environnements. 

✓ Inconvénients  

Ne capture pas le contenu détaillé des paquets, donc inutilisable pour voir la 

transformation des paquets après chiffrement/déchiffrement. 

Nécessite du matériel compatible (routeurs et commutateurs Cisco ou autres 

équipements compatibles). 



 

 

 

 

 

Dans notre projet, nous avons opté pour Wireshark car il offre la meilleure visibilité des paquets 

réseau. Contrairement à Tcpdump, il permet d’analyser graphiquement les flux vidéo chiffrés 

et déchiffrés. De plus, il supporte des filtres avancés facilitant l’inspection des paquets UDP 

contenant le flux vidéo. Son interface graphique et son support multiplateforme en font l'outil 

idéal pour démontrer l’efficacité de notre chiffrement PRINCE amélioré. 

3. Outils de Communication Réseau 

3.1. Socket UDP (User Datagram Protocol) 

Les sockets UDP sont une implémentation de communication bas niveau utilisée pour 

envoyer et recevoir des paquets sans établissement préalable de connexion. Contrairement à 

TCP, UDP n’offre pas de garantie de livraison des paquets ni de mécanisme de correction 

     Critères 

Outils 
Interface 

Capture 

en 

temps 

réel 

Analyse 

approfondie 

des paquets 

Analyse 

approfondie 

des paquets 

Facilité 

d’utilisation 

Filtrag

e 

avancé 

Détectio

n 

d’attaqu

es 

Wireshark GUI  Oui 
 Très 

détaillée 

 Très 

détaillée 

 Facile à 

prendre en 

main 

 Oui  Partielle 

Tcpdump CLI  Oui 

 Avancée 

mais 

nécessite des 

options 

spécifiques 

 Avancée 

mais 

nécessite des 

options 

spécifiques 

 Complexe 

(commandes 

CLI) 

 Oui  Non 

Tshark 

CLI + GUI 

(Wireshark

) 

 Oui 
 Identique à 

Wireshark 

 Identique à 

Wireshark 

 

Moyenneme

nt accessible 

 Oui  Partielle 

Ettercap GUI + CLI  Oui 

 Focalisé sur 

l’analyse des 

attaques 

MITM 

 Focalisé sur 

l’analyse des 

attaques 

MITM 

 

Intermédiair

e 

 Moyen 

 Oui 

(MITM, 

ARP 

Spoof) 

NetFlow/s

Flow 

CLI + 

Interfaces 

Web 

 Oui 

 Statistiques 

réseau, pas 

de capture 

détaillée 

 Statistiques 

réseau, pas 

de capture 

détaillée 

 Simple à 

utiliser 

 

Basique 

 Oui 

(Détectio

n 

anomalie

s) 

Tableau 7: Tableau comparatif des outils de capture et d’analyse réseau 



 

d’erreurs, mais il est extrêmement rapide et adapté aux applications en temps réel comme le 

streaming vidéo, la VoIP ou les jeux en ligne. 

✓ Avantages 

 

Faible latence : UDP est plus rapide que TCP car il n’a pas besoin d’établir une 

connexion avant d’envoyer des paquets. 

Léger et peu gourmand en ressources : Pas de surcharge due au contrôle d’erreur ou aux 

accusés de réception. 

Parfait pour le streaming multimédia : Utilisé pour la diffusion en continu où la perte 

de quelques paquets est tolérable. 

Facile à implémenter : Les sockets UDP sont simples à configurer en Python avec la 

bibliothèque socket. 

Compatible avec des outils comme FFmpeg et GStreamer : Permet la transmission de 

flux multimédias bruts. 

Facile à capturer et analyser avec Wireshark : Permet de tester l’efficacité du 

chiffrement. 

✓ Inconvénients  

 

Pas de garantie de livraison : Les paquets peuvent être perdus ou arriver dans le 

désordre. 

Pas de correction d’erreurs : Contrairement à TCP, UDP ne retransmet pas les paquets 

perdus. 

Moins sécurisé : UDP ne chiffre pas les données par défaut, ce qui peut poser un 

problème de confidentialité. 

 

3.2. ZeroMQ (ØMQ) 

 

ZeroMQ est une bibliothèque de messagerie asynchrone haute performance, conçue pour la 

communication entre processus (IPC) ou entre machines distantes. Contrairement aux sockets 

traditionnels, ZeroMQ gère lui-même les connexions, les files d’attente et la reprise 

automatique en cas d’interruptions. Il prend en charge plusieurs modèles comme 

Publish/Subscribe, Push/Pull et Request/Reply. 



 

 

Figure 6: Utilisation de ZeroMQ avec Docker 

✓ Avantages  

 
 Facilite la communication distribuée : Prend en charge des architectures complexes 

comme microservices. 

 Gestion automatique des connexions : Reconnexion automatique en cas de panne 

réseau. 

 Plus facile à utiliser que les sockets bruts : Abstraction simplifiée. 

 Très performant pour les messages courts : Utilisé dans les systèmes de trading et les 

réseaux de capteurs. 

✓ Inconvénients  

 
 Moins performant pour le streaming vidéo : UDP reste plus rapide pour l’envoi massif 

de paquets multimédias. 

 Nécessite une configuration avancée : Pas aussi simple que d’utiliser UDP brut. 

 Pas aussi universellement supporté que les sockets bruts : Moins intégré dans les 

outils multimédias comme FFmpeg. 

3.3. RTP (Real-time Transport Protocol) 

RTP est un protocole utilisé principalement pour la transmission en temps réel de l’audio et de 

la vidéo. Il est souvent combiné avec RTCP (Real-Time Control Protocol) pour assurer une 

meilleure gestion des flux multimédias. Contrairement à UDP brut, RTP intègre des 

horodatages et des numéros de séquence pour gérer la synchronisation et la perte de paquets. 



 

 

Figure 7: Streaming vidéo avec protocole RTP 

 

✓ Avantages 

 
 Optimisé pour le multimédia : Utilisé pour la VoIP, la vidéoconférence et le streaming. 

 Meilleure gestion de la perte de paquets : Ajoute des correcteurs d’erreurs et des 

buffers pour améliorer la lecture. 

 Supporté par GStreamer et FFmpeg : Peut être facilement utilisé avec les outils 

multimédias. 

✓ Inconvénients  

 
 Plus complexe que l’UDP brut : Nécessite RTCP pour une gestion complète du flux. 

 Léger surcoût en bande passante : Moins efficace que UDP en termes de vitesse brute. 

 Nécessite une mise en œuvre spécifique : Pas natif en Python, demande des 

bibliothèques tierces. 

 

3.4. QUIC (Quick UDP Internet Connections) 

QUIC est un protocole réseau développé par Google, basé sur UDP mais intégrant des 

fonctionnalités avancées comme le chiffrement TLS natif, la gestion de la congestion et la 

récupération des paquets perdus. Il est utilisé par HTTP/3 pour améliorer la rapidité du web.  

✓ Avantages  

 
 Plus rapide que TCP et plus fiable qu’UDP : Réduit le temps de connexion initial. 



 

 Sécurisé par défaut : Utilise TLS 1.3 directement dans le protocole. 

 Gère la latence et la perte de paquets : Parfait pour les connexions instables. 

✓ Inconvénients  

 
 Complexité de mise en œuvre : Moins accessible que les sockets UDP en Python. 

 Encore en développement : Moins supporté que TCP et UDP. 

 Surcharge en ressources : Plus lourd que UDP pur, moins adapté aux systèmes 

embarqués. 

Tableau 8: Tableau comparatif des outils de Communication Réseau 

Outils Type Latence Fiabilité 
Sécurité 

intégrée 

Utilisation 

typique 

Sockets 

UDP 
Bas niveau  Très faible  Non  Non 

Streaming en 

direct, gaming, 

multimédia 

ZeroMQ Middleware  Faible  Oui  Non 

Communication 

rapide entre 

processus 

RTP Streaming  Faible  Oui 
 Non (SRTP 

nécessaire) 

VoIP, 

visioconférence, 

médias 

QUIC 
Transport 

(UDP) 
 Très faible  Oui  TLS 1.3 

Navigation 

Web, streaming 

HTTP 
 

Les sockets UDP bruts ont été choisis pour ce projet car ils offrent une faible latence et une 

transmission rapide, idéale pour le chiffrement en temps réel d’un flux vidéo. Leur intégration 

native avec FFmpeg et GStreamer facilite la mise en œuvre, tandis que leur nature non 

connectée permet un contrôle total sur les données transmises, contrairement à des protocoles 

comme ZeroMQ. De plus, Wireshark permet une analyse directe des paquets, offrant une 

vérification visuelle du chiffrement PRINCE appliqué. Enfin, UDP est parfaitement adapté au 

streaming, car il évite les délais liés aux accusés de réception ou à la correction d’erreurs, 

garantissant ainsi un flux fluide et ininterrompu. 

4. Langages de programmation 

4.1. Python  

Python est un langage de programmation interprété et polyvalent, très populaire dans le 

domaine du développement réseau, de la cybersécurité et du traitement multimédia. Il est 

souvent utilisé pour le prototypage rapide et l’intégration avec de nombreuses bibliothèques 

open-source. 

Grâce à ses bibliothèques comme Scapy, NumPy, OpenCV, PyCryptodome, il est 

particulièrement adapté aux projets nécessitant une gestion réseau avancée, de la cryptographie 

et du traitement vidéo. 

✓ Avantages 



 

 Facilité de développement et de maintenance : Sa syntaxe claire et concise permet une 

programmation rapide et efficace. 

 Large écosystème de bibliothèques : Intégration native avec FFmpeg, GStreamer, 

Wireshark (via Scapy) et PyCryptodome pour la cryptographie. 

 Indépendance multiplateforme : Fonctionne sous Windows, Linux et macOS sans 

nécessiter de compilation spécifique. 

 Gestion native des sockets et de la communication réseau : Fournit un module socket 

efficace pour envoyer et recevoir des paquets UDP en temps réel. 

 Parfait pour la cybersécurité et le streaming : De nombreux outils d’analyse et de 

capture de paquets réseau sont écrits en Python. 

✓ Inconvénients 

 Moins performant que les langages compilés (C, C++) en traitement intensif de 

données. 

 Gestion automatique de la mémoire, ce qui peut entraîner des optimisations limitées 

dans certains cas. 

 Dépendance aux bibliothèques tierces : Certaines fonctionnalités avancées nécessitent 

des modules supplémentaires. 

 

4.2. C 

Le langage C est un langage bas niveau, utilisé pour les systèmes embarqués, les protocoles 

réseau et les applications nécessitant des performances maximales. Il est largement utilisé dans 

des outils comme FFmpeg, GStreamer, qui doivent traiter des données en temps réel avec une 

faible consommation de ressources. 

✓ Avantages 

Performances optimales : Comme il est compilé, le code s’exécute très rapidement, sans 

surcharge d’un interpréteur. 

Accès direct aux ressources matérielles : Permet d’optimiser l'utilisation de la mémoire 

et du CPU. 

Contrôle total sur la gestion réseau : Permet de manipuler directement les paquets 

UDP/TCP pour une transmission vidéo optimisée. 

✓ Inconvénients 

Développement plus complexe : Exige une gestion rigoureuse de la mémoire et des 

erreurs, augmentant la difficulté de programmation. 

Manque de bibliothèques haut niveau : Contrairement à Python, il faut tout coder 

manuellement ou utiliser des bibliothèques externes. 



 

Temps de développement plus long : L’implémentation et le débogage prennent plus de 

temps qu’en Python. 

4.3. C++ 

C++ est une extension orientée objet du langage C, souvent utilisée pour des applications 

nécessitant de hautes performances et une gestion avancée de la mémoire. Il est privilégié 

dans les domaines du traitement vidéo et du streaming multimédia. 

✓ Avantages 

Performances élevées : Plus rapide que Python grâce à sa compilation en code natif. 

Bibliothèques multimédias avancées : Support natif pour OpenCV, FFmpeg, 

GStreamer. 

Flexibilité dans la gestion de la mémoire : Permet d'optimiser les ressources utilisées. 

✓ Inconvénients 

Syntaxe complexe : Plus difficile à apprendre et à manipuler que Python. 

Manque de flexibilité pour le prototypage rapide : Chaque modification demande une 

recompilation. 

Temps de développement plus long. 

4.4. Java  

Java est un langage orienté objet connu pour sa portabilité et sa gestion efficace de la mémoire. 

Il est couramment utilisé pour les applications réseau, cloud computing et multimédias. 

✓ Avantages 

Portabilité élevée : Fonctionne sur toutes les plateformes grâce à la JVM (Java Virtual 

Machine). 

Excellente gestion des threads : Optimisé pour le traitement parallèle. 

Support multimédia avec JavaCV et JMF. 

✓ Inconvénients 

Moins performant que C/C++ pour le traitement vidéo. 

Syntaxe plus lourde que Python. ; 

 

Pas aussi optimisé pour la manipulation directe des paquets UDP 

4.5. GO (Golang) 

Go est un langage développé par Google, conçu pour les applications réseau et le traitement des 

données en temps réel. Go veut faciliter et accélérer la programmation à grande échelle : en 



 

raison de sa simplicité, il est donc concevable de l’utiliser aussi bien pour écrire des 

applications, des scripts ou de grands systèmes. 

✓ Avantages 

Gestion efficace des goroutines pour le traitement parallèle. 

Optimisé pour la communication réseau et les sockets UDP. 

Exécution rapide et binaire léger. 

✓ Inconvénients 

Manque de support pour les bibliothèques multimédias avancées 

Syntaxe différente de Python et C, nécessitant un apprentissage. 

Moins utilisé pour la cryptographie avancée. 

 

 

 

 

 

 

 

Langage 
Facilité de 

développement 

Facilité de 

développement 
Performance 

Support 

multimédia 

Gestion 

réseau 

Bibliothèques 

utiles 

Python  Très simple  Très simple 
 Moins 

performant 

 Excellent 

(FFmpeg, 

OpenCV) 

 Excellente 

(sockets, 

Scapy) 

 Large choix 

C  Complexe  Complexe 
 Très 

performant 

 Utilisé dans 

GStreamer 

 Très 

optimisé 

 Peu de 

dépendances 

C++ 
 Moyennement 

complexe 

 Moyennement 

complexe 

 Très 

performant 

 Large 

compatibilité 

 Bonne 

optimisation 

 Nombreuses 

bibliothèques 

Java 
 Facile mais 

verbeux 

 Facile mais 

verbeux 

 

Moyennement 

performant 

 Bon support 

(JavaCV) 

 Bonne 

gestion 

réseau 

 Moyenne 

Go  Facile et rapide  Facile et rapide  Performant 
 Moins de 

support 

 Excellente 

gestion 

réseau 

 Moins 

répandu 

Tableau 9: Tableau de comparaison des langages de programmation 



 

Nous avons choisi Python car il offre un équilibre parfait entre facilité de développement, 

compatibilité avec les outils multimédias et capacités réseaux avancés. Contrairement à C ou 

C++, Python permet un développement plus rapide et plus flexible, particulièrement adapté au 

prototypage et au test de notre chiffrement PRINCE amélioré. 

De plus, Python s’intègre parfaitement avec FFmpeg, GStreamer et Wireshark, ce qui simplifie 

la gestion et l’analyse du flux vidéo chiffré. Sa gestion native des sockets UDP, combinée avec 

des bibliothèques comme Scapy et NumPy, permet d'implémenter efficacement la capture, le 

chiffrement et la transmission du flux vidéo en temps réel. Enfin, son large écosystème et sa 

compatibilité multiplateforme en font le choix idéal pour notre projet. 

5. Outils de conception d’architecture 

5.1. Canva 

Canva est une plateforme de conception graphique en ligne qui offre une grande variété de 

modèles et d'outils pour créer des diagrammes, des infographies et des présentations visuelles. 

Dans notre projet, Canva a été utilisé principalement pour représenter les workflows et 

l'architecture système de manière intuitive et accessible. 

✓ Avantages 

Facilité d'utilisation : Canva propose une interface intuitive qui permet aux utilisateurs 

de créer facilement des diagrammes sans compétences techniques approfondies.  

Personnalisation avancée : Permet d'ajouter des éléments visuels personnalisés, des 

icônes et des annotations pour clarifier les concepts.  

Collaboration en ligne : Facilite le partage et la collaboration en temps réel avec des 

membres de l'équipe, ce qui est essentiel pour le travail à distance.  

Large choix de modèles : Offre une gamme étendue de modèles préconçus adaptés à 

différents types de diagrammes. 

✓  Inconvénients 

Limitations sur les détails techniques : Moins adapté pour représenter des détails très 

techniques ou des architectures extrêmement complexes. 

Dépendance à une connexion Internet : Nécessite une connexion Internet active pour 

accéder à la plateforme et travailler en ligne. 

 

5.2. Lucidchart 

Lucidchart est un outil de création de diagrammes en ligne similaire à Canva, mais qui se 

concentre spécifiquement sur la modélisation d'architecture, les diagrammes UML et les 

workflows. Il offre des fonctionnalités avancées pour les équipes de développement et les 

architectes système. 



 

✓ Avantages 

Modélisation avancée : Supporte la création de diagrammes UML, d'architecture système 

et de workflows détaillés.  

Collaboration en temps réel : Permet le partage et la révision des diagrammes en équipe.  

Intégration avec d'autres outils : Intègre avec des outils de développement comme Jira, 

Confluence et Slack pour une meilleure gestion de projet. 

✓ Inconvénients 

Apprentissage initial plus long : Interface plus complexe que Canva, nécessitant une 

courbe d'apprentissage initiale.  

Coût potentiel : Certaines fonctionnalités avancées peuvent nécessiter un abonnement 

payant. 

 

5.3. Microsoft Visio 

Microsoft Visio est un logiciel de création de diagrammes largement utilisé dans les 

environnements professionnels pour la modélisation d'architecture, les diagrammes de flux de 

données et les plans réseau. Il offre une flexibilité et des options de personnalisation robustes. 

✓ Avantages 

Flexibilité et personnalisation : Permet de créer des diagrammes détaillés avec des 

options avancées de mise en forme et de connectivité. 

Intégration avec la suite Microsoft : S'intègre parfaitement avec Office 365 et d'autres 

applications Microsoft. 

Large communauté et support : Bénéficie d'une communauté d'utilisateurs étendue et de 

nombreux modèles prédéfinis. 

✓ Inconvénients 

Coût élevé : Licence requise pour l'utilisation, ce qui peut être onéreux pour les petites 

équipes ou les projets personnels. 

Complexité : Interface parfois intimidante pour les nouveaux utilisateurs, nécessitant une 

formation initiale. 

 

5.4. draw.io 

Draw.io est un outil de création de diagrammes en ligne gratuit et open-source qui permet de 

concevoir des diagrammes techniques, y compris des architectures système, des diagrammes 



 

UML et des workflows. Il offre des fonctionnalités avancées pour les projets nécessitant une 

modélisation détaillée. 

✓ Avantages 

Flexibilité et personnalisation : Permet une personnalisation approfondie des 

diagrammes avec une gamme étendue d'éléments et de formes.  

Large choix de modèles : Propose une bibliothèque de modèles variés et adaptés à 

différents besoins de modélisation.  

Intégration avec d'autres plateformes : Compatible avec divers services cloud et outils 

de productivité, facilitant l'intégration dans l'environnement de travail existant. 

Collaboration et partage : Permet le travail collaboratif en temps réel et le partage 

sécurisé des diagrammes avec des collègues et des clients. 

✓ Inconvénients 

Courbe d'apprentissage initiale : Pour les nouveaux utilisateurs, l'interface peut sembler 

complexe, nécessitant un temps d'apprentissage initial.  

Performance parfois limitée : Les grands diagrammes peuvent ralentir l'application, 

surtout lorsqu'ils sont complexes. 

 

Tableau 10: Tableau comparatif des outils de conception d’architecture 

Critères Canva draw.io Lucidchart Microsoft Visio 

Facilité 

d'utilisation 
Très intuitive 

Nécessite un 

temps 

d'apprentissage 

initial 

Interface 

conviviale 

Interface familière 

mais complexe 

Personnalisation 

avancée 

Bonne, mais 

limitée par 

rapport à 

draw.io 

Très bonne Très bonne Excellente 

Collaboration 

en ligne 

Facilite la 

collaboration 

en temps réel 

Permet le 

travail 

collaboratif 

Collaboration 

en temps réel 
Limitée 

Choix de 

modèles 

Large gamme 

de modèles 

préconçus 

Variété de 

modèles 

disponibles 

Collection de 

modèles prêts 

à l'emploi 

Bonne sélection de 

modèles 

Compatibilité 
Fonctionne 

bien en ligne 

Compatible 

avec divers 

services cloud 

Intégration 

avec des outils 

tiers 

Bonne intégration 

Dépendance 

Internet 

Requiert une 

connexion 

Internet 

Nécessite une 

connexion 

Internet 

Fonctionne en 

ligne avec 

sauvegardes 

cloud 

Requiert une 

connexion Internet 



 

Adapté aux 

détails 

techniques 

Moins adapté 

pour les détails 

techniques 

Convient pour 

la modélisation 

détaillée 

Idéal pour les 

diagrammes 

techniques 

Excellente pour les 

détails techniques 

 

Nous avons choisi Canva comme outil de conception d'architecture pour notre projet en raison 

de sa simplicité d'utilisation, de sa rapidité de création et de sa flexibilité pour représenter 

visuellement nos workflows et nos architectures système. Canva nous a permis de créer 

rapidement des diagrammes clairs et intuitifs, facilitant la communication et la collaboration au 

sein de notre équipe de développement. Sa capacité à intégrer des éléments visuels 

personnalisés et à permettre une édition en temps réel a été cruciale pour aligner nos objectifs 

architecturaux avec les besoins techniques de notre projet de chiffrement vidéo en temps réel 

avec PRINCE amélioré. 

Conclusion 

 
Ce chapitre a permis d’identifier, d’évaluer et de sélectionner les outils et technologies les plus adaptés 

pour la réalisation de notre solution. Chaque outil choisi, qu'il s'agisse de FFmpeg pour la gestion des 

flux vidéo ou de Wireshark pour l’analyse réseau, répond de manière précise aux besoins identifiés 

dans notre architecture de conception. 

Ces choix technologiques nous assurent une base solide pour la mise en œuvre, en garantissant 

l’efficacité, la sécurité et la robustesse de la solution. Le chapitre suivant sera dédié à la mise 

en œuvre pratique, aux tests et à la validation de notre solution, en s’appuyant sur les outils et 

technologies sélectionnés ici. 

Chapitre V MISE EN ŒUVRE, TESTS ET VALIDATION 

 
Introduction 

Ce dernier chapitre est consacré à la mise en œuvre pratique de la solution, ainsi qu’à 

l’évaluation de sa robustesse et de ses performances. Nous avons commencé par tester la 

résistance de l’algorithme PRINCE standard et de sa version améliorée face à une attaque 

différentielle. Ces tests ont permis de valider les améliorations apportées à PRINCE, 

démontrant une meilleure résistance aux attaques tout en respectant les contraintes des objets 

connectés (IoT). 

En parallèle, nous avons procédé à la mise en œuvre complète de notre solution de chiffrement 

de flux vidéo en temps réel, intégrant l’algorithme PRINCE amélioré. Cette mise en œuvre 

inclut la capture, le chiffrement et l’affichage des données vidéo, en assurant une protection 

accrue de leur confidentialité. Enfin, les résultats obtenus ont été analysés pour valider 

l’efficacité et la pertinence des choix technologiques et conceptuels effectués. 

 

1. Tests de la résistance du nouvel algorithme 

 



 

1.1. Description de l'attaque différentielle 

L'attaque différentielle est une technique qui exploite la propagation des différences entre paires 

de textes clairs à travers les itérations d'un algorithme de chiffrement. L'objectif est d'observer 

comment une petite différence à l'entrée se propage jusqu'à la sortie, afin d'exploiter des 

faiblesses dans la diffusion de l'algorithme et d'en déduire des informations sur la clé secrète. 

Principales étapes de l'attaque : 

✓ Choix d'une différence d'entrée (∆P) qui se propage bien. 

✓ Chiffrement de plusieurs paires de messages (P1, P2 = P1 ⊕ ∆P). 

✓ Observation de la différence de sortie (∆C). 

✓ Analyse statistique des différences pour réduire l'espace des clés possibles. 

1.2. Expérimentation de la résistance de prince 

Ce code implémente une version de base de l'algorithme PRINCE avec 12 tours et une clé de 

128 bits, et réalise une attaque différentielle pour évaluer sa résistance. Le chiffrement 

fonctionne en divisant la clé en deux sous-clés, appliquant des transformations successives 

incluant des XOR, des rotations et des substitutions pour brouiller les données. Ensuite, une 

analyse différentielle est effectuée en générant 1000 paires de textes clairs légèrement modifiés 

(différant d’un seul bit), puis en comparant les différences observées dans les textes chiffrés 

correspondants. Si une même différence de sortie apparaît fréquemment, cela indique une 

faiblesse exploitable par une attaque différentielle, ce qui remet en question la robustesse du 

chiffrement. À l’inverse, si les différences sont aléatoires, PRINCE montre une meilleure 

résistance. Cette approche est utilisée en cryptanalyse pour identifier les failles des algorithmes 

légers, notamment dans des environnements contraints comme les réseaux IoT. 



 

 

Figure 8: Test attaque différentielle sur prince 1 

 

Figure 9: Test attaque différentielle sur prince 2 

 



 

 

Figure 10: Test attaque différentielle sur prince 3 

 

 

Figure 11: Exécution test attaque différentielle sur prince 

Les résultats montrent que PRINCE semble résister mieux que prévu à cette attaque 

différentielle. 

1.3. Expérimentation de la résistance de PRINCE amélioré (14 rounds, 196 bits) 

Pour renforcer la sécurité, nous avons apporté deux modifications : 

✓ Augmentation du nombre de rounds de 12 à 14 pour améliorer la diffusion. 

✓ Augmentation de la taille de la clé de 128 bits à 196 bits pour réduire la probabilité de 

cassage par attaque exhaustive. 

Ce code implémente une version améliorée de l’algorithme PRINCE en augmentant la taille de 

la clé à 196 bits et le nombre de tours à 14, afin de renforcer sa résistance aux attaques 

cryptographiques. La clé est divisée en trois sous-clés, K0, K1 et K2, et chaque tour applique 

des opérations de mélange, de rotation et de XOR pour renforcer la confusion et la diffusion 

des données. Pour évaluer la sécurité du chiffrement, une attaque différentielle est simulée en 

générant 1000 paires de textes clairs dont un seul bit diffère, puis en analysant les différences 

observées dans les textes chiffrés correspondants. Si une même différence en sortie apparaît 

fréquemment, cela indique une faiblesse potentielle ; en revanche, une distribution aléatoire des 



 

différences suggère une meilleure résistance. Cette modification de PRINCE vise donc à assurer 

une meilleure confidentialité des données, notamment dans les environnements IoT, en 

réduisant les risques d’attaques différentielles. 

 

 

Figure 12: Test attaque différentielle sur prince amélioré 1 

 

 

Figure 13: Test attaque différentielle sur prince amélioré 2 

 



 

 

Figure 14: Test attaque différentielle sur prince amélioré 3 

 

 

 

Figure 15: Exécution test attaque différentielle sur prince amélioré 

PRINCE Amélioré diffuse encore mieux les différences, augmentant ainsi sa résistance aux 

attaques. 

1.4. Le Temps d’exécution des deux algorithmes 

Une fonction mesure le temps moyen d’exécution du chiffrement en répétant l’opération 1000 

fois, afin d’obtenir une comparaison fiable des performances. Enfin, les temps moyens 

d’exécution pour chaque version sont affichés, permettant d’évaluer l’impact des modifications 

sur la rapidité du chiffrement. 

 



 

 

Figure 16: Evaluation temps d’exécution 1 

 

Figure 17: Evaluation temps d’exécution 2 



 

 

 

Figure 18: Exécution évaluation temps d’exécution 

 

1.5. Comparaison des deux algorithmes 

 

Tableau 11: Tableau comparatif de la résistance deux algorithmes 

Critères PRINCE Original PRINCE Amélioré 

Nombre de rounds 12 14 

Taille de la clé 128 bits 196 bits 

Résistance aux attaques 

différentielles 
Moyenne Améliorée 

Différence observée en sortie 0x1000000000 0x40000000000 

Complexité de cassage Plus faible Plus élevée 

Temps d'exécution 0.00001299 s 0.00001706 s 

 

Analyse et justification des résultats 
 

Augmentation du nombre de rounds : En augmentant de 12 à 14 rounds, nous avons amélioré 

la diffusion des différences à travers les transformations internes de PRINCE. Cela rend plus 

difficile la prédiction de la sortie basée sur des entrées légèrement modifiées, ce qui limite 

l'efficacité des attaques différentielles. 

✓ Taille de clé augmentée : L'extension de 128 à 196 bits complexifie significativement 

une attaque exhaustive. Avec une clé plus longue, les attaquants doivent tester un plus 

grand nombre de combinaisons pour casser l'algorithme. 

✓ Meilleure dispersion des différences : L’augmentation des rounds a eu un effet direct 

sur la propagation des différences. La différence de sortie observée est passée de 

0x1000000000 à 0x40000000000, ce qui montre une diffusion plus efficace des bits et 

donc une plus grande difficulté à exploiter des biais différentiels. 

✓ Impact sur les performances : L'ajout de 2 rounds supplémentaires et l'utilisation d'une 

clé plus grande n'ont pas significativement ralenti le chiffrement. La différence de temps 

d'exécution est minime (0.00001299 s vs 0.00001706 s), ce qui signifie que la sécurité 

accrue ne sacrifie pas les performances. 

2. Confidentialité d’une vidéo avec Prince Amélioré 

2.1. Mise en place du flux vidéo brut  

 



 

 

Figure 19: La vidéo à simuler le flux 

 

 
Figure 20: Vérification port UDP ouvert 

 

 
Figure 21: Lancement de la diffusion de la vidéo 1 

 



 

 
Figure 22: Lancement de la diffusion de la vidéo 2 

 

2.1.1. Capture et affichage du flux en clair 

On lance Wireshark et sélectionne l’interface réseau Loopback (lo) puisque la vidéo est 

diffusée sur le même PC. On applique le filtre pour voir le flux vidéo. Si les paquets UDP 

apparaissent, la diffusion fonctionne bien. 

 

 

 

Figure 23: Filtre avec port 1234 

 



 

 

Figure 24: Capture des données avant chiffrement 

 

 
Nous avons : 

✓ Une liste de paquets capturés. 

✓ Chaque ligne représente un paquet UDP envoyé sur le réseau. 

Interprétation des résultats obtenus : 

✓ Les paquets UDP sont bien envoyés à 127.0.0.1:1234, ce qui prouve que FFmpeg 

diffuse correctement le flux vidéo. 

✓ Le port source change à chaque session, ce qui est normal pour une connexion UDP 

dynamique. 

✓ L’adresse source et destination sont 127.0.0.1 → Cela confirme que le flux est bien 

local. 

✓ Le protocole est UDP et la destination est le port 1234 → Cela prouve que les 

données sont transmises via le bon canal. 

✓ La section "Data" affiche 1472 bytes de données → Ce sont les blocs vidéo 

envoyés par FFmpeg. 

Une représentation hexadécimale des données envoyées. 

À droite, une tentative de conversion ASCII des données. 

 Explication : 

 

 

 



 

Tableau 12: Clarification sur la lisibilité des données 

Affichage Interprétation 

Valeurs Hexadécimales 
Représentation binaire des données envoyées (non 

lisible en clair). 

Valeurs ASCII Tentative d’interprétation en texte brut. 

✓ Les données sont partiellement lisibles en ASCII → Cela signifie que le flux vidéo n’est 

pas chiffré et pourrait être intercepté. 

 

Tableau 13: Colonnes importantes sur wireshark 

 

Colonne Description 

No. Numéro du paquet capturé (ordre chronologique). 

Time Temps écoulé depuis le début de la capture. 

Source Adresse IP d'origine du paquet (ici, 127.0.0.1). 

Destination Adresse IP de destination (ici, 127.0.0.1). 

Protocol Protocole utilisé (ici, UDP). 

Length Taille du paquet en octets. 

Info Informations supplémentaires  

 

Tableau 14 :  Sections clés sur wireshark 

Section Description 

Frame 
Détails généraux du paquet capturé : taille en 

octets, numéro de trame, etc. 

Internet Protocol (IPv4) 

Informations sur la communication IP : 

adresse source/destination, protocole utilisé 

(UDP). 

User Datagram Protocol (UDP) 
Informations sur le protocole UDP : ports 

source et destination. 

Data 
Contenu des données transmises (vidéo/audio 

dans notre cas). 

Synthèse des Résultats Actuels 



 

FFmpeg diffuse bien la vidéo sur le port UDP 1234. Wireshark capture correctement les 

paquets UDP du flux. Les données ne sont pas chiffrées → Il est possible de lire certaines 

parties en ASCII. 

Ce que cela signifie : 

✓ Un attaquant pourrait intercepter et reconstruire la vidéo. 

✓ La prochaine étape est de chiffrer les données avant leur transmission avec PRINCE 

Amélioré. 

 

Figure 25: Affichage avec gstreamer 

2.2. Chiffrement du flux vidéo avec PRINCE amélioré 

2.2.1. Implémentation du chiffrement  

Prince Amélioré utilise une clé de 196 bits (24 octets) divisée en trois sous-clés (K0, K1, K2). 

Le chiffrement applique 14 rounds de transformation : substitution via une S-box (pour la 

sécurité), rotation circulaire (pour la diffusion), et XOR avec K1 (pour complexifier 

l’attaque). Ensuite, K2 est ajouté pour finaliser le chiffrement. Le déchiffrement suit l’ordre 

inverse en appliquant la S-box inverse, une rotation inverse, et en retirant les clés dans le bon 

ordre. 

 



 

 

Figure 26: Script prince Amélioré 1 

 

Figure 27: Script prince Amélioré 2 



 

On réalise un script Python envoie_vid.py pour assurer le chiffrement en temps réel d'un flux 

vidéo en utilisant l'algorithme PRINCE amélioré. Il démarre FFmpeg pour envoyer une vidéo 

brute sur le port 1234, puis intercepte ce flux via un socket UDP. Chaque paquet reçu est 

divisé en blocs de 16 octets, eux-mêmes scindés en deux sous-blocs de 8 octets, qui sont 

ensuite chiffrés indépendamment à l'aide de PRINCE amélioré. Le flux chiffré est alors 

transmis sur le port 5000 pour une diffusion sécurisée. Ce processus garantit que les données 

vidéo sont inexploitables sans déchiffrement, assurant ainsi la confidentialité du contenu. 

 

Figure 28: Code chiffrement de la vidéo 1 

 

Figure 29: Code chiffrement de la vidéo 2 



 

 

Figure 30: Exécution de envoie_vid.py 

2.2.2. Résultats du chiffrement sur wireshark  

La figure suivante montre la transmission du flux vidéo chiffré via UDP sur le port 5000. Les 

paquets capturés indiquent que les données sont envoyées depuis 127.0.0.1 (localhost) vers le 

même hôte, avec une longueur constante de 1504 octets. Dans la section "Data", on observe des 

valeurs hexadécimales aléatoires et illisibles, ce qui confirme que l'algorithme PRINCE 

Amélioré a bien été appliqué pour chiffrer le contenu du flux vidéo avant son envoi. Cela prouve 

que la confidentialité des données est assurée, empêchant toute lecture directe du contenu vidéo 

original. 

L'analyse du trafic révèle également la présence de paquets ICMP "Destination unreachable 

(Port unreachable)", ce qui signifie que le port 5000 n'était pas encore écouté au moment de 

l'envoi. Cela peut s’expliquer par l'absence d’un récepteur actif chargé de récupérer et déchiffrer 

les paquets. Toutefois, cette situation n’indique pas un échec du chiffrement lui-même, mais 

plutôt une non-réception temporaire des données. Une fois le déchiffrement lancé, ces erreurs 

ne devraient plus apparaître. Le déchiffrement constitue l’étape suivante. 

 



 

 

Figure 31: Envoi des paquets chiffrés sur le port 5000 avec PRINCE amélioré 

2.2.3. Tests avec Gstreamer 

La figure suivante montre l'échec de GStreamer lors de la tentative d'affichage du flux vidéo 

chiffré reçu sur le port 5000. L'erreur principale Could not determine type of stream indique 

que decodebin ne parvient pas à identifier le format du flux, car les données sont chiffrées avec 

l'algorithme PRINCE et ne ressemblent pas à un format vidéo standard. De plus, l'erreur Internal 

data stream error dans udpsrc confirme que le pipeline GStreamer ne peut pas traiter 

correctement les paquets reçus, ce qui prouve que la vidéo est bien chiffrée et qu'un 

déchiffrement est nécessaire avant toute lecture. 

 

 

Figure 32: Échec de la lecture du flux vidéo chiffré avec GStreamer 

2.3. Déchiffrement du flux vidéo 



 

Le déchiffrement du flux vidéo s'effectue en récupérant les paquets chiffrés envoyés via UDP 

sur le port 5000. Pour cela, nous avons utilisé un socket UDP afin d'intercepter les paquets 

encryptés. Ensuite, chaque paquet est divisé en blocs de 16 octets, puis chaque moitié (8 octets) 

est déchiffrée séparément en utilisant l'algorithme PRINCE amélioré avec la clé secrète de 196 

bits. 

Une fois les paquets déchiffrés, ils sont reconstitués et envoyés vers un nouveau port UDP 

(6000) en conservant le format MPEG-TS. À partir de là, nous avons utilisé GStreamer pour 

tenter de lire la vidéo en la recevant sur ce port, prouvant que le flux a bien été restauré. 

2.3.1. Implémentation du déchiffrement  

On implémente reception_vid pour le déchiffrement du flux vidéo en récupérant les paquets 

chiffrés envoyés sur le port 5000 via UDP. À l'aide de l'algorithme PRINCE amélioré, chaque 

paquet est divisé en blocs de 16 octets, puis séparé en deux sous-blocs de 8 octets pour être 

déchiffré individuellement. Une fois le flux vidéo déchiffré, il est envoyé sur le port 6000 pour 

être diffusé en temps réel avec FFplay, prouvant que la confidentialité des données a été 

restaurée. Cette approche garantit que la vidéo est sécurisée lors de la transmission et 

récupérable uniquement par une entité possédant la clé de chiffrement correcte. 

 

Figure 33: Code déchiffrement de la vidéo 1 

 



 

 

Figure 34: Code déchiffrement de la vidéo 2 

 

2.3.2. Résultats du déchiffrement sur wireshark  

Cette capture Wireshark illustre la transmission des paquets UDP sur le port 6000, qui 

correspond aux données vidéo après déchiffrement. Contrairement aux paquets interceptés sur 

le port 5000, qui étaient totalement chiffrés et illisibles, ici, on observe des données plus 

structurées, typiques d'un flux multimédia. La longueur des paquets (1472 octets) et la présence 

de motifs hexadécimaux ressemblant à des en-têtes MPEG-TS indiquent que la vidéo est en 

train d’être reconstruite après déchiffrement. 

Cela confirme que le processus de chiffrement et déchiffrement avec PRINCE fonctionne 

correctement, avec une transmission fluide des paquets entre le port 5000 (chiffré) et le port 

6000 (déchiffré). 

 



 

 

Figure 35: Flux Vidéo Déchiffré : Transmission UDP sur le Port 6000 

2.3.3. Résultats avec Gstreamer 

Le résultat ci-dessous montre que la vidéo déchiffrée s'affiche, bien que sa qualité ne soit pas 

encore optimale, indiquant que le processus de déchiffrement fonctionne partiellement. Cette 

situation suggère que des ajustements peuvent être nécessaires, notamment pour assurer un bon 

alignement des blocs de chiffrement/déchiffrement, une gestion précise du padding, et une 

reconstruction fidèle du flux vidéo après transmission via UDP. De plus, une vérification du 

pipeline GStreamer pourrait améliorer la reconnaissance du format du flux en sortie. 

 

Figure 36: Vidéo Déchiffrée mais Dégradée 



 

 

Figure 37: Affichage vidéo déchiffré 

2.4. Tableau comparatif avant, pendant et après chiffrement 

 

 

Tableau 15: Comparaison des étapes 

 

Critères 
Avant chiffrement 

(Vidéo en clair) 

Pendant 

chiffrement (Vidéo 

chiffrée) 
Déchiffrement 

Format des 

données 
MPEG-TS 

Données chiffrées 

(binaire) 
Lisible (données vidéo 

accessibles) 

Lisibilité des 

données 
Lisible (données vidéo 

accessibles) 
Illisible (contenu 

incompréhensible) 
Taille similaire à 

l'original 

Taille du 

paquet 
Taille standard (~1472 

octets) 

Peut augmenter 

légèrement dû au 

padding 
UDP / MPEG-TS 

Protocole 

utilisé 
UDP / MPEG-TS 

UDP (Données 

brutes chiffrées) 
Flux identifiable 

(MPEG-TS) 

Analyse via 

Wireshark 
Flux identifiable (MPEG-

TS) 
Données aléatoires 

non interprétables 
Vidéo restaurée et 

lisible 



 

Affichage vidéo Vidéo claire et fluide 
Vidéo illisible 

(artéfacts visuels, 

bruit) 

Paquets bien formés et 

complets 

Intégrité des 

paquets 
Paquets bien formés et 

complets 
Paquets modifiés 

mais toujours valides 
Maintenue si sécurisé 

Confidentialité 
Aucune (vidéo 

interceptable) 

Haute (contenu 

protégé par PRINCE 

Amélioré) 

MPEG-TS détecté à 

nouveau 

Reconnaissance 

du format 
MPEG-TS détecté 

directement 
Format non reconnu MPEG-TS 

Conclusion 

Ce chapitre a permis de démontrer la validité et la robustesse de notre solution. Les tests 

différentiels ont confirmé que l’algorithme PRINCE amélioré offre une meilleure résistance 

cryptographique face aux attaques, tout en conservant son caractère léger et adapté aux 

environnements IoT. De plus, la mise en œuvre pratique de la solution, avec la sécurisation des 

flux vidéo en temps réel, a illustré la faisabilité de notre approche et son adéquation aux besoins 

en matière de confidentialité des données dans les réseaux IoT. 

Ces résultats valident les choix méthodologiques et technologiques opérés tout au long de ce 

travail, tout en ouvrant des perspectives pour des améliorations futures, notamment en matière 

d’optimisation de performances et de déploiement à grande échelle. 

 

 

 

 

 

 

 

 

 

 

 

 



 

CONCLUSION GENERALE 

Ce mémoire a exploré une problématique cruciale de l’Internet des Objets (IoT) : garantir la 

confidentialité des données dans un environnement où les ressources sont sévèrement limitées. 

En réponse à cette problématique, nous avons proposé une solution intégrant la cryptographie 

légère, un domaine émergent conçu pour répondre aux besoins spécifiques des objets connectés. 

Plus précisément, nos travaux se sont concentrés sur l’amélioration de l’algorithme PRINCE, 

reconnu pour son efficacité mais présentant certaines vulnérabilités face aux attaques modernes. 

À travers une démarche méthodologique structurée, nous avons successivement étudié l’état de 

l’art des algorithmes de cryptographie légère, identifié les limitations spécifiques de PRINCE, 

et proposé une amélioration visant à renforcer sa résistance cryptographique tout en préservant 

sa rapidité et sa légèreté. Ces améliorations ont été validées par des tests approfondis, 

notamment face à des attaques différentielles, confirmant la robustesse accrue de la nouvelle 

version de l’algorithme. 

Par ailleurs, nous avons conçu et mis en œuvre une architecture complète permettant le 

chiffrement des flux vidéo en temps réel. Cette solution, développée à l’aide d’outils et 

technologies adaptés, a démontré son efficacité dans des conditions pratiques, notamment grâce 

à une intégration fluide des couches de chiffrement et de transmission réseau. L’analyse des 

résultats a mis en évidence les bénéfices de notre approche en termes de performance, de 

sécurité et de facilité d’intégration dans un environnement IoT. 

Les contributions de ce travail sont multiples : amélioration d’un algorithme existant, mise en 

œuvre pratique d’une solution adaptée aux contraintes IoT, et validation expérimentale de 

l’ensemble. Toutefois, des perspectives d’amélioration restent envisageables, notamment en 

explorant d’autres types d’attaques ou en optimisant encore davantage les performances de 

l’algorithme. 

En conclusion, ce projet illustre l’importance d’adopter une approche équilibrée entre sécurité 

et contraintes matérielles dans les réseaux IoT. Les résultats obtenus confirment la pertinence 

de la cryptographie légère comme solution pour répondre aux besoins croissants de 

confidentialité dans ce domaine en pleine expansion. Ce mémoire constitue ainsi une 

contribution significative à l’avancement des recherches dans ce domaine et ouvre la voie à des 

solutions toujours plus performantes et sécurisées. 
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Résumé 

Avec l’émergence rapide de l’Internet des Objets (IoT), la protection des données échangées 

par des dispositifs aux ressources limitées devient une préoccupation majeure. Ce mémoire se 

concentre sur l’amélioration de la confidentialité des données dans les réseaux IoT en adoptant 

des algorithmes de cryptographie légère adaptés aux contraintes spécifiques de ces 

environnements. Plus précisément, nous avons étudié l’algorithme PRINCE, connu pour sa 

légèreté et sa rapidité, et proposé une version améliorée pour accroître sa robustesse face aux 

attaques différentielles. 

Le travail s’articule autour de trois axes principaux : une étude approfondie des algorithmes 

existants de cryptographie légère, la conception d’une architecture améliorée de PRINCE, et la 

mise en œuvre pratique d’une solution de chiffrement de flux vidéo en temps réel. À travers des 

tests de résistance et une intégration dans un environnement réseau, les résultats obtenus 

démontrent l’efficacité et la pertinence de notre approche. Ce mémoire apporte ainsi une 

contribution significative à la sécurisation des données dans les réseaux IoT tout en respectant 

les contraintes de performance et de ressources. 

Mots clés : Internet des Objets (IoT), Confidentialité des données, Cryptographie légère, 

Algorithme PRINCE 

Abstract 

With the rapid rise of the Internet of Things (IoT), ensuring the confidentiality of data 

exchanged by resource-constrained devices has become a critical concern. This thesis focuses 

on enhancing data confidentiality in IoT networks by leveraging lightweight cryptographic 

algorithms tailored to the specific constraints of these environments. In particular, we studied 

the PRINCE algorithm, known for its speed and efficiency, and proposed an improved version 

to increase its robustness against differential attacks. 

The work revolves around three key aspects : an in-depth study of existing lightweight 

cryptographic algorithms, the design of an improved PRINCE architecture, and the practical 

implementation of a real-time video stream encryption solution. Through resistance testing and 

integration in a network environment, the results demonstrate the effectiveness and relevance 

of our approach. This thesis provides a significant contribution to securing data in IoT networks 

while adhering to strict performance and resource constraints. 

Key words : Internet of Things (IoT), Data Confidentiality, Lightweight 

Cryptography, PRINCE Algorithm 

 


