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RESUME

Dans un contexte marqué par la transformation numérique des entreprises, 1’essor des
applications cloud et ’augmentation des exigences en maticre de performance et de sécurité,
les architectures WAN traditionnelles montrent leurs limites. Ce mémoire porte sur I’étude et
le déploiement d’une solution Fortinet Secure SD-WAN visant a améliorer la performance, la
résilience et la sécurité des réseaux d’entreprise. A travers une étude de cas menée au sein de
PAMECAS, en partenariat avec SONATEL, une analyse de I’architecture réseau existante a
permis d’identifier plusieurs contraintes liées aux cotits, a la flexibilité et a la gestion
operationnelle. Sur la base d’une étude comparative des solutions SD-WAN disponibles, la
solution Fortinet Secure SD-WAN a €té retenue en raison de son intégration native des
fonctions de sécurité et de connectivité. Une nouvelle architecture cible a été congue puis
mise en ceuvre, intégrant le routage applicatif intelligent, la haute disponibilité, la gestion
centralisée et des mécanismes de sécurité avancés. Les résultats obtenus mettent en évidence
une amélioration significative de la qualité de service, une meilleure disponibilité des
applications et un renforcement global de la posture de sécurité, tout en simplifiant
I’exploitation du réseau et en optimisant les co(ts.

Mots clés : SD-WAN, Secure SD-WAN, Fortinet, MPLS, Sécurité réseau, Performance
réseau, Réseaux d’entreprise

ABSTRACT

In a context characterized by digital transformation, the rapid adoption of cloud applications,
and increasing requirements in terms of performance and security, traditional WAN
architectures reveal several limitations. This thesis focuses on the study and deployment of a
Fortinet Secure SD-WAN solution aimed at improving network performance, resilience, and
security in enterprise environments. Through a case study conducted at PAMECAS, in
partnership with SONATEL, an analysis of the existing network infrastructure highlighted
constraints related to cost, flexibility, and operational management. Based on a comparative
study of available SD-WAN solutions, Fortinet Secure SD-WAN was selected due to its
native integration of networking and security features. A new target architecture was designed
and implemented, incorporating application-aware routing, high availability, centralized
management, and advanced security mechanisms. The results demonstrate a significant
improvement in service quality, enhanced application availability, and a stronger overall
security posture, while simplifying network operations and optimizing operational costs.

Keywords: SD-WAN, Secure SD-WAN, Fortinet, MPLS, Network security, Network
performance, Enterprise networks
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SIGLES ET ABREVIATIONS :
Nous présentons ici les sigles et abréviations que nous utiliserons dans le document

WAN Wide Area Network

SDN Software Defined Networking
SD-WAN Software Defined Wide Area Network
VPN Virtual Private Network

VLAN Virtual Local Area Network

MPLS Multiprotocol Label Switching

VRF Virtual Routing and Forwarding

CE Customer Edge

PE Provider Edge

FTTH Fiber To the Home

EMS Endpoint Management System

IT Information Technology

ICT Information and Communication

Technologies

Wi-Fi Wireless Fidelity

SaaS Software as a Service

laaS Infrastructure as a Service
LTE Long-Term Evolution
NGFW Next Generation Firewall

IP Internet Protocol

IPS Intrusion Prevention System
IDS Intrusion Detection System
IPsec Internet Protocol Security
RFC Request For Comments

BGP Border Gateway Protocol
GNS3 Graphic Network Similator-3
QoS Quiality of Service

(O8] Open Systems Interconnection
VolP Voice over Internet Protocol
DNS Domain Name System
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TCO Total Cost of Ownership

DIA Direct Internet Access

AP Access Point

HA High Availability

SSID Service Set Identifier

DHCP Dynamic Host Configuration Protocol
SASE Secure Access Service Edge
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INTRODUCTION

Dans un paysage numerique en perpétuelle évolution, les entreprises font face a des impératifs
contradictoires : répondre a une demande croissante en bande passante, supporter I'explosion
du télétravail et des applications cloud, tout en garantissant un haut niveau de sécurité et de
résilience, le tout dans un cadre budgeétaire contraint. Les réseaux étendus traditionnels,
historiquement structurés autour de technologies propriétaires et colteuses, peinent a suivre le
rythme de cette transformation. Depuis les années 1990, I'architecture WAN des entreprises a
été dominee par le MPLS, une technologie fiable mais codteuse et rigide, qui forgait tout le
trafic, y compris celui a destination d'Internet, a transiter par le hub. Cette approche est devenue
obsolete avec I'explosion du cloud computing et des applications SaaS dans les années 2010,
créant un besoin urgent d'agilité et de réduction des codts. En réponse, la technologie SD-WAN
a émergé vers 2014-2015, appliquant les principes du SDN pour décentraliser la connectivité,
gérer le réseau de maniére centralisée et utiliser intelligemment plusieurs liens (MPLS, Internet,
4G/5G).

Face a ces défis, le SD-WAN (Software-Defined Wide Area Network) émerge comme une
solution incontournable. Bien plus qu'une simple évolution technologique, il représente un
changement de paradigme, permettant une gestion centralisée, agile et intelligente des flux
réseau sur plusieurs liens de transport. 1l offre une optimisation dynamique du trafic, une
meilleure qualité de service (QoS) et une simplification opeérationnelle significative[1].
Cependant, la promesse de performance et d'agilité ne doit pas se faire au détriment de la
sécurité, qui devient d'autant plus critique que le trafic sort directement sur Internet. C'est dans
ce contexte que les solutions Secure SD-WAN, intégrant nativement des fonctionnalités de
pare-feu nouvelle génération (NGFW), de chiffrement et de segmentation, prennent tout leur

SEns.

Ce mémoire a pour objet d'étudier la mise en ceuvre d'une solution Fortinet Secure SD-WAN
dans le domaine des entreprises, du cadre de leur partenariat avec la SONATEL. La
problématique centrale de ce travail est donc la suivante : dans quelle mesure le déploiement
d'une solution Fortinet Secure SD-WAN permet-il d'améliorer simultanément les performances,

la résilience et la sécurité posturale des réseaux d’entreprise , tout en optimisant les cofits ?

Pour y répondre, cette étude s'articulera en trois chapitres principaux. Dans un premier temps,

nous poserons le cadre théorique et méthodologique en définissant les concepts clés du SD-
I ———
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WAN et en présentant la structure d'accueil et notre approche d'analyse. Ensuite, le cadre
conceptuel permettra de parcourir un ensemble de solutions disponibles et de dresser un
diagnostic approfondi de I'architecture réseau existante des entreprises, en identifiant les points
de fragilité. Enfin, le troisiéme chapitre sera consacré a la mise en ceuvre pratique de la

conception de la nouvelle architecture sécurisée au déploiement opérationnel des équipements.
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CHAPITRE 1 : CADRE THEORIQUE ET METHOLOGIQUE

1.1 Cadre théorique

Le cadre théorique constitue le socle conceptuel et analytique du présent mémoire. Il a pour
objectif de poser les bases théoriques nécessaires a la compréhension du sujet étudié, en
définissant les concepts clés et en situant 1’étude dans son contexte institutionnel et
organisationnel. A cet effet, il présente la structure d’accueil, SONATEL, a travers son
historique et 1’organisation de la Direction des Entreprises, afin de contextualiser la recherche.
Il intégre également la description du sujet, la formulation de la problématique ainsi que la
démarche adoptée, permettant ainsi de structurer 1’analyse, d’orienter la réflexion scientifique

et d’assurer la cohérence méthodologique de I’ensemble du travail.

1.1.1 Présentation de la structure d'accueil (SONATEL)

La présentation de la structure d’accueil vise a situer le cadre institutionnel et organisationnel.
Elle permet de donner un apercu général de SONATEL a travers son historique, ses missions
et son positionnement dans le secteur des télécommunications. Cette présentation met
¢galement en évidence 1’organisation de la Direction des Entreprises (DDE), afin de mieux
comprendre son role, ses responsabilités et son fonctionnement, éléments essentiels pour

justifier les choix opérés dans le cadre de la recherche. [2]

1.1.1.1 Historique

Figure 1 : Siege SONATEL, [2]

1 —
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La SONATEL (Société Nationale des Télécommunications du Sénégal), créée en 1985, est le
leader des télecommunications et des services numériques au Sénégal et dans la sous-région
(Mali, Guinée Conakry, Guinée-Bissau et Sierra Leone) depuis son entrée dans le groupe
Orange en 1997. En tant qu'opérateur historique et intégré, elle offre un large portefeuille de
services incluant la téléphonie fixe et mobile, I'acces a Internet, la transmission de données, les

services cloud et la cybersécurité avec plusieurs milliers de collaborateurs.

Elle joue un role stratégique dans la transformation numérique de la sous-région grace a ses
infrastructures modernes (cables sous-marins, data centers, backbone national et régional). En
tant qu’opérateur intégré, elle répond a la fois aux besoins des particuliers, des entreprises et

des institutions publiques.

1.1.1.2 Organisation de la Direction Des Entreprises (DDE)

Direction Des Entreprises — DDE

—ole e atlon

CI ient
Opaerations H—E..II?:LT
PPC- Pil Perf
et Currforn\ite
Sup Activ Support o)

Services ﬂpe.rateur

CDP Clowud, .
1T, S&curité &  Fes=su

- Cloosd
Reseau

Figure 2 : Organigramme d’une partie de la DDE
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La gouvernance de Sonatel repose sur un Directeur Général assisté d’un comité exécutif

composé des directeurs des principales entités opérationnelles et stratégiques. Depuis le 31

juillet 2025, la direction générale est assurée par M. Brelotte Ba, succédant a M. Sékou

Dramé.

L’entreprise s’articule autour de plusieurs grandes directions dont :

>

La Direction des Entreprises (DDE) : cette direction est specifiqguement dediée aux
clients grands comptes et accompagne les organisations dans la conception et
I’intégration de solutions de télécommunication, et de sécurité adaptée a leurs besoins,

ayant pour missions :

Proposer des solutions télécoms et IT aux grandes entreprises et institutions
Assurer la modernisation et la sécurisation de leurs infrastructures ;
Accompagner leur transformation digitale en s’appuyant sur des partenariats avec des

constructeurs de renom tels que Cisco, Fortinet, Huawei, etc.

La DDE constitue ainsi I’interface entre Sonatel et ses clients professionnels, en leur offrant un

suivi personnalisé et une expertise technique de haut niveau.

>

Le Péle Relation Client (RC) : au sein de la DDE, le Pole Relation Client est chargé
de gérer la relation commerciale et technique avec les entreprises clientes. Il regroupe
plusieurs départements opérationnels qui assurent la mise en ceuvre et le suivi des
projets. Ce pble joue un rdle crucial en coordonnant les besoins exprimés par les clients

et les solutions proposées par Sonatel.

Le Centre de Contact Entreprises (CCE) : Ce département est I’interface principale
du service client DDE avec les clients B2B. Ses missions et activités principales seront
de recueillir et de traiter toutes les demandes et interactions a cycle court (moins de 48

heures) :
Demandes d’information et de soutien
Reléve des dérangements des liaisons et services opérateur

Service aprés-vente (maintenance) et support sur les services ICT

MOHAMET DIALLO 17



e Livraisons et activation de services mobiles
e Supervision des services installés chez les clients B2B

> Le Département des Opérations (DDO) : C’est I’entité technique qui veille a la bonne
exécution des projets confiés a la DDE. Ses missions couvrent la planification et la
supervision des déploiements, ainsi que le suivi opérationnel et le support aux clients
entreprises. Le DDO agit en étroite collaboration avec les équipes commerciales et les
partenaires technologiques afin de garantir la qualité de service et le respect des

engagements contractuels.

> Le Service Déploiement Technique (SDT) : Le SDT, qui a constitué mon service
d’accueil durant ce stage, occupe une place centrale dans le DDO. Il est spécialisé dans
le déploiement technique des solutions réseaux et sécurité aupres des clients grands

comptes. Ses principales missions consistent a :

e Réaliser la configuration et I’intégration des équipements réseaux (pare-feu,
commutateurs, routeurs, points d’accés Wi-Fi, etc.)

e Assurer la mise en place des politiques de sécurité (VPN, VLAN, redondance, haute
disponibilité)

e Produire la documentation d’exploitation et accompagner les clients dans la prise en
main des solutions déployées par un transfert de compétence

e Garantir la qualité et la continuité de service aprés déploiements

Le service constitue un maillon essentiel entre la conception des projets et leur exploitation

quotidienne, en contribuant directement a la satisfaction des clients

Dans le cadre de ce projet, la SONATEL est positionnée comme I'intégrateur et le fournisseur
de service. L'objectif pour elle est de concevoir, commercialiser et déployer une offre de
service managé Secure SD-WAN a destination de ses clients entreprises. Cette offre lui
permettrait de répondre aux defis des WAN traditionnels en proposant une solution moderne,
managée et sécurisée, créant ainsi une nouvelle source de valeur et de revenus, tout en

renforgant sa position sur le marché trés concurrentiel des entreprises.
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1.1.2 Description du sujet
1.1.2.1 Problématique

Les entreprises, reposant sur un réseau WAN traditionnel (souvent basé sur le MPLS), font face

a plusieurs défis :

1. Colt éleveé : Les liens MPLS sont réputés pour leur fiabilité mais aussi pour leur codt
prohibitif, surtout pour le débit.

2. Rigidité et lenteur de deploiement : Provisionner un nouveau lien MPLS ou modifier
I'architecture peut prendre plusieurs semaines, ce qui nuit a I'agilité business.

3. Performance des applications cloud : Le trafic & destination du cloud (SaaS, laaS) est
souvent collecté vers un data center central pour inspection de sécurité, ajoutant de la
latence et dégradant I'expérience utilisateur.

4. Gestion complexe :La configuration et la maintenance des équipements réseau
(routeurs, pare-feux) site par site sont chronophages et sujettes aux erreurs.

5. Sécurité inégale : La sécurité peut varier d'un site a l'autre, créant des failles potentielles,

surtout sur les succursales moins bien équipées.

La principale problématique est donc de mettre en place une architecture redondante et
évolutive pour améliorer simultanément les performances applicatives, renforcer la
sécurité globale et réduire les colts opérationnels, tout en garantissant une gestion

simplifiée et centralisée.

1.1.2.2 Démarche décrite

Cette étude vise a concevoir et modéliser le déploiement d'une solution Secure SD-WAN pour

répondre a cette problématique.

e Enjeu majeur : Démontrer la faisabilité¢ et les bénéfices du déploiement d'une
architecture Secure SD-WAN.

o Enjeux spécifiques :

1. Analyser l'architecture réseau existante et identifier ses limites.
2. Effectuer une étude comparative des solutions SD-WAN du marché (open

source et propriétaires) pour sélectionner la plus adaptée au contexte.
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MOHAMET DIALLO 19



3. Concevoir une nouvelle architecture Secure SD-WAN intégrant des mécanismes
de sécurité renforcée, de haute disponibilité, ainsi qu’un routage applicatif
intelligent basé sur des SLA préalablement définis.

4. Modéliser le déploiement opérationnel de la solution, incluant le déploiement
des équipements, la configuration centralisée et les tests de basculement.

5. Evaluer les gains escomptés en termes de performance, de sécurité et de
réduction des codts.

1.2 Cadre Méthodologique
1.2.1 Techniques de recherche

Pour mener a bien cette étude, une approche de recherche mixte a été adoptée.

1.2.1.1 Recherche documentaire

Une revue exhaustive de la littérature a été réalisée en amont pour constituer le cadre théorique.

Les sources consultées incluent :

o Documentation technique et livres blancs des principaux vendeurs de solutions SD-
WAN (Fortinet, Cisco, VMware, Palo Alto, etc.).

o Atrticles académiques et de recherche sur les architectures SD-WAN, les protocoles
sous-jacents et les modeles de sécurité.

« FEtudes de cas et retours d'expérience d'entreprises ayant déployé des solutions
similaires, notamment dans le secteur bancaire.

o Normes et RFCs concernant les protocoles utilisés (IPsec, BGP, etc.).
1.2.1.2 Recherche terrain
La recherche terrain est centrée sur I'analyse de I'environnement :

o Entretiens et questionnaires avec les équipes IT et réseau pour comprendre et valider
I'architecture actuelle et future, les flux applicatifs et les objectifs business.

e Analyse de l'existant : Collecte des configurations réseau, schémas d'architecture,
politiques de sécurité et audits de performance pour établir un état des lieux précis.

« Repérage des différentes interconnexions entre les équipements.
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o Modélisation et conception : Utilisation d'outils de modélisation et de laboratoires
d'essai (Microsoft Visio, draw.io) pour concevoir la solution SD-WAN proposée avant

un éventuel déploiement réel.

Au terme de ce premier chapitre, qui a poseé les bases théoriques et méthodologiques nécessaires
a la comprehension du sujet, il apparait essentiel d’approfondir les notions techniques qui sous-
tendent la solution envisagée. Ainsi, le chapitre suivant sera consacré au cadre conceptuel,
permettant d’examiner en détail les technologies, principes de fonctionnement et évolutions
majeures des réseaux WAN et du SD-WAN. Cette transition marque le passage d’une
compréhension générale du contexte a une analyse plus spécifique et approfondie des concepts

fondamentaux.
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CHAPITRE 2 . CADRE CONCEPTUEL

2.1 Réseaux WAN

Les réseaux étendus, communément appelés WAN (Wide Area Network), constituent une
composante essentielle des infrastructures de communication modernes. 1ls permettent
I’interconnexion de réseaux locaux (LAN) et métropolitains (MAN) situés dans des zones
géographiques différentes, parfois a 1’échelle nationale ou internationale. Les WAN jouent un
role stratégique dans les organisations multisites en assurant la continuité des services, le
partage des ressources et 1’acces distant aux applications critiques. Leur mise en ceuvre repose
sur diverses technologies de transmission et répond a des exigences élevées en matiere de

performance, de sécurité et de fiabilité.

2.1.1 Concepts généraux des réseaux WAN

Les réseaux WAN (Wide Area Network) connectent des sites géographiquement éloignés. Etant
donné que les WAN ne sont pas liés a un emplacement spécifique, ils permettent aux réseaux
localisés de communiquer entre eux sur de grandes distances facilitant ainsi le partage
d’informations entre les dispositifs, partout dans le monde. Les WAN permettent aux
organisations de créer des réseaux unifiés pour que les employés, les clients et les autres parties

prenantes puissent travailler ensemble en ligne, quel que soit I’emplacement.
Exemples de WAN

e Dans une entreprise, un WAN est créé pour connecter les succursales, bureau principal
de I’entreprise, les employés a distance qui travaillent a domicile etc. .

e Dans une université ou un campus, les étudiants peuvent faire appel a des WAN pour
accéder aux bases de données de la bibliotheque ou a la recherche universitaire.

e Une banque, y compris ses succursales et ses DAB, est un autre exemple d’organisation
utilisant un WAN. Les succursales peuvent se trouver dans plusieurs Etats américains,
ou méme dans des sites mondiaux, mais elles sont toutes liées par diverses connexions
sécurisées. Les employés de la banque, tout comme les clients, sont des utilisateurs.

e On peut dire qu’Internet est le plus grand WAN au monde, parce qu’il s’agit de la forme

la plus grande et la plus diversifiée d’un réseau informatique au monde.
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Voici un schéma illustratif.
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Figure 3 : WAN (Wide Area Network), [3]

Ce schéma illustre une infrastructure WAN (Wide Area Network) reliant plusieurs sites distants

(agences) a un site central de I’entreprise.
Chaque agence (Agence 1 et Agence 2) comprend :

e Des postes clients utilisés par les employés.

e Un pare-feu (coupe-feu) assurant la protection locale contre les intrusions et les
connexions non autorisées.

e Une sonde réseau connectée via un TAP Ethernet ou un commutateur, permettant de

surveiller le trafic sortant et entrant de I’agence.
Le site central regroupe :

e Les serveurs de I’entreprise (applications, bases de données, services partagés).
e Des postes clients internes connectés au réseau local.
e Un pare-feu central pour protéger les ressources critiques.

e Une sonde réseau dédiée au monitoring global du trafic venant des agences et d’Internet.
|
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Les routeurs assurent la liaison entre le WAN et les réseaux locaux (LAN) des différentes

agences et du site central.

Une sonde intermédiaire est placée ici pour analyser le trafic intersites, notamment pour la

détection d’incidents de sécurité ou la mesure de performance du WAN.

Bien que les WAN couvrent une large zone, les connexions peuvent étre filaires ou sans fil. Les
réseaux WAN filaires se composent généralement de services Internet haut débit et de
commutation multi-protocole par étiquette (Multiprotocol Label Switching, MPLS), qui est une
forme de technologie de transfert de données utilisée pour contréler le flux de trafic et accélérer
la connexion, tandis que les réseaux WAN sans fil comprennent normalement des réseaux
4G/5G, etc.

Les réseaux WAN traditionnels s'appuyaient majoritairement sur la technologie MPLS

(Multiprotocol Label Switching).

2.1.2 MPLS
2.1.2.1 Définition

La commutation multi-protocole d’étiquettes (MPLS) est un protocole polyvalent et efficace
congu pour acheminer des paquets de données vers leurs destinations rapidement et
efficacement. Etant donné qu’il envoie des données directement a sa destination, il est supérieur
au routage IP (Internet Protocol) normal, qui renvoie les données sur Internet avant de les
envoyer finalement a sa destination finale. Il en résulte donc une meilleure transmission et
qualité¢ de service (QoS) globale. Certaines entreprises 1’ont, et continuent de 1’utiliser, en
particulier lorsqu’une connexion forte et ininterrompue est essentielle. Il réduit la latence et
permet aux entreprises d’exécuter des visioconférences plus fluides ou des appels VoIP (Voice

over Internet Protocol), qui dépendent de flux de données fluides et ininterrompus.

2.1.2.2 Fonctionnement

La commutation multi-protocole par étiquettes est une technologie réseau qui permet aux
routeurs de prendre des décisions de transfert basées sur des étiquettes plutdt que sur des
adresses IP. C'est un protocole polyvalent et efficace pour acheminer le trafic réseau. Le MPLS
n’est pas un produit ou un service, et cette distinction est essentielle pour comprendre son
fonctionnement. Il s’agit plutét d’une technique qui désigne des chemins pour envoyer des

données entre les nceuds au lieu des endpoints. Afin d’illustrer concrétement 1’application de
.
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cette technologie, Le L3 VPN basé sur MPLS exploite le coeur de réseau d’un opérateur pour
interconnecter de manicre sécurisée et transparente les sites distants d’un client ou des plusieurs
clients. Un L3 VPN over MPLS permet a I'entreprise de "louer" ce service auprés de son
opérateur. L'opérateur utilise son réseau MPLS existant pour créer un réseau priveé virtuel pour

cette entreprise. [4]

Le réseau MPLS repose sur trois types de routeurs. Les routeurs P, situés au cceur du réseau de
I’opérateur, assurent uniquement la commutation des étiquettes MPLS, sans connaissance des
routes ou des VPN des clients, ce qui garantit simplicité et évolutivité. Les routeurs PE, en
périphérie, jouent un réle central : ils se connectent aux clients, apprennent leurs routes, gérent
les VPN et appliquent les étiquettes MPLS. Les routeurs CE, appartenant aux clients, échangent
simplement des routes IP classiques avec les PE, sans visibilité sur le MPLS.

Pour isoler les clients, les routeurs PE utilisent des VRF (VPN Routing and Forwarding).
Chaque client dispose de sa propre table de routage virtuelle, ce qui permet de séparer les flux

et méme d’accepter des adresses IP qui se chevauchent entre différents clients.

L’échange des routes entre les routeurs PE est assuré par le MP-BGP. Grace au Route
Distinguisher (RD), les routes des clients deviennent uniques au niveau du réseau de
I’opérateur. Le Route Target (RT) permet, quant a lui, de controler quelles routes sont importées
ou exportées dans chaque VPN, définissant ainsi I’appartenance au VPN. Ainsi, le trajet logique
que suivent les paquets a travers le réseau MPLS, comparable a une “autoroute” virtuelle est
appelé LSP (Label Switching Path).

Enfin, le transport du trafic s’appuie sur une pile de deux étiquettes MPLS. L’étiquette externe
permet d’acheminer le paquet a travers le coeur du réseau MPLS, tandis que I’étiquette interne
indique au PE de sortie dans quelle VRF livrer le trafic. Cette combinaison assure un transport

efficace, sécurisé et totalement isolé entre les clients.
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Figure 4 : Schéma de fonctionnement d’un VPN MPLS, [5]

Exemple : Envoi d’un paquet de Paris vers Marseille

Lorsqu’un paquet est envoy¢ de Paris vers Marseille, le CE de Paris transmet un paquet IP

classique au PE de Paris. Celui-ci identifie la destination dans la VRF du client et encapsule le

paquet avec deux étiquettes MPLS : une étiquette interne (VPN) pour identifier la VRF de

sortie, et une étiquette externe pour transporter le paquet a travers le ceeur MPLS.

Dans le cceur du réseau MPLS, les routeurs P ne traitent que 1’étiquette de transport. Ils

commutent le paquet de routeur en routeur sans jamais analyser le contenu IP ni I’étiquette

VPN.

A Iarrivée, le PE de Marseille recoit le paquet, enléve I’étiquette de transport puis 1’étiquette

VPN, identifie la VRF correspondante, et transmet enfin le paquet IP original au CE de

Marseille, qui le livre au serveur de destination.

2.1.2.3 Avantages et limites :

o

Avantages :

= Fiabilité et Qualité de Service (QoS) garantie : MPLS offre un haut degré
de fiabilité, de faibles taux de perte de paquets (jitter) et de latence, ce
qui le rend idéal pour les applications sensibles comme la voix (\VVolP) et

la vidéoconférence.

= Sécurité : Le réseau MPLS est un réseau privé et maitrisé par I'opérateur,

offrant une isolation naturelle des données par rapport a I'Internet public.

= Prévisibilité : Les performances sont constantes et prévisibles, car la

bande passante est dédiée.
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o Limites:

= Codt elevé : La bande passante MPLS est significativement plus chere

que la bande passante Internet.

= Manque de flexibilit¢ : Le déploiement de nouveaux sites ou la
modification de la bande passante est un processus long, souvent de

plusieurs semaines ou mois.

= Déficience face au Cloud : Le trafic destiné aux applications cloud
(SaaS, laaS) est souvent ramené vers le siége central avant d'accéder a

Internet, ce qui ajoute de la latence et dégrade I'expérience utilisateur.

= Dépendance a un seul lien : En cas de défaillance du lien MPLS, le site
est souvent completement isolé a moins de disposer d'un lien de secours

colteux et complexe a configurer.

2.2 Cadre technologique du SD-WAN

Le cadre technologique du SD-WAN s’inscrit dans une dynamique d’évolution des
architectures réseaux traditionnelles, motivée par la nécessité de répondre aux nouveaux
besoins des organisations en matiere de performance, de flexibilité et de sécurité. Avant de
détailler les aspects techniques et fonctionnels du SD-WAN, il convient d’en présenter les
notions générales et la définition afin de mieux comprendre les principes sur lesquels repose

cette technologie.

2.2.1 Généralités et définition

Le SD-WAN (Software-Defined Wide Area Network) est une approche moderne pour
connecter des sites distants via un logiciel intelligent qui gére les flux sur différentes
connexions. Cette technologie permet d'optimiser les performances des applications,
d'ameliorer la sécurité, de réduire les colts et de simplifier la gestion du réseau grace a un
controle centralise. Le SD-WAN est une évolution du réseau étendu (WAN) qui offre plus de
flexibilité et de résilience, notamment pour les environnements cloud et hybrides. La fonction
WAN (réseau étendu) traditionnelle consistait a connecter les utilisateurs de la succursale aux
applications hébergeées sur des serveurs du data center. Géneralement, des circuits MPLS dédiés
étaient utilisés pour assurer la sécurité et une connectivité fiable. Cela a conduit les solutions

de WAN défini par logiciel (SD-WAN) a devenir de plus en plus populaires, car les
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organisations demandent une connectivité rapide, évolutive et flexible entre différents

environnements réseau.[1]

Le SD-WAN peut étre défini comme une technologie réseau qui utilise un logiciel pour gérer
les connexions entre différents sites. Il permet d'optimiser I'utilisation de divers types de réseaux
(comme le MPLS, la fibre, la 4G/5G) et d'améliorer la performance des applications en
choisissant le meilleur chemin pour le trafic. Le SD-WAN centralise la gestion du réseau et
renforce la sécurité grace a des politiques de sécurité centralisées et un chiffrement de bout en
bout.[6]

2.2.2 Technologies et principes de fonctionnement

Le SD-WAN repose sur plusieurs piliers technologiques fondamentaux :

o Séparation des plans de contrdle et de données : Le plan de contrdle ( "intelligence™) est
logiciel et centralisé, permettant de définir des politiques de routage et de sécurité de
maniere globale. Le plan de donneées (le "traitement du trafic") reste délocalisé sur les
appareils en périphérie.

e Abstraction du transport : Le SD-WAN permet l'agrégation et la gestion unifiée de
multiples connexions (MPLS, fibre, Internet public, LTE/5G) pour former une liaison
logique unique, garantissant ainsi résilience et performance.

o Sélection de chemin dynamique : Grace a des mécanismes de mesure continue de la
qualité des liens (latence, gigue, perte de paquets), le SD-WAN peut router le trafic en
temps réel sur le meilleur chemin disponible en fonction de la criticité de I'application
(par exemple, prioriser le MPLS pour la VVolP et utiliser I'Internet pour le trafic web).

« Chiffrement de bout en bout : La sécurité est intrinséque, avec un chiffrement IPsec

appliqué sur I'ensemble des liens, créant un réseau maillé sécurisé entre tous les sites.[3]

Pour répondre aux besoins d'un réseau aussi largement distribué, de nombreuses entreprises ont
adopté des solutions telles que le WAN défini par logiciel (SD-WAN), ainsi que des options de
connectivité a moindre codt. De ce fait, nombre d'entre elles ont entrepris d'importants projets

de transformation de leur WAN ces derniéres années.
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L'image suivante illustre une solution de périphérie de succursale SD-WAN modernisée qui
gére une architecture hybride incluant a la fois un WAN privé (MPLS) et une connectivité
Internet haut débit.
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Figure 5 : Architecture du SD-WAN][7]

Premierement, la succursale dispose de plusieurs transports, ou options de connectivité. Dans
cet exemple, le réseau WAN MPLS de I'entreprise est conservé, mais l'organisation a mis en
place une connexion haut débit unique pour fournir un accés Internet direct (DIA) depuis la
succursale. De plus, I'organisation a établi un réseau superposé utilisant des tunnels IPsec
(Internet Protocol Security) entre les succursales et le centre de données via le transport Internet
haut débit. 1l en résulte que plusieurs chemins sont possibles entre la succursale et le centre de

données, ainsi que vers un environnement multicloud.

Comparez cela a l'architecture traditionnelle a chemin unique, avec un commutateur connecté
a un routeur simple disposant d'une connexion a un WAN privé. En principe, il n'existe qu'une
seule option pour le trafic sortant. Cependant, I'introduction de DIA offre intrinsequement une
architecture de connectivité redondante. En termes de connectivité des centres de données, le
réseau superposé offre un chemin alternatif pour les applications critiques qui emprunteraient
normalement le MPLS.[7]
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2.2.3 Sécurité et gestion centralisée

La convergence de la connectivité et de la sécurité est un avantage clé des solutions SD-WAN
modernes, dites Secure SD-WAN.

o Politiques de sécurité unifiées : Des pare-feux de nouvelle génération (NGFW), des
systemes de prévention des intrusions (IPS), et des filtrages web (Web Filtering) sont
intégrés directement dans les appliances SD-WAN. Les politiques de sécurité sont
définies une fois au niveau central et déployées de maniere cohérente sur I'ensemble du
réseau.

o Gestion centralisée : Une interface de gestion unique permet aux administrateurs de
provisionner, configurer, surveiller et dépanner I'ensemble du réseau SD-WAN a partir
d'une console centrale, simplifiant radicalement les opérations.

o Visibilité et analytique : Des outils dédiés agrégent les logs et les données de tous les
sites pour fournir une visibilité complete sur les performances du réseau, les menaces
de securité et l'utilisation des applications, facilitant le reporting et la prise de

décision.[7]

2.2.4 Modélisation
2.2.4.1 Etude comparative des solutions Open Source

Des solutions open source comme FRRouting (FRR), StrongSwan (pour IPsec) et des outils de
gestion comme OpenSDWAN (projet basé sur Linux) existent. Elles permettent de construire

une solution SD-WAN "maison".
o Avantages : Co(t logiciel nul, flexibilité et controle total.

o Inconvénients : Complexité de déploiement, de maintenance et de
troubleshooting ; absence de support unifié ; fonctionnalités de sécurité avancées
(NGFW) a intégrer séparément ; manque souvent de fonctionnalités clés comme
une orchestration centralisée intuitive et une analyse approfondie des
applications. Elles sont peu adaptées a un déploiement entreprise a grande

échelle.
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2.2.4.2 Etude comparative des solutions propriétaires
Le marché est dominé par plusieurs acteurs majeurs, chacun avec ses forces :

o Cisco (Viptela/SD-WAN) : Solution mature, intégration forte avec
I'écosysteme Cisco, large base installée. Le fonctionnement de la solution Cisco
SD-WAN repose sur une architecture a plans séparés : plan de gestion, plan de
contrdle et plan de données. Le vManage assure 1’orchestration centralisée et la
configuration des équipements, tandis que le vSmart Controller gere les
politiques de routage, de securité et la sélection dynamique des chemins. Le
vBond Orchestrator facilite I’authentification et I’établissement sécurisé des
tunnels entre sites. Les routeurs VEdge ou cEdge établissent des tunnels IPsec
sur différents liens WAN (MPLS, Internet, LTE). Le trafic est automatiquement
orienté selon des politiques basées sur la performance (latence, perte, gigue),

garantissant une haute disponibilité et une optimisation applicative.

o VMware (Velocloud) : Reconnue pour ses performances d'optimisation de
trafic (Orchestration de chemins dynamiques) et son orientation cloud. La
solution VMware SD-WAN fonctionne selon un modéle cloud-centric,
fortement orienté vers 1’optimisation des performances applicatives. Les Edge
VeloCloud déployés sur les sites etablissent des tunnels sécurisés vers des
Gateways VeloCloud hébergées dans le cloud ou chez des opérateurs.
L’Orchestrator, également cloud, assure la gestion centralisée. Le moteur
Dynamic Multipath Optimization (DMPO) mesure en temps reel la qualité des
liens WAN et sélectionne dynamiquement le meilleur chemin par application.
Cette approche améliore fortement la performance des applications SaaS et

cloud tout en simplifiant I’exploitation du réseau.

o Fortinet (Secure SD-WAN) : Se distingue par son approche "Security-Driven
Networking", intégrant nativement des fonctions de pare-feu nouvelle
génération (NGFW), une inspection SSL approfondie et une gestion unifiée dans
le portail FortiGate. Le Fortinet Secure SD-WAN repose sur I’intégration native
du SD-WAN au sein des pare-feu FortiGate. Le fonctionnement est basé sur une
approche Security-Driven Networking, ou la sécurité et la connectivité sont
étroitement liées. Les FortiGate établissent des tunnels IPsec entre sites et

appliquent simultanément des politiques de sécurité (NGFW, IPS, filtrage web,
I ———
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inspection SSL). Le choix des chemins WAN est effectué selon des SLA
applicatifs combinant performance réseau et régles de sécurité. La gestion
centralisée est assurée par FortiManager et FortiAnalyzer, offrant une visibilité

compléte sur le trafic et les menaces.

o Palo Alto Networks (Prisma SD-WAN) : Met l'accent sur la sécurité avec
I'intégration de son moteur de sécurité cloud (NGFW). La Prisma SD-WAN de
Palo Alto Networks met 1’accent sur une intégration avancée avec la sécurité
cloud. Les équipements SD-WAN déployés sur les sites utilisent une analyse
continue de la performance des liens pour sélectionner dynamiquement les
chemins optimaux. Le trafic est automatiquement dirigé vers les services de
sécurité Prisma Access pour une inspection approfondie via le moteur NGFW
Palo Alto. Cette architecture garantit une protection cohérente des flux, en
particulier pour les accés aux applications cloud et SaaS, tout en maintenant des

performances optimales.

o Versa Networks : Solution basée sur les logiciels avec des fonctionnalités
étendues de securité et de routage. La solution Versa SD-WAN est une
plateforme entiérement logicielle, fonctionnant sur des équipements standards
ou virtualisés. Son architecture repose sur un contréleur centralisé qui orchestre
a la fois les fonctions de connectivité, de routage et de sécurité. Les équipements
Versa établissent des tunnels sécurisés multi-liens et appliquent des politiques
avancées de routage dynamique, de segmentation réseau et de sécurité (pare-feu,
IDS/IPS). Cette approche modulaire permet une grande flexibilité,
particulierement adaptée aux environnements multiclouds et aux fournisseurs de

services.

2.2.4.3 Solution retenue (Fortinet Secure SD-WAN)
Le choix s'est porté sur la solution Fortinet Secure SD-WAN pour plusieurs raisons :

1. Intégration Sécurité-Réseau : Contrairement a des solutions qui ajoutent une
sécurité a un réseau SD-WAN, Fortinet intégre nativement le NGFW, I'IPS, le
filtrage DNS et le Sandboxing directement dans une seule appliance SD-WAN
(FortiGate), éliminant les points de défaillance uniques et simplifiant
I'architecture.
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2. Fonctionnalités de Performance : Prise en charge de I'Orchestration de chemins
dynamiques basée sur les mesures de latence, gigue et perte de paquets en temps

réel, garantissant la meilleure expérience pour les applications critiques.

3. Gestion Centralisée Robustesse :La suite FortiManager (pour la gestion
centralisée de la configuration) et FortiAnalyzer (pour la supervision centralisée

et le reporting) offre une vue unifiée et simplifie les opérations.

4. Rapport Codt-Performance :La solution offre un TCO (Total Cost of
Ownership) attractif en consolidant les fonctions routeur, firewall et SD-WAN

dans un seul appareil, réduisant les colts matériels et de gestion.[8]

2.2.4.4 Description des outils

o

FortiGate : Appliance universelle qui agit comme le nceud SD-WAN aux sites siége et
agences. Elle combine les fonctions de routeur, de pare-feu nouvelle génération
(NGFW) et de point de terminaison VPN IPsec/SSL. Elle constitue le cerveau de la

sécurité et du réseau pour chague site.
Fonctionnalités principales :

Pare-feu NGFW : filtrage intelligent du trafic, inspection profonde des paquets (DPI).
IPS / IDS : détection et prévention des intrusions.

Antivirus et antimalware : protection en temps réel contre les menaces.

Web filtering : contr6le de navigation et protection contre les sites malveillants.

VPN (IPsec / SSL) : connexion sécurisée pour utilisateurs et sites distants.

NB : Pour les derniéres versions (a partir de la version fortiOS 7.4.9 et 7.6.4),ainsi les

modeles G, les fonctionnalités SSL/VPN ne sont plus prises en charge.

SD-WAN intégré : optimisation des liaisons réseau et routage applicatif intelligent.
HA (High Availability) : continuité de service grace au clustering. Pour les
configurations, nous pouvons avoir de I’ Active-active et Active-passive.

Intégration avec 1’écosystéme Fortinet (FortiManager, FortiAnalyzer, FortiEMS...).

FortiSwitch : Commutateur réseau managé qui s'intégre de maniére transparente avec

le FortiGate. Grace a la technologie FortiLink, le FortiGate assume le controle et la
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gestion centralisee de tous les FortiSwitches. Cette intégration permet d'appliquer des
politiques de sécurité directement au niveau du commutateur (segmentation réseau,
isolation des VLANS) et offre une visibilité compléte du trafic, du pare-feu jusqu'au

port.
Fonctionnalités principales :

o Intégration avec FortiGate (FortiLink) pour une gestion centralisée du réseau LAN
depuis le pare-feu.

« Switching de couche 2 et 3 selon les modeles (VLAN, routage statique, ACLSs...).

e Haute performance pour les réseaux d’entreprise (1G, 10G, 40G selon les modéles).

o Segmentation du réseau via VLAN, NAC et politiques de sécurité synchronisées.

e Support POE/PoE+ pour alimenter téléphones IP, points d’acceés Wi-Fi et caméras.

o Sécurité renforcée : contrdle d’acces, isolation, détection des anomalies.

o Administration simplifiée via FortiGate, FortiCloud ou FortiSwitch Manager.

o FortiAP : Point d'acces sans-déployé pour créer des réseaux Wi-Fi sécurisés. Comme
le FortiSwitch, le FortiAP est entierement managé par le FortiGate via le protocole
FortiLink. Le FortiGate agit comme un contréleur Wi-Fi centralisé, permettant un
déploiement sans effort, une gestion unifiée des politiques sans fil et I'application de la

sécurité NGFW directement au point d'acces pour les utilisateurs sans fil.
Fonctionnalités principales :

« Gestion centralisée via FortiGate (FortiLink), FortiwLC ou FortiCloud.

o Wi-Fi sécurisé grace a I’intégration directe avec les politiques de sécurité du FortiGate
(pare-feu, filtrage, authentification).

e Support des derniéres normes Wi-Fi (Wi-Fi 5, Wi-Fi 6 et Wi-Fi 6E selon les modeéles).

o Segmentation du trafic (VLAN, SSID multiples), idéale pour invités, employes, 10T.

« Détection et mitigation des menaces Wi-Fi (rogue AP, attaques sans fil).

e Qualité de service (QoS) optimisée pour les applications sensibles (VVolP, vidéo).

o Installation et déploiement simplifiés.

o FortiManager : Serveur de gestion centralisée pour l'administration unifiée des

appareils Fortinet (FortiGate, FortiSwitch, FortiAP). Il permet le déploiement de
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modeles de configuration, la gestion des politiques de sécurité et le provisioning de

masse, essentiel pour un déploiement a grande échelle.
Fonctionnalités principales :

o Administration centralisée de multiples appareils Fortinet.

o Déploiement de configurations en masse via des modéles (templates).

o Gestion centralisée des politiques de securité pour assurer cohérence et conformité.
« Provisioning automatisé pour les nouveaux equipements.

« Gestion avanceée des versions et sauvegardes de configuration.

o FortiAnalyzer : Serveur de collecte et d'analyse des logs. 1l agrége les données de tous
les appareils Fortinet (FortiGate, FortiSwitch, FortiAP), fournissant une vue consolidée
de la sécurité, des performances du réseau et générant des rapports détaillés pour le
monitoring et I'audit.

Fonctionnalités principales :

o Collecte centralisée des logs et événements de sécurité.

e Analyse, corrélation et détection d’incidents de sécurité.

« Rapport avances (sécurité, conformité, usage réseau).

« Visualisation via tableaux de bord détaillés et personnalisables.
« Forensic analytics pour retracer les attaques ou anomalies.

o Intégration native avec FortiGate, FortiManager et I’écosystéme Fortinet.

o FortiEMS : Plateforme de gestion centralisée congue spécifiquement pour FortiClient
Endpoint Security. Elle permet aux administrateurs de déployer, configurer, surveiller
et maintenir les endpoints (comme les ordinateurs portables, les postes de travail et les

serveurs) depuis une console unique.
Fonctionnalités principales :

o Deéploiement et gestion centralisée de FortiClient (installation, mises a jour,
configurations).
o Supervision de la sécurité des endpoints : antivirus, anti-malware, vulnérabilités, pare-

feu applicatif, conformité.
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e Controle d’acces réseau (ZTNA / VPN) : définit quelles machines sont autorisées a
accéder au réseau selon leur état de sécurité.
o Gestion des vulnérabilités et remédiation automatisée.

o Tableaux de bord et rapports pour suivre 1’état de santé du parc informatique.

o FortiAuthenticator : Solution centralisée d’authentification et de gestion des identités.
Elle permet de contrdler I’acces des utilisateurs grace a des mécanismes comme le
RADIUS, LDAP ou l’authentification multi-facteur (MFA), assurant une sécurité
renforcée et une intégration fluide avec les autres produits Fortinet (comme FortiGate
et FortiClient).

Fonctionnalités principales :

« Gestion centralisée des identités (IAM) : comptes utilisateurs, groupes, certificats.

o Authentification forte (2FA/MFA) : tokens matériels, mobiles (FortiToken), SMS,
email.

o Serveur RADIUS / LDAP intégré pour authentifier les accés aux réseaux et aux VPN.

e SSO (Single Sign-On) pour simplifier la connexion aux applications et services.

o Intégration native avec FortiGate, FortiSwitch, FortiAP et 1’écosystéme Fortinet.

o Gestion des certificats (CA interne) pour 1’authentification par certificat.

o Contrdle d’acces basé sur I’identité pour renforcer la sécurité Zéro Trust.

Aprés avoir présenté le cadre conceptuel et les fondements techniques du SD-WAN ainsi que
les critéres ayant conduit au choix de la solution Fortinet, il est désormais pertinent de passer a
la phase opérationnelle. Le chapitre suivant sera consacré a la mise en pratique de cette solution,
depuis I’analyse de I’architecture existante jusqu’au déploiement, aux tests de performance et
a la supervision centralisée. Cette transition marque ainsi le passage de 1’é¢tude théorique a

I’application concrete sur le terrain.
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CHAPITRE 3 . MISE EN (EUVRE

Cette partie décrit la transition stratégique et opérationnelle de I'architecture réseau existante de
PAMECAS vers une infrastructure SD-WAN moderne, agile et sécurisée. Elle détaille les

étapes techniques, les outils de gestion et la méthodologie de déploiement.

3.1 Infrastructure réseau existante (PAMECAS)
L’architecture réseau de PAMECAS reposait sur une infrastructure classique de type LAN
hiérarchisé, articulée autour de commutateurs Cisco et d’un cluster de pare-feux Fortigate

assurant la sécurité périmétrique.

3.1.1 architecture et équipements

Le schéma ci-dessus illustre la structure logique des équipements et leurs interconnexions.
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Figure 6 : Architecture existante

MOHAMET DIALLO 38



Le schéma illustre 1’architecture réseau existante de PAMECAS avant toute modernisation,
centrée autour du room server qui constitue le cceur du réseau. Les switches cceur C3850-SWB,
interconnectés de maniére redondante, agréent le trafic provenant des switches d’étage (C2960-
24P et C2960-48P) situés aux étages 3, 4 et au RDC-Mezzanine, assurant ainsi la connectivité
des postes utilisateurs et des équipements locaux. Les flux vers I’extérieur sont filtrés et
sécurisés par les firewalls Fortigate 200E en haute disponibilité (HA), connectés au fournisseur
d’acces LS-Orange pour la sortie WAN. La distribution interne vers les serveurs et machines
virtuelles se fait via des switches C2960-ETG2, qui relient les serveurs physiques et les
hyperviseurs (HPERV-1, HPERV-2), permettant 1’accés aux services applicatifs internes. Cette
architecture, de type centralisé, présente des avantages en termes de contrdle et de sécurité,
mais elle expose également le réseau a des goulots d’étranglement et a une forte dépendance au
room server pour la circulation du trafic interne et externe, tout en sachant que 1’un des switches
cceur n’était pas utilisé et que les deux switches au RDC-Mezzanine montés en cascade

constituent une faille architecturale.
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Voici un tableau clair et structuré regroupant tous les équipements présents dans 1’architecture

existante PAMECAS.

Tableau 1 : Récapitulatifs des équipements de I’architecture existante

Catégorie Modéle / Type Quantité Localisation Roéle / Fonction
Switches d’acces Cisco C2960-24P 1 Etage 4 g;faes utilisateurs, VoIP,
Cisco C2960-24P 1 Etage 3 Acces utilisateurs
Cisco C2960-24P 1 RDC Accés utilisateurs
Cisco C2960-48P 1 RDC/ _ Acces utilisateurs avec plus
Mezzanine de ports
Switches Room  Cisco C2960 ) Room Server Distribution interne,
Server (ETG2) serveurs, firewalls
Ceeur de réseau Cisco C3850 2 Room Server Core/Dlstrlt?utlc?n, Inter-
VLAN, agrégation
Sécurité Fortigate 200E ) Room Server Pare-feu, filtration, NAT,
périmétrique (Cluster HA) VPN, HA
. , Lien Intern .
Lien opérateur ten Internet 1 Room Server  Acces Internet
(Orange)
Hyper-V Host . L
Serveurs HPERV-1 1 Salle Serveur Virtualisation (VM)
Hyper-V Host . L
HPERV-2 1 Salle Serveur Virtualisation (VM)
Serveur de 1 Salle Serveur Stockage, services internes
stockage (SRV) ge,
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3.1.2 Analyse des points faibles

L’architecture actuelle fonctionne mais présente plusieurs limites :

>

Absence de redondance sur plusieurs segments critiques

Les commutateurs d’acces (C2960) ne sont pas redondés par étage : une panne coupe

tout I’étage.
Le lien opérateur (Orange) est unique : indisponibilité Internet en cas de coupure.
Architecture classique peu flexible et difficile a administrer

Le routage, la sécurité et les politiques QoS doivent étre configurés manuellement sur

plusieurs équipements.
Pas d’orchestration centralisée : modifications lentes, risque d’erreurs.
Sécurité limitée a la frontiere (périmetre)
Le Fortigate protége 1’acces Internet, mais le LAN interne n’est pas segmenté finement.
Absence de fonctions avancées comme :
o Micro-segmentation,
o Inspection applicative distribuée,
Performance limitée et dépendance aux équipements vieillissants
Les commutateurs Cisco 2960 sont anciens, non adaptés aux besoins modernes :

Le routage interne repose sur un seul cluster de C3850 : montée en charge limitée.

3.2 Mise en ceuvre de la solution SD-WAN

3.2.1 Mise en place des infrastructures

Cette phase consiste a déployer physiquement les nouveaux équipements.

3.2.1.1 Déploiement de la solution

La solution proposée utilisera des équipements du constructeur Fortinet.

L’avantage de cette solution homogéene réside dans le management simplifié, qui se fait depuis

I’interface graphique du Fortigate.
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Ci-dessous la composante matérielle :

Tableau 2 : Récapitulatif des équipements de I’architecture cible

Catégorie

Equipement

Fonction

Pare-feu siege

2x FortiGate 200G

(Master / Slave)

Sécurité périmétrique, SD-WAN multi-liens, haute
disponibilité, VPN IPSec pour agences

Pare-feu agence

2x FortiGate 40F

SD-WAN VPN

automatique vers le siége, ZTNA et posture de

Interconnexion sécurisée,

sécurité

Gestion centralisée

FortiManager (FMG)

Gestion centralisée des configurations et politiques

FortiAnalyzer (FAZ) | Journalisation, rapports et analyse des logs
FortiClient EMS | Gestion des endpoints, conformité et ZTNA
(EMS)

FortiAuthenticator
(FAC)

MFA et authentification ZTNA

SW LAN Siége 1 & 2 | Connexion utilisateurs, serveurs et VLAN
: segmentes
Switches J
BKB1l &2 Assurer le transit a tres haut débit entre les segments
critiques
SW Serveur Connectivité des pools de serveurs, séparation des
services critiques
Wi-Fi FortiAP / SSID Guest | Accés Wi-Fi invite isolé, gestion via FortiGate
Serveur Pool Serveur Hébergement des services internes, séparation par

fonction, micro-segmentation via VDOM SRV
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Figure 7 : Architecture cible

L’architecture cible mise en place pour PAMECAS représente une évolution stratégique
majeure par rapport a I'infrastructure réseau existante. Elle s’appuie sur une approche Secure
SD-WAN intégrée a la Security Fabric de Fortinet, afin de répondre aux exigences croissantes

en matiére de sécurité, de performance, de résilience et de gestion centralisée.

Au cceur de cette architecture se trouve un cluster de pare-feux FortiGate 200G en haute
disponibilité (Master / Slave) installé au siége. Ce cluster assure a la fois la sécurité périmétrique
et la fonction SD-WAN, en exploitant simultanément deux liens Internet fournis par
SONATEL. Gréace a une sélection dynamique basée sur des indicateurs de qualité de service
(latence, pertes, gigue), le trafic est optimisé et la continuité de service est garantie en cas de

défaillance d’un lien ou d’un équipement.
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L’architecture est intégrée a un écosystéme de gestion centralisée, composé¢ de FortiManager,
FortiAnalyzer, FortiClient EMS et FortiAuthenticator. Cet ensemble permet une
administration unifiée des équipements, une supervision avancée, une gestion des postes
utilisateurs ainsi qu’une authentification forte basée sur le principe du Zéro Trust Network
Access (ZTNA). Ainsi, I’accés aux ressources est conditionné a 1’identité et a la conformité

des utilisateurs, réduisant considérablement les risques de compromission.

Le réseau local du siége est structuré autour de switches d’acces et d’un pool de serveurs
segmenteé, avec une séparation logique des flux via des VLAN et un VDOM dédié aux
serveurs. Cette segmentation renforce la sécuritée interne, limite la propagation des menaces et
permet I’application de politiques spécifiques selon la criticité des services. L infrastructure
LAN a haut débit assure une performance optimale pour les applications métiers et les

services hébergés.

L’architecture de PAMECAS intégre une connexion sécurisée au cloud, permettant I’acces a
des services hébergeés via le Secure SD-WAN de Fortinet. Les environnements cloud sont
reliés de maniere sécurisée au siege et aux agences, tout en appliquant des politiques de

sécurité centralisées, garantissant flexibilité, contréle et conformite.

Les agences distantes sont interconnectées au siege au moyen de pares-feux FortiGate 40F,
intégrés nativement au SD-WAN. Les tunnels VPN IPsec sont automatiquement établis (deux
VPN), offrant une communication sécurisée, fiable et centralisée. Cette approche simplifie
I’exploitation des sites distants tout en garantissant un niveau de sécurité homogene sur

I’ensemble du réseau.

En définitive, I’architecture cible proposée transforme le réseau de PAMECAS en une
plateforme moderne, sécurisée et évolutive, capable de soutenir les activités actuelles et
futures de ’institution. Elle améliore significativement la disponibilité des services, renforce
la sécurité globale et facilite la gestion opérationnelle, tout en s’inscrivant dans une logique

d’optimisation des coftts et d’agilité organisationnelle.

3.2.2 Déploiement opérationnel
3.2.2.1 Installation et configuration des équipements

e Configurations initiales
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Dans les configurations initiales, les équipements sont mis a jour puis les licences sont activées

et enregistrées chez Fortinet.
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Figure 8 : Dashboard FortiGate

e Configuration HA (High Availability)
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Figure 9 : Configuration HA
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e Configuration des interfaces

La premiere configuration concerne les interfaces du Fortigate. Nous avons sept zones

principales :

- LAN : regroupe le sous-réseau local des utilisateurs, les postes de téléphones IP,

imprimantes et le Wi-Fi pour le personnel.
- ADMIN : comporte I’interface vlan pour les utilisateurs admin
- SRV : regroupe les interfaces dédiées aux serveurs
- MNGT : qui comporte les interfaces de management
- BCEAO :ouil y a I’interconnexion en liaison physique avec le FortiGate du partenaire
- PIFSN-GSIE : ou il y a I’interface d’interco du partenaire GSIE
- GUEST-WIFI : qui regroupe le SSID pour les invités ;
Il'y a aussi des zones SDWAN créées :
- INTERNET : agrege les liens Internet pour un débit mieux optimise et une redondance ;

- VPN : pour une redondance et haute disponibilité vers le site principal et vers les

partenaires.

Le LAN appelé Zone LAN ici, est compose des Vlans Utilisateurs, Wifi printer, LAN printer

et la voix.

Le fortilink ‘INTERCO_SW_CORE agrége deux ports physiques vers le Fortiswitch pour une
haute disponibilité et une bande passante de deux gigas bits de trafic entre les backbones et le
FortiGate.
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[ Group By Type ~
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Figure 10 : Interco fortigate-switchcore
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Sous cette agrégation, qui est en réalité un trunk, nous configurons toutes les interfaces
passerelles des VLANs, comme dans I’exemple du LAN-SIEGE ci-dessous :
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Interfaces Alias | \ ‘
DNS Type 3 VLAN
IPAM Interface #* INTERCO-CORE-SW (fortilink)
FortiExtenders VLANID 23 & Cdit
SD-WAN VRFID @ 0
Static Routes Color B Change
Policy Routes Role @ LAN M
RIp VLANsegment @ = © Enabled JvAREELIE]
OSPF Address
BGP
Addressing mode 2™ ieam | DHCP | PPPOE

Routing Objects
IP/Netmask ]

Figure 11 Configuration interface vlan

Le nom et I’ID de VLAN sont renseignés, en méme temps que ’adresse de la passerelle, et les

options du serveur DHCP pour la distribution des adresses aux points d’accés de ce sous-réseau.

% Favorites Edit Interface

@ Dashboard
@© DHCP Server

& Network
et DHCP status © Disabled
DNS Address range 4
IPAM X
FortiExtenders ©
Netmask 255.255.255.0

SD-WAN

Static Routes Default gateway BEENEESG rcAld Specify
DNS server REIEESSE IR Same as Interface [P Specify

Leasetime @ @ 43200 second(s)

Policy Routes

RIP
Figure 12 : Configuration serveur DHCP

Et enfin de la méme maniere, le Vlan voix configuré comme suit, de méme aussi le service

DHCP est géré par le FortiGate.
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% Favorites Edit Interface

@ Dashboard

% Network Name =& INTF-TolP
Interfaces Alias ‘ | ‘
DNS Type 2% VLAN
IPAM Interface # INTERCO-CORE-SW (fortilink)
FortiExtenders VLANID 2 & Edit
SD-WAN VRFID @ 0
Static Routes Color B Change
Policy Routes Role @ LAN e
alp VLANsegment @ @ Enabled JCvABIEEEN
OSPF Address
BGP .
Addressing mode IR 1paM | DHCP | PPPOE

Routing Objects

Figure 13 : Configuration interface vlan téléphonie
e Configuration des SSIDs :

NB : C’est juste des configurations standard, qui n’ont pas était encore validé par le client puis
qu’il n’avait pas encore soldé tous les prérequis (cablage, méthode d’authentification etc.) pour

le déploiement du wifi

Dans cette partie, nous configurerons les différents SSIDs pour la connexion Wifi.

#Edt B Delete MWClore > EeitinCLl | Search Q

Name = SSID= Traffic Mode Security * Schedule ¥ Status ¥
WIFI_ADMIN % ADMIN-PAM (WIFI ADMIN) Local Bridge WPA2 Personal [0 always QUp
WIFI_GUEST 2% GUEST-PAM (WIFI_GUEST) Local Bridge Open [@ always Q Up
WIFI_PERSONNEL = PAM-PERSONNEL (WIFI_PERSONNEL) Local Bridge WPA2 Personal [@ always Qup
WIFI_PRINTER 2% PRINTER-PAM (WIFI PRINTER) Local Bridge WPA2 Personal [0 always @ Up

WiFi Maps

SSIDs

Figure 14 : SSIDs

Ensuite, donner un nom au wifi, définir le type d’authentification qui sera utilisée selon la
politique de sécurité de 1’organisme. Sur ce cas, nous avons utilisé 1’authentification a clé

partagée.
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Favorites Edit Interface

Dashboard
REEL Name = _ADMIN-PAM (WIFI_ADMIN)
Y Policy & Objects Alias | B ‘
Security Profiles Type = WIFi ssID
VRFID @ o

VPN

Trafficmode @ &% Bridge
User & Authentication

WiFi & Switch Controller

WiFi Settings
Managed FortiAPs
SSID ADMIN-PAM
WiFi Clients
Clientlimit @ @ 10
WiFi Maps Broadcast SSID @O
SSIDs . i
Beacon advertising ()] Name J Model [ Serial number
FortiAP Profiles
WIDS Profiles Security Mode Settings
WiFi Settings Security mode WPAZ2 Personal -

FortiLink Interface Captive Portal (b

Managed FortiSwitches Pre-shared Key

Mode @ B Muttiple

Passphrase (1] sesssssssse @&

FortiSwitch Clients
FortiSwitch VLANs

Figure 15 : Configuration des SSIDs

Enfin, définir I’ID du vlan rattaché a cet SSID afin que les utilisateurs puissent obtenir

dynamiquement une IP de connexion.

Favorites Edit Interface

# Dashboard RADIUSserver (OB

Network Address group policy Allow = Deny

LAl Security Profiles »
Security Profiles
Additional Settings

VPN

Local standal (i}
User & Authentication ocalstandaione o

Local authentication €@
WiFi & Switch Controller

Schedule € o always x
Managed FortiAPs +
WiFi Clients Block intra-SSID traffic @
WiFi Maps Optional VLAN ID 401
SSIDs Broadcast suppression @ ARPs for known clients ®
FortiAP Profiles DHCP unicast x

DHCP uplink xX

WIDS Profiles +

Figure 16 : option vlan ID
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e Service DNS (Domain Name System)

Il existe un serveur DNS en interne, donc celui-ci est renseigné en tant serveur primaire pour
la résolution de noms, suivi d’un serveur public. Le nom de domaine local peut étre également

renseigne.

W Favorites DNS Settings
@ Dashboard

« Network DNS servers Use FortiGuard Servers
Interfaces Primary DNS server

DNS Secondary DNS server

IPAM Local domain name

Figure 17 : Configuration des serveurs DNS
e Partage de charge Internet

A T’état actuel, nous avons deux liaisons internet (une LS-Orange et une FTTH).

SD-WANZones  SD-WANRules  Performance SLAs

4 Edit 1 Delete |OQSearc1 |Q

Interface & Gateway + Cost s Download ¥ Upload &

@ virtual-wan-link
-} @ ZONEWAN
FortiExtenders =0 %3 LIEN-FTTH 0 11233 kbps 16211 kbps

SD-WAN e % INTF-LS-ORANGE 0 173 Mbps 804 Mops

Figure 18 : SDWAN_INTERNET

La section Performance SLA permet de tracker la disponibilité des liens membres du SDWAN,
en envoyant dessus des paquets répétitifs et en comparant les temps de réponse, paquets perdus
etc. Cela permet d’avoir en temps réel I’efficacité de chaque lien et sa disponibilité, et ainsi de

mettre a jour la table de routage partagée par ces liens.
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SD-WAN Zones ~ SD-WANRules  Performance SLAs
100% Port EZS AT [ Latency [ Jitter
80% © LIEN-FTTH 0% 6068ms  0.13ms
60% @ INTF-LS-ORANGE 0% 66.72ms | 8.35ms
40%
20%
FortiExtenders 0%
S0secondsago 40secondsago 30secondsago 20secondsago 10 secondsago Now
SD-WAN
+ Createnew | ¢ Edit [ Delete @ Q Search
Name % Detect Server & Protocol % Failure Threshold Recovery Threshold %
CHECK_INTERNET 8888 Ping 5 5

Figure 19 : Performance SLA
e Routage

Il existe une route par défaut vers Internet, avec comme interface de sortie la zone
INTERNET.

W Favorites Edit Static Route
& Dashboard

¥ Network Destination Named Address Internet Service
Interfaces 0.0.0.0/0.0.0.0
DNS Interface @ ZONE-WAN *®
IPAM *
FortiExtenders Comments INTERNET < 8/255

Status [+ W ELIEGE © Disabled
SD-WAN

Static Routes

Figure 20 : Routage vers internet

Aussi pour une communication entre le siége, ces partenaires et les agences, il faut définir des

routes vers les destinations spécifiques en choisissant I’interface de sorti vers la destination

souhaitée.

*CreateNew | # Edit >— EditinCLI T Clone W Delete | Search Q

Destination ¥ Gateway IP ¥ Interface % T Status ¥ Comments ¥

@ ZONE-SITES-DISTANTS @ Enabled YOFF

@ ZONE-CLOUD-OBS @ Enabled CLOUD OBS

@ ZONE-SITES-DISTANTS @ Enabled MECPAG

@ ZONE-SITES-DISTANTS @ Enabled FIMELA

@ ZONE-SITES-DISTANTS © Enabled HERSEN
Static Routes @ ZONE-SITES-DISTANTS @ Enabled KEURMASSAR

Figure 21 : Routage vers sites distants — Partenaires
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e Profils de sécurité

Les profils de sécurité définissent les éléments a inspecter dans le trafic transité par FortiGate.
Lorsque le trafic correspond au profil, il est soit autorisé, bloqué ou surveillé (autorisé et

enregistré).
- Filtrage Web et Applicatif

Les filtrage web et applicatif sont appliqués a un certain flux vers Internet, pour optimiser la
bande passante en limitant 1’accés aux ressources qui consomment le plus de bande passante,

mais également pour protéger le réseau interne et les serveurs.

Le filtre web fait des limitations par catégorie d’URLs, mais sait aussi créer des exceptions,

comme sur les captures suivantes :

@ Dashboard Terrorism @ Block

< Network Crypto Mining @ Block

B Policy & Objects 10% €D
& Security Profiles

AntiVirus B Allow users to override blocked categories

Web Filter .

& SearchEngines

DNS Filter

Enforce 'Safe Search’ on Google, Yahoo!, Bing, Yandex (B
Application Control

Intrusion Prevention @& Static URL Filter

File Filter L
Block invalid URLs (I
SSL/SSH Inspection
? URL Filter ©
Application Signatures
IPS Signatures *+Create New | # Edit ] Delete Search Q
Web Rating Overrides URL Type Action Status
Web Profile Overrides _/bo—credit—digita\fauthentiﬁcat'\... Simple @ Allow @& Enable
8 vrN bdk-smartcheques.sn/loginCorporate.xhtml Simple @ Allow & Enable

Figure 22 : Filtrage web
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@ Dashboard ©@ - General Interest (246, £>11) Mobile (3)

« Network ©-
B Policy & Objects @-
& Security Profiles @~

AntiVirus @~
@~

@~ WehClient (23) @ ~ Unknown Applications

Web Filter

DNS Filter
Application Control
(@ Network Protocol Enforcement
Intrusion Prevention
File Filter

SSL/SSH Inspection

L *+CreateNew | #" Edit @ Delete
Application Signatures

Application and Filter Overrides

IPS Signatures Priority Details Type Action
Web Rating Overrides 1 % Tudou.Speedup Application @ Block
Web Profile Overrides & Trin00
T, Torrentz

B & TorrentSpy
User & Authentication +333

= WiFi & Switch Controller 2 &) Telegram Application @ Block
System 3 % Dropbox Application @ Block

2 Dropbox.Lan.Sync.Discovery.Protocol
s Dropbox_File.Download & @

) Security Fabric

Figure 23 : Filtrage applicatif

Le filtrage est tres flexible et peut étre ajusté a tout moment, a I’aide des flux observés dans les

journaux de logs, et grace a I’expérience des utilisateurs.

Ce filtre sera plus tard appliqué au niveau des polices IPv4. Il est laissé a ’appréciation de

PAMECAS pour son affinement et sa mise en ceuvre une fois la politique de sécurité appliquée.
e Polices IPv4

Tout trafic non explicitement autorisé a ce niveau, ne transitera pas le pare-feu. Que ce soit du

trafic vers Internet, depuis Internet, ou inter VLAN.

Une police IPv4 c¢’est : une interface d’entrée, une interface de sortie, un sous-réseau source,

un sous-réseau destinataire, une plage horaire, des services, des profils de sécurité, etc.

Il est plus pratique de d’abord déclarer tous les sous-réseaux et hdtes auxquels nous ferons appel

dans cette section.
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Address  Address Group

+ Createnew | ¢ Edit (@ Clone [ Delete |O Q, Kearch ‘ Q,
Name Type Interface Details Ref.

& MECLKAW Subnet 3 -

B MECMAC Subnet 3

B MECz0G Subnet 0

B MECZOMA Subnet 1

D MECZONY Subnet 1

B MECZOR Subnet 1

B mrco Subnet 0 (]

MNGT_VSPHERE Subnet 5
T NET-172.23.00/24 Subnet 1
Figure 24 : Objets
Une adresse ce n’est pas qu’un sous-réseau. Les options sont multiples.
Favorites New Address
Dashboard
Network Name
Policy & Objects Color &  Change
Firewall Policy Interface O any -
Access Control List Type Subnet -
DoS Policy IP/Netmask
Authentication Rules Static route configuration C | IP Range
FQDN
Addresses Comments
Geography

ZTNA Dynamic
Internet Service Device (MAC Address)

Figure 25 : Types d'objets

Avec tous les objets préts a étre référencés, les polices IPv4 peuvent étre créées pour

commencer a générer du flux.
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B Policy & Objects

Firewall Policy

Policy

BLOCK-ADDRESS (12)

SIEGE-PAM:>SITES-DISTANTS (13)

SITES-DISTANTS->SIEGE-PAMECAS (14)

SIEGE-PAMECAS>SOC-0BS (49)

SOC-OBS->SIEGE-PAMECAS (50)

NET-PAM-SIEGE->CLOUD-OBS (23)

CLOUD-OBS->NET-PAM-SIEGE (24)

From

@ ZONE-WAN

[J ZONE-SRV
[ ZONE-MPLS
[ ZONE-ADMIN

@ ZONE-SITES-DISTANTS

[J ZONE-SRV
[J ZONE-MPLS
[ ZONE-LAN

@ ZONE-SOC-0BS

[J ZONE-MPLS
[J ZONE-SRV

@ ZONE-CLOUD-0BS

To

[ ZONE-LAN
[] ZONE-ADMIN
<]

@ ZONE-SITES-DISTANTS

[J ZONE-SRV
(] ZONE-MPLS
[] ZONE-ADMIN

@ ZONE-SOC-0OBS

[J ZONE-SRV
] ZONE-MPLS
[ ZONE-LAN

@ ZONE-CLOUD-OBS

[J ZONE-MPLS
[J ZONE-SRV

Figure 26 : Policy ipv4

Source

& ARGENTINE
% BLOCK_ADDRESS
+21

B NET-SRV
B NeTSR
(-2}

T SITES-DISTANTS
& IP-PAMECAS-SOUS-SUP-S0C-0OBS
[ SUBNET-SOC-0BS

B NETSRY
NET-SR!

£l cLoup_oBs

Le trafic vers Internet quitte le réseau ZONE-LAN vers la ZONE-WAN

Destination

Ba

T SITES-DISTANTS

B NETSR

D NETSR

[ SUBNETSOC-0BS

% IP-PAMECAS-SOUS-SUP-S

£l cLoup_oBs

B NET-SR
NET-SR'

W Favorites Edit Policy
@ Dashboard
% Network Name ©@ | LAN-SIEGE->INTERNET]
B Policy & Objects Type Standard [FARNE
Firewall Policy Incoming interface [J ZONE-LAN x
Access Control List +
DoS Policy Qutgoing interface & ZONE-WAN x
Authentication Rules +
Addresses Source E) LAN_SIEGE x
A WIFI-PERSONNEL-SIEGE X
ZTNA
+
Internet Service i
Database Security posture tag @ +
Services Destination Aal %
Schedules +
Virtual IPs Schedule [@ always -
IP Pools Service 03] ALL X
Protocol Options +
Traffic Shaping Action Yooyl © DENY
Security Profiles Inspection mode FGEIEERE Proxy-based

VPN

Firewall/Network Options
User & Authentication

WiFi & Switch Controller NAT [ o}

Figure 27 : Policy vers internet

Une ouverture de flux est effectuée entre le siége et ses différents sites distants et les partenaires

est nécessaire pour la communication puisse étre établie avec ces sites.
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Policy
NET-PAM-SIEGE->CLOUD-0BS (23)

CLOUD-OBS->NET-PAM-SIEGE (24)

SIEGE->NET-DC-SECURITE (43)

SIEGE-PAM->AZURE (15)

AZURE->SIEGE-PAMECAS (16)

SIEGE-PAM->CLOUD-AWS (17)

CLOUD-AWS->SIEGE-PAMECAS (18)

Figure 28 : Policy vers partenaires

<+ Createnew | " Edit  [i Delete

Q, Policy match |O Q fearch

From

[ ZONE-MPLS
[J ZONE-SRV

@ ZONE-CLOUD-0BS

[ ZONE-LAN
[ ZONE-SRV
[ ZONE-MPLS

[J ZONE-SRV
[0 ZONE-ADMIN
[J ZONE-MPLS

@ ZONE-AZURE

[ ZONE-ADMIN
[0 ZONE-SRV
[J ZONE-MPLS

@ ZONE-AWS

To
@ ZONE-CLOUD-OBS

[0 ZONE-MPLS
[ ZONE-SRV

@ ZONE-CLOUD-0BS

@ ZONE-AZURE

[J ZONE-SRV
[J ZONE-ADMIN
[0 ZONE-MPLS

@ ZONE-AWS

[J ZONE-ADMIN
[J ZONE-SRV
[0 ZONE-MPLS

e Configuration de I’accés distant par VPN IPSEC

Source

D NETSRY|
NET-SRV

O cLoup 0Bs

O LAN SIEGE
T NET-SRV-10.10.120

B NETSRY,
T NETSRV]
NET-AZURE-CIF

B NETSRY]
T NETSRV]
) AWS_VPN _Subnet

‘ Q  BrExport~ BySequence *  Classic layout =

Destination

B cLoup_oBs

I NET-SRV]
NETSRV.
Bevs

Brac

NET-AZURE-CIF

T NETSRY|
T NETSRV]
@

I AWS VPN Subnet

T NETSRY|
T NETSRV]
@

Un tunnel VPN IPSEC est établi entre le site principal et les sites distants afin de permettre aux

utilisateurs, admins et supports d’accéder aux ressources dédiées en dehors du réseau internet.

Cet acces se crée en trois étapes.

D’abord, les interfaces entrantes qui sont les liaisons Internet sont ajoutées ainsi que les adresses

IP publiques qui sont sur le siege pour assurer la disponibilité d’accés aux ressources internes

des sites distants.

La méthode d'authentification sur Clé pré-partagée est choisie. Cette clé pré-partagée constitue

un identifiant pour le VPN qui sera renseigné sur le siege et le site distant, un Peer-id et local-

id spécifique pour tunnel.
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Favorites Edit VPN Tunnel

#d Dashboard
Network Name VPN_CAPSKR|
Relylihicel Comments Comments £0/255
Security Profiles
VPN Network # Edit
Fabric Overlay
Orchestrator Remote Gateway : Dialup User , Interface : INTF-LS-ORANGE
IPsec Tunnels
Authentication & Edit

|Psec Wizard
Authentication Method : Pre-shared Key

|Psec Tunnel Template

SSL:VPN Portals IKE Version [l

SSL-VPN Settings Accept Peers : Specific peer ID —

SSL-VPN Clients

Phase 1 Proposal Edit
VPN Location Map P # Edi

User & Authentication Algorithm_

WiFi & Switch Controller Diffie-Hellman Groups :-

System

. . Phase 2 Selectors
Security Fabric

Name Local Address Remote Address © Add

M | og & Report

Figure 29 : VPN IPsec

Ensuite au niveau de SDWAN est configurée une regle qui permet une communication

sécurisée vers les distants.

Favorites SD-WANZones ~ SD-WAN Rules Performance SLAs
[ Dashboard 4 Edit [l Delete ‘0 Q fsearch
Network
(ierEEs Interface ¢ Gateway = Cost ¢ Download ¢ Upload ¢
DNS @ virtual-wan-link
IPAM @ ZONE-WAN
FortiExtenders a @ ZONE-SITES-DISTANTS
SDWAN e ® (214G GRD.YOFF 0000 .0 0bps 0bps
SEfEEmE W) o (2 FTTH BARGNY 0000 0 Obps Obps
PolicyRoutes | . ® (2 4G_PAM_THIES 0000 0 Obps Obps
wee e ® () FTTH_MECPA 0000 0 6.4kbps 2.37 kbps
BGP ® (2 VPN_BARGNY 0000 (o] 3.64 kbps 1.23 kbps
RoutingObjects N S ® (2 mecni_vpn 0.00.0 0 0bps Obps
Miticat [ e (2 VPN_MECDIAM 0000 0 2.05kbps 122 kbps
Diagnostics N - ® (2 VPN_MECPAG 0.0.00 0 0 bps Obps
Policy &Objects > [ IS ® (2 VPN_MECTG 0.00.0 0 10.68 kbps 3.89 kbps
@ Security Profiles =@ (21 VPN_MECZON 0.00.0 0 10.29 kbps 21.87 kbps
T | ® (2 vpn_bayakh 0.00.0 0 0 bps 0bps

Figure 30 : Ajout des tunnels IPsec dans une zone SDWAN
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* F S SD-WANZones  SD-WANRules  Performance SLAs

@ Dashboard
+ Createnew | # Edit (W Clone SetStatus~ [ Delete |0 Q search ‘ Q. i=SD-WANroutes
 Network v

RS ID Name Source Destination Selected members Criteria Performance SLA Proto

9 SOC-OBS 1 srRv-BD1 ) SUBNET-SOC-OBS (21 VPN_SOC_OBS Any

2]
5 CLOUD_OBS 4] NETVSRV- [ CLOUD_OBS (2 VPN_CLOUD_OBS Any

NET-SRV.
I SSLVPN_TUNNEL_ADDR1
[ LAN SIEGE

OSPF 2 SITES DISTANTS-PAMECAS NET-SRV: 2 SITES-DISTANTS 12 4G_GRD_YOFF Any
BGP T NET-SRV.
NET-SRV-

Routing Objects B WIFI-ADMIN

Figure 31 : SDWAN Policy vers sites distants et partenaires

Enfin deux regles de pare-feu ont été créés pour autoriser le flux de trafic IPsec bidirectionnel

sur le tunnel VPN .

4 Createnew | #' Edit [ Delete  Q Policy match ‘O Q Search | Q  ErExport* BySequence~  Classiclayout »
Policy From To Source Destination
B Policy & Objects BLOCK-ADDRESS(12) @ ZONE-WAN [0 ZONE-LAN & ARGENTINE Dal
[ ZONE-ADMIN % BLOCK ADDRESS
Firewall Policy 5]
SIEGE-PAM->SITES-DISTANTS (13) (] ZONE-SRV @ ZONE-SITES-DISTANTS T NETSRV 5 SITES-DISTANTS
(] ZONE-MPLS D NETSRV
(] ZONE-ADMIN [12]
SITES-DISTANTS->SIEGE-PAMECAS (14) @ ZONE-SITESDISTANTS (] ZONE-SRY B SITES-DISTANTS T NETSRV-
[J ZONE-MPLS L NeTsRY
[ ZONE-ADMIN 2]

Figure 32 : Policy entre siege — sites distants

3.2.3 Supervision et gestion centralisée

Le SD-WAN introduit une couche de gestion unifiée qui simplifie radicalement les opérations.

3.2.3.1 Gestion centralisée (FortiManager)

FortiManager est un outil permettant de centraliser, d’automatiser et d’améliorer la gestion de

leurs infrastructures de sécurité Fortinet.

L’intégration du fortigate sur la plateforme se fait comme suit :

- Dans I’onglet « Fabric Connectors », éditer « Central Management »

- Cliquer sur « Enabled », choisir « On-Premises et renseigner 1’adresse IP du serveur

- Valider par « OK »
. ___________________________________________________________________________________________________________|
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% Favorites Central Management Settings
CoreN

@ Dashboard
¢ Network ' Status © Disabled
B Policy & Objects /4 Type FortiGate Cloud | FortiManager Cloud
& Security Profiles Role Connectionstatus @ Connected
g VPN & Refresh

User & Authentication Ili\':o Verified serials E—
> WiFi & Switch Controller e  Nornal [0S

System o IP/Domain name —
% Security Fabric X Fa +

Physical Topology & Fa

Logical Topology

Security Rating Securit

Automation

Fabric Connectors 170 E

Figure 33 : FortiManager

3.2.3.2 Centralisation des logs (FortiAnalyzer)

FortiAnalyzer est un puissant outil pour les entreprises cherchant a améliorer leur posture de
sécurité grace a une gestion centralisée des journaux, une analyse avancée des menaces, et des

capacités robustes de reporting et de conformité.
L’intégration du fortigate sur la plateforme se fait comme suit :
- Dans I’onglet « Fabric Connectors », éditer « Logging & Analytics »

- Cliquer sur « Enabled », renseigner 1’adresse du serveur et valider par « OK »
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Favorites Logging Settings
N

Core
Dashboard
Network ‘/ FortiAnalyzer ~ Cloud Logging
Policy & Objects Status Y] © Disabled
Security Profiles
Role Server 172.170.14
VEN C i tat
User & Authentication LAN '~
Devig r Refresh
= WiFi & Switch Controller _-
ER FQ Upload option Every Minute Every 5 Minutes
System W Fg
. ) Allow access to FortiGate REST AP| @
% Security Fabric X Fa
i =g Verify FortiAnalyzer certificate © G FAZVMTM25011382 X
Logical Topolog
sois sy FortiAnalyzer Status
Security Rating Securit
Automation Logqueued 0
Failedlogs O
Fabric Connectors Igl
External Connectors
Asset Identity Center Type FortiAnalyzer Usage
M Log & Report S )
Logging root
ADOM
Storage . .
g, ER 11.3GiB /50 GiB
Analytics 24% 8.39 GiB/ 35 GiB

Figure 34 : FortiAnalyzer

3.2.3.3 Gestion des Endpoints (FortiEMS)

FortiEMS (Endpoint Management Server) est une plateforme centralisée de Fortinet destinée a
la gestion, la protection et le contréle des postes de travail (endpoints). Elle permet

d’administrer les agents FortiClient installés sur les machines des utilisateurs.
L’intégration du fortigate sur la plateforme se fait comme suit :
- Dans I’onglet « Fabric Connectors », éditer « FortiClient EMS »

- Cliquer sur « Enabled », renseigner 1’adresse du serveur EMS et valider par « OK »
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% Favorites FortiClient EMS Settings
@ Dashboard

CoreN

& Network ' EMS 1- SRV-EMS
B Policy & Objects /4
a e Status (VI O Disabled
Security Profiles
ROEY Type SNTLO g2 N FortiClient EMS Cloud
.  FortClet V5|
Name SRV-EMS
a User & Authentication LAN'
= [P/Domain name _
= WiFi & Switch Controller B [
£ System ) F HTTPS port —

0 Security Fabric X e Connection status © Connected

- |
Physical Topology g Fe & Refresh
Logical Topology EMSthreat feed @ O
Security Rating Securil  Synchronize firewall addresses @ ©

Automation
EMS2
Fabric Connectors E]

Figure 35 : FortiEMS

3.3 Difficultés rencontrées

Au cours de la phase de mise en ceuvre de la nouvelle architecture réseau, plusieurs difficultés
techniques et organisationnelles ont été rencontrées. Certaines de ces contraintes ont impacté la
planification initiale, tandis que d’autres ont nécessité des ajustements sur le terrain pour

garantir la réussite du projet.
e Repérage et identification des cables / liens existants

L’une des premicres difficultés rencontrées a été lice au repérage des cables réseau et des liens
opérateurs dans les différents locaux techniques. Ce qui a rendu un peu difficile I’identification
du cheminement des liens WAN/MPLS.

Cette situation a entrainé un temps d’intervention supplémentaire, ainsi qu’une nécessité de
procéder a des tests manuels pour valider chaque lien avant intégration dans la nouvelle

architecture.
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e Intégration de la téléphonie IP non prévue dans I’architecture initiale

Une autre difficulté importante réside dans le fait que la téléphonie IP n’avait pas été anticipée
dans I’architecture de départ. Cela a impliqué non seulement la nécessité de revoir le schéma
d’adressage et de VLAN mais aussi la reconfiguration de certains ports pour séparer la voix et

les données.
e (Cablage en charge du client

La partie cablage était entierement a la charge du client et qui a un peu pris du temps, ce qui a
fait que le cablage n’était pas finalisé a temps. Cette dépendance externe a parfois retardé les

travaux et créé une interférence avec la planification globale du projet.
e Difficulté d’acceés et état des locaux techniques secondaires

Certains équipements se trouvaient dans des locaux techniques secondaires, hotamment dans
des pieces annexes, locaux serrés. Ces contraintes ont prolongé les interventions, notamment
lors des tests de continuité, des diagnostics de cablage et de I’installation de nouveaux

équipements.

Plusieurs locaux techniques présentaient également des problémes de climatisation insuffisante
ou instable. Ces limitations environnementales ont nécessité une coordination avec le service
infrastructure afin d’assurer des conditions thermiques minimales pour le fonctionnement du

matériel.
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CONCLUSION

Le déploiement de la solution Secure SD-WAN s’inscrit dans une dynamique de modernisation
et d’optimisation d’une infrastructure réseau. L’étude menée a permis d’identifier les limites du
modele WAN traditionnel basé sur le MPLS, notamment au regard de la montée des usages
cloud, de la nécessité de garantir une meilleure continuité de service et de la volonté de réduire
les colits opérationnels. L’analyse de I’architecture existante a constitué un socle essentiel pour

comprendre les enjeux et orienter le choix de la solution technologique la mieux adaptée.

La mise en ceuvre de la solution SD-WAN, appuyée par les équipements et services de
I’écosysteme Fortinet, a démontré son efficacité a répondre aux besoins identifiés. Grace au
routage intelligent, a la gestion centralisée et a I'intégration native de la sécurité, le réseau gagne
en performance, en flexibilité et en résilience. Les phases d’installation, de configuration et de
tests menées au siege et en agences ont permis de valider la pertinence technique de I’approche,
malgré les difficultés rencontrées sur le terrain telles que le cablage, ’accés aux locaux

techniques ou I’intégration de la téléphonie IP non prévue initialement.

En définitive, cette transformation réseau constitue une étape stratégique importante. Elle
permet d'assurer une meilleure qualité de service aux utilisateurs, de sécuriser efficacement les
communications et de disposer d'une infrastructure capable d’accompagner la croissance future
de I’organisation. Les résultats obtenus témoignent de la réussite du projet et confirment la
valeur ajoutée d’une architecture SD-WAN bien intégrée, tant sur le plan technique

qu’opérationnel.

A I’avenir, cette dynamique pourra étre renforcer en élargissant progressivement le SD-WAN
a un ensemble de sites et en intégrant davantage de fonctionnalités avancées. L’adoption d’un
modele SASE (Secure Access Service Edge), I’automatisation des politiques de sécurité ou
encore ’optimisation continue des flux applicatifs représentent des pistes d’amélioration
majeures.[4] Ces évolutions permettront a 1’organisation de disposer d’une infrastructure
encore plus agile, sécurisée et adaptée aux nouveaux défis numériques, tout en soutenant

efficacement les besoins métiers et I’évolution des services digitaux.
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