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Résumé

Durant une campagne de vaccination qui se passe sur le territoire Mauritanien le PEV (Programme
Elargi de Vaccination) souffre de plusieurs difficultés telles que la mauvaise gestion, la perte de
temps et parfois des données.

Le présent rapport est le fruit de mon travail dans le cadre de mes études de fin de formation Master
a I’UGB (Université de Gaston Berger). Ce stage a été effectué au sein du Ministere de la Santé.

Actuellement, le constat et perceptuelle dans le domaine de la vaccination ou demeurent
préoccupantes les attentes en vue d’une solution efficiente et efficace qui disponibilise des vaccins
performantes, les exemples sautent a 1’ceil, il s’agit entre autres de la mauvaise organisation du
travail, des retards accusés dans le traitements des données et de leur perte c’est ainsi qu’il est
urgent d’introduire des outils informatiques capables de faciliter cette mission et de rendre la
gestion des campagnes de vaccinations optimale et salutaire.

Le travail consiste a développer une application sécurisée avec deux parties : web et mobile pour
la gestion des campagnes de vaccination qui va apporter donc une solution adéquate au PEV.

Abstract

During a vaccination campaign taking place on Mauritanian territory, the EPI (Extended
Vaccination Program) suffers from several difficulties such as the loss of time sometimes of data
and poor management.

This report is the result of my work as part of the end of master's training studies at UGB, this
internship was carried out within the health ministry in Mauritania.

the job, therefore, consists of developing a secure web and mobile application for the management
of vaccination campaigns which will therefore provide an adequate solution to the EPI.
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Introduction générale

L’informatique représente une révolution importante et innovante qui a marqué la vie de 'humanité
ces derni¢res décennies. Elle offre a tout type d’environnement professionnel, tant de services,
aussi bien pour I’administration ou les autorités gouvernementales que pour les entreprises et le
personnel.

Le domaine de la santé fait partie des domaines ou I’informatique pourra beaucoup aider et plus
précisément dans le domaine de vaccination.

En effet avec les outils informatiques, la collecte et I’exploitation des données du domaine de la
vaccination seront beaucoup plus faciles.

A ce jour, on constate encore dans le domaine de la vaccination, beaucoup de préoccupations non
résolues telles que la mauvaise organisation du travail, les retards dans le traitement et les pertes
de données d’ou la nécessité d’introduire un moyen informatique performant permettant de faciliter
les taches et améliorer efficacement la gestion des campagnes de vaccination.

Vu cet état de fait, le présent stage de fin d’études vise a répondre aux difficultés posées et a
améliorer les moyens de collecte et d’exploitation des données par un systéme de gestion et de
suivi de campagnes de vaccination.

Le présent rapport comporte quatre parties :

- La premiére partie est consacrée a la présentation du contexte du projet, la problématique
posée ainsi que la solution a adopter ;

- La deuxieme partie est réservée a I’analyse des besoins et a la conception du projet ;

- La troisiéme partie concerne la réalisation, les outils et les technologies pour la solution
adéquate ;

- La quatriéme partie porte sur la sécurité et la protection de 1’application contre tous genre
d’attaques.
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Dans ce chapitre, je vais tout d’abord présenter 1’organisme d’accueil, ensuite je vais procéder a la
présentation du cadre du projet pour permettre de mieux comprendre la problématique étudiée et
présenter le principe de fonctionnement du systéme.

I. Organisme d’accueil

J’ai effectué mon stage au sein du Ministere de la Santé en Mauritanie qui s’occupe de préparer et
mettre en ceuvre la politique du gouvernement dans le domaine de la santé.

a. L’organigramme du Ministére de la Santé

Ministére
de la Santé
Le Ministre

Cabinet
du Ministre Inspection
4 CM, SG, ¢ &no]

8 conselllers genera e
11 inspecteurs

Directions Directions
centrales régionales
9 Directions 15 DRAS

Figure 1 : L’organigramme du Ministére de la Santé

1. Le Ministre de la Santé

Le cadre organisationnel de I’administration du département de la santé est établi par un décret du
Premier Ministre fixant les attributions du Ministre de la Santé et I’organisation de 1’administration
centrale du département. Le systéme de santé en Mauritanie est de type pyramidal, avec trois
niveaux de prestations.
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2. Le Cabinet du Ministre

Le Cabinet du ministre comprend deux chargés de mission, sept conseillers techniques, une
Inspection interne et le Secrétariat particulier.

Le Secrétariat particulier du ministre gére les affaires réservées du ministre.

Le Secrétariat particulier est dirigé par un Secrétaire particulier nommeé par arrété du ministre, ayant
rang et mémes avantages des chefs de service centraux.

Un Attaché de Cabinet sera chargé d’accomplir les taches qui lui seront confiées dans le cadre de
la répartition du travail au sein du cabinet.

Le Secrétariat Général comprend :

- Le Secrétaire général ;

- Les services rattachés au Secrétaire Général.
Les Services rattachés au Secrétaire Général :

e Le Service de la Traduction ;

e Le Service de I’Informatique ;

e Le Service du Secrétariat central ;
e Le Service Accueil du Public

3. Inspection Général

Inspection Interne de la Santé est chargée, sous 1’autorité du ministre, des missions de I’inspection
interne.

o Dans ce cadre, elle a notamment pour attributions de :

o Vérifier ’efficacité de la gestion des activités de I’ensemble des services du Département
et des Organismes sous tutelle et leur conformité aux lois et réglements en vigueur ainsi
qu’a la politique et aux programmes d’actions prévus dans les différents secteurs relevant
du Département.

« Evaluer les résultats effectivement acquis, analyser les écarts par rapport aux prévisions et
suggérer les mesures de redressement nécessaires.

o Veiller au respect des textes 1égislatifs et réglementaires régissant les activités médicales et
pharmaceutiques. Elle rend compte au ministre des irrégularités constatées. L’Inspection
Interne est dirigée par un Inspecteur général qui a rang de conseiller technique du Ministre.
L’Inspecteur Général de la Santé est assisté par 9 inspecteurs qui ont rang de Directeurs de
I’ Administration centrale chargés respectivement des missions suivantes :

e L’Inspection médicale : 03 Inspecteurs

e L’Inspection de la Pharmacie et du Médicament : 03 Inspecteurs
e L’Inspection administrative et financiere : 03 Inspecteurs
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4. Les Directions centrales

Les Directions Centrales du Ministére sont :

La Direction de la Programmation, de la Coopération et de 1’Information Sanitaire ;
La Direction de la Médecine Hospitaliere ;

La Direction de la Lutte contre les Maladies ;

La Direction de la Santé de Base et de la Nutrition ;

La Direction de la Pharmacie et des Laboratoires ;

La Direction de I’Hygiéne Publique ;

La Direction des Ressources Humaines ;

La Direction des Affaires Financiéres ;

La Direction des Infrastructures, du Matériel et de la Maintenance.

VVVVVVVVY

5. Les Directions Régionales

Les Directions régionales de la Santé sont chargées sous I’autorité du Wali de la conception et de
I’exécution de la politique sanitaire dans les wilayas.

Elles sont notamment chargées :
— de I’application de la politique nationale de santé,

— de la planification, de la coordination, de I’exécution, du suivi, et de 1’évaluation de I’action
sanitaire dans la wilaya,

— de la tenue et de la mise a jour des statistiques sanitaires de la wilaya ;
— des questions relatives a I’information sanitaire et a la surveillance épidémiologique ;

— de la supervision des formations médicales et pharmaceutiques publiques et privées implantées
dans la wilaya ;

— de la gestion des moyens humains, matériels et financiers mis a leur disposition ;

— des questions relatives a I’éducation pour la santé, a ’hygieéne, au controle de qualité, a la santé
scolaire et universitaire ;

6. Les Etablissements Publics

EPA est I’organisme qui regroupe les Hopitaux et établissements publics y compris les hopitaux
régionaux et les centres nationaux tel que :

e Centre National de transfusion sanguine

e Centrale d'Achats de Médicaments Essentiels et Consommables Médicaux
e (Centre hospitalier mere et enfant

e Centre national de cardiologie

e Centre National d’Orthopédie et de Réadaptation Fonctionnelle

e Centre Hospitalier CHEIKH ZAYED

e (Centre Hospitalier National
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Ainsi que les établissements tel que :
e [’Etablissement National de Contrdle la qualité des médicaments

e La Caisse National d’ Assurance Maladie

I1. Présentation du sujet
a. Présentation du programme élargie de vaccination (PEV)

L'Organisation Mondiale de la Santé¢ (OMS) a lancé en 1974 le Programme Elargi de Vaccination
(PEV) dans le but de rendre la vaccination accessible a tous les enfants dans le monde.

Dans ce cadre en 1984 'OMS a établi un calendrier standard pour les premiers vaccins du PEV :
le DTCoq (diphtérie, tétanos, coqueluche), le BCG (bacille de Calmette et Guérin), le vaccin oral
contre la poliomy¢lite, et la rougeole.

Les objectifs actuels de ce programme sont d’assurer I’immunisation totale des enfants de moins
d’un an, diminuer de 50% le nombre de déces liés a la rougeole, et étendre tous les vaccins et les
interventions de santé préventive pour les enfants dans toutes les régions du monde.

b. Recueil et analyse des données lors d’une campagne de vaccination

Durant 1’Activité de Vaccination Supplémentaire (AVS), les données administratives sont
importantes comme source d’informations pour 1’évaluation du nombre d’enfants vaccinés,
I’utilisation du vaccin et d’autres données essentielles associées a d’autres données provenant de
la supervision et du suivi, ces données doivent étre analysées pour identifier & quel moment des
mesures correctives seront prises au cours de I’AVS.

En conséquence, il convient d’établir un plan de transmission et d’analyse rapides des données
relatives aux doses administrées durant I’AVS.

e (Cartes de vaccination/fiches conservées a domicile : garder une trace

Il est déterminant d’enregistrer les vaccinations effectuées pendant I’AVS sur une carte de
vaccination/fiche gardée a domicile si I’on veut vérifier I’exactitude de la couverture vaccinale
pendant les enquétes post AVS et déterminer le nombre total de doses de vaccin qu’un enfant a
regu.

e Feuilles de pointage

Sur les feuilles de pointage, les équipes de vaccination enregistrent chaque dose de vaccin
administrée. Ces fiches doivent étre simples a comprendre, faciles a utiliser, et ne nécessitant pas
une formation importante. Afin de faciliter le comptage journalier des doses administrées, les cases
seront de préférence groupées par cing, et les pointages ventilés par tranche d’age.

Le responsable du poste et le superviseur de 1’équipe de vaccination devront a la fin de chaque
journée examiner les feuilles de pointage et approuver si elles ont bien été remplies.
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- La date, le lieu, le numéro de I’équipe et les membres de I’équipe seront clairement indiqués.
- Les nombres de flacons de vaccin regus, utilisés, endommaggés et restitués doivent étre cohérents.
- Les pointages seront correctement notés, sans saut de lignes.

Les feuilles de pointage seront synthétisées et les données, transmises au superviseur de 1’équipe,
notamment :

- Le nombre total des enfants vaccinés et I’état d’avancement par rapport aux objectifs ;
- Les informations relatives au comptage des flacons de vaccin (flacons regus, entamés, jetés et
restitués par 1’équipe) ;

e Formulaires de compte-rendu

Pour toutes les interventions réalisées durant I’AVS, les superviseurs et les équipes de vaccination
devront analyser les données et les communiquer quotidiennement au niveau immédiatement
supérieur.

I1 faut prendre en compte que les retards de transmission des feuilles de pointage de certaines
équipes sont souvent diis au manque de moyens de déplacement ou de communication.

Le superviseur est chargé d’obtenir toutes les données manquantes et de les transmettre au niveau
immédiatement supérieur dés que possible.

Enfin, toutes les feuilles de pointage seront réexaminées afin de vérifier que les résultats sont bien
pris en compte dans le rapport final.

e C(Circulation des données
Recued des domnées

Examen ot transrmission quotidionne au
Supenaseur

G

Equipes de va<cmation

‘ *  Analyse des donndes des oquapes (synthese
des feullles de pointage etfou formulaires de
compte-rendu)
* Vénfcation de Mexactitude des donnoes par
Superviseurs recoupensent
« Comgilation et transmissiaon guotidienne des
donness au gestonnaire des donndes du
nivesy iImmadiatement suparsur

l * Agrégation des données des équipes
*  Envos des donnees ot de Fanalyse & 'equipe
chargee de 15 coordination de i3 gestion
* Transmssion quotsddenne des données au
des nivesu Immédiatement supereur (distrct/
provincial/national)

E
* Agrégation des données et rermwoi de
@ Fanalyse au personnel du PEV au
niveau prosvencial

Gestionnairae des données * Transmussion quotdienne des rapports des
dOnnees agrégees au Niveau natonal

Figure 2 : Circulation des données de vaccinations
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C. Problématique

Le remplissage des outils de collecte des données est effectué a tous les niveaux de la pyramide
sanitaire mais sa qualité fait défaut surtout dans la partie réservée a la gestion des vaccins.

En effet d’aprés le PEV, les données collectées arrivent souvent en retard et parfois certaines
données sont perdues en chemin sans parler du temps qu’elles mettent pour passer des équipes de
vaccination au gestionnaire des données au niveau national.

Il existe des technologies informatiques capables de résoudre ces problémes tel que DHS2 qui est
un entrepdt de données congu pour stocker et visualiser les données de santé essentielles, mais ces
technologies nécessitent d’avoir une connexion internet ce qui peut générer des problémes si le
réseau est faible ou que les données a stocker sont trés volumineuses pour la connexion.

En plus en Mauritanie I’acces au réseau d’internet est limité dans certains endroits. Je propose un
systéme autonome, sécurisé¢ indépendant de 1’internet capable de faciliter la collecte, de visualiser
les données en temps réel et minimum.

d. Objectifs du projet

L’objectif de ce projet est la conception et le développement d’une plateforme sécurisé de gestion
et de suivi des campagnes de vaccination composée de deux parties :

-Une partie mobile nomade qui permet de collecter toutes les informations relatives a la vaccination
(tel que : le nombre d’enfants vaccinés, leurs tranches d’age, nom du vaccin etc...), les inseére dans
une base de données locale (Sqlite) et les envoie a la partie web.

- Une partie web qui récupére ces informations dans une base de données (Mysql) pour les afficher
sur des graphes et sur une carte.

Conclusion

A travers ce premier chapitre j’ai présenté le projet dans son contexte général, le programme élargi
de vaccination, les outils de recueil des données de vaccination, identifier la problématique et
proposer la solution a adopter.

Dans le deuxiéme chapitre de ce rapport je vais traiter les themes relatifs a I’analyse et conception
du projet, notamment la spécification des besoins, I’identification des acteurs, la méthodologie de
développement, ainsi que le langage et la modélisation du systéme de gestion des campagnes de
vaccination.
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Dans ce chapitre je vais me focaliser sur I’analyse des besoins du systeme, 1’identification des
utilisateurs du systéme ainsi que la conception et les différents diagrammes que j’ai utilisé.

I. Spécification des besoins

Les besoins attendus de I’application
L’application envisagée doit satisfaire des besoins fonctionnels et des besoins non fonctionnels.
a. Les besoins fonctionnels

Les besoins fonctionnels représentent les actions que le systéme doit faire, donc il doit les satisfaire
pour qu’il devient opérationnel.

Cette application doit répondre aux besoins fonctionnels suivants :

- Gestion des utilisateurs de 1’application

- Gestion des campagnes de vaccination

- Gestion des démographies

- Consultation des statistiques

- Consultation de la tragabilité des vaccinateurs sur une carte géographique
- La géolocalisation

- La collecte des données de vaccination

b. Les besoins non fonctionnels

Il ne s’agit pas des exigences concernant spécifiquement le comportement du systeme mais plutot
la performance du systéme.

Les besoins non fonctionnels que 1’application doive répondre sont :

- La clarté du code : il doit étre clair pour des futures évolutions ou améliorations ;
- L’ergonomie : I’interface de notre application est conviviale et facile a utiliser ;

- La sécurité : ’application doit assurer la confidentialité des données ;

- Garantir la cohérence et I’intégrité des données au cours de chaque mise a jour et a chaque
insertion.

17



I1. Méthodologie de développement

a. La méthodologie agile
La méthode agile est une méthode trés précise avec des régles, un cadre souple et adapté. Elle
permet d’accompagner les mouvements d’un environnement changeant des projets de
développement Web et informatique. Elle place les besoins du client au centre des priorités du
projet.

Aujourd'hui, la méthode agile s’est considérablement améliorée et a beaucoup évolué. Elle est de
plus en plus répandue car elle est applicable a de nombreux types de projets professionnels, tous
secteurs confondus.

Les principales méthodes agiles :

* Scrum

* EXtreme Programming (XP)

* Rational Unified Process (RUP)

* Feature Driven Development (FDD)

* Rapid Application Development (RAD)

* Dynamic systems development method (DSDM)

b. SCRUM

J’ai choisi la méthode Scrum car elle prend en compte les grands principes de productivité, de
simplicité, d’efficacité et de transparence. Scrum, permet de produire la plus grande valeur métier
dans la durée la plus courte. Elle définit principalement trois roles :

* Le Scrum Master : c’est le garant de la méthode son rdle est de faciliter le travail de son équipe,
s'assurer que la méthode est bien respectée en impliquant chaque membre et en 1’aidant dans la
recherche et 1’identification des solutions.

L équipe : est responsable de la réalisation du produit, comportant généralement un effectif réduit
pour faciliter I’interactivité et le savoir-faire.

* Le Product Owner : c’est le représentant du client, il choisit la date et le contenu de la livraison,
accepte ou pas cette dernicre.

L’équipe va donc fonctionner sur la base du sprint. Un sprint est une période qui varie entre une et
quatre semaines durant laquelle 1’équipe délivre un incrément du produit. Un sprint fonctionne
avec le déroulement suivant :

* Le sprint planning meeting : c’est une réunion Scrum qui débute le sprint, I’équipe sélectionne
les fonctionnalités prioritaires qui devront étre livrée au Product Owner au terme du sprint. Ces
fonctionnalités constituent le carnet de sprint ou sprint backlog.
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* La mélée quotidienne : réunion de planification qui dure une quinzaine de minutes, permet a
I’équipe de faire un point de coordination sur la réalisation et sur les difficultés rencontrées. La
présence du Product Owner est facultative.

* Le sprint review meeting : une réunion qui permet a 1’équipe de présenter au Product Owner
I’incrément de produit qui a été réalisé pendant le sprint et c’est a lui de le valider ou non. [2]
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Figure 3 : Scrum

I1I. Identification des acteurs du systeme

Un acteur représente un role probablement joué par une personne qui interagit avec le systéme. Les
acteurs se sont les utilisateurs du systéme et aussi les responsables de sa configuration et de sa
maintenance. D’ou, les acteurs potentiels qui peuvent interagir avec I’application

J’ai identifié 3 acteurs qui utiliseront ce systéme :
- L’administrateur : qui détient les droits et peut accéder a toutes les fonctionnalités de 1’application.
- Le superviseur : qui peut consulter les statistiques et la carte géographique.

- L agent vaccinateur : qui peut collecter les informations de vaccination.
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IV. Langage de modélisation

a. Définition de UML
UML est un langage de modé¢lisation objet né de la fusion de trois langages de modélisation objet
Booch, OMT et OOSE qui ont révolutionné la modélisation. UML est dit universel car il est
indépendant des langages de programmation, des domaines d’application et aussi du processus de
développement adopté. Il permet de représenter un systéme sous forme de schémas. Sa notation
graphique permet d’exprimer visuellement une solution objet, ce qui facilite la comparaison et
I’évaluation de la solution. Sa véritable force repose sur un méta modele qui normalise la
sémantique des concepts qu’il véhicule. [3]

b. Diagrammes UML utilisés

Pour modéliser ce systéme j’ai utilisé les trois types de diagrammes suivants :

Diagramme de cas d’utilisation, Diagramme de séquence, Diagramme de classe.

systeme pour décrire ce que le systeme
doit faire (analyse) et avec quoi il va le
faire (conception).

7. Représentation de la structure statique
du systeme d’information.

8. Mod¢élisation des classes et de leurs
relations.

Diagramme Objectifs Type
Diagramme de cas d’utilisation 1. Décrire la maniére dont une | Fonctionnel
organisation ou un systéme externe
doit interagir avec le systéme.
2. Décrire ce que doit faire le systeme.
3. Mettre en évidence les services rendus
par le systéme
Diagramme de séquence 4. Validation des cas d'utilisation pour | Dynamique
comprendre la logique de 1'application.
5. Complete le diagramme de cas
d’utilisation en mettant en évidence les
objets et leurs interactions d’un point
de vue temporel.
Diagramme de classe 6. Point central de la modélisation du | Statique

Table 1: Diagrammes utilisés
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V. Modélisation des besoins fonctionnels

a. Diagramme de cas d’utilisations

Diagramme de cas d’utilisation global

Le diagramme de cas d’utilisation global représente les différentes fonctions de cette application
autour desquelles, sont érigées les besoins et les exigences des différents acteurs qui interagiront
au sein du systéme.

Campagnes de vaccination

Administrat

>

Figure 4 : Diagramme-de cas d'utilisation global
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Diagramme de cas d’utilisation détaillé

Ici je vais détailler les fonctions complexes de 1’application.

< Gérer les utilisateurs
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Figure 5: Diagramme de cas d'utilisation<< Gérer les utilisateurs>>

s Gérer des démographies
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Figure 6 : Diagramme de cas d'utilisation<<Gérer les démographies>>
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%* Gérer les campagnes

gestion des campagnes

Administrateur

<<extend>>" .-~
-7 <<extefid>>
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-

) h -
~ ==
<<extend>> sg<extend>> -
' \

B
<<kXtend>>

Q

Figure 7 : Diagramme de cas d'utilisation<<Gérer les campagnes >>

s Gérer la tracabilité
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Figure 8 : Diagramme de cas d'utilisation<<Gérer la tragabilité>>
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< La collecte des données

La collocto des donndes

e

Ayont

caingiudes

Figure 9 : Diagramme de cas d'utilisation <<La collecte des données>>

Description textuelle des cas d’utilisations

¢+ Cas d’utilisation N° 1 : Gérer des utilisateurs

Acteur principal | Administrateur

Objectif Ajouter un utilisateur.
Préconditions Authentification.
Scénarios 1. L’administrateur demande I’accés a la gestion des utilisateurs.

2. Le systéme affiche la liste des utilisateurs.

3. L’administrateur clique sur le bouton ajouter.

4. Le systéme demande les informations du nouvel utilisateur.

5. L’administrateur fournit les informations

6. Le systéme vérifie les informations et envoie une réponse favorable tout
en actualisant la liste des utilisateurs.

Alternative En cas de réponse défavorable, le systéme affiche un message d’erreur en
cas d’erreur de saisie ou bien d’un champ incomplet (retour a 4).

Table 2:Description textuelle du cas d’utilisation <<Gérer les utilisateurs>>
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s Cas d’utilisation N°2 : Gérer les démographies

Acteur principal

Administrateur

Objectif

Ajouter une démographie et ses informations

Préconditions

Authentification

Scénarios

1. L’administrateur demande I’acces a la gestion des démographies.

2. Le systéme affiche la liste des démographies.

3. L’administrateur clique sur le bouton ajouter.

4. Le systeme demande les informations de la démographie

5. L’administrateur saisi les informations

6. Le systéme valide les informations et effectue une redirection vers les
détails de la nouvelle démographie.

7. L’administrateur clique sur le bouton détails.

8. Le systeme propose 1’ajout un a un et par csv.

9. L’utilisateur clique sur ajouter par csv et sélection un fichier

10. Le systéme vérifie la conformité des informations du fichier, envois
une réponse favorable et met a jour la liste des démographies.

Alternative

En cas de réponse défavorable du serveur, le systéme affiche un message
d’erreur en cas d’erreur de saisie ou bien d’un champ incomplet (retour a
4 ou 8).

Table 3: Description textuelle du cas d’utilisation <<Gérer les démographies>>

% Cas d’utilisation N°3 : Gérer des campagnes

Acteur principal

Administrateur

Objectif

Lancer une nouvelle campagne

Préconditions

Authentification.

Scénarios

1. L’administrateur demande I’acces a la gestion des campagnes.

2. Le systéme affiche la liste des campagnes.

3. L’administrateur clique sur le bouton ajouter.

4.Le systeme demande les informations de la campagne.

5. L’administrateur saisi les informations.

6. Le systéme valide les informations et effectue une redirection vers les
détails de la nouvelle campagne.

7. L’administrateur clique sur le bouton exporter les détails.

8. Le systeme export les détails dans un fichier Excel ou PDF.

Alternative

En cas de réponse défavorable du serveur, le systéme affiche un message
d’erreur en cas d’erreur de saisie ou bien d’un champ incomplet (retour a
4).

Table 4: Description textuelle du cas d’utilisation <<Gérer les campagnes>>
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«» Cas d’utilisation N°4 : Gérer la tracabilité.

Acteur principal

Administrateur/Superviseur

Objectif Consulter la carte géographique.
Préconditions Authentification.
Scénarios 1. L’administrateur demande 1’acces a la carte.

2. Le systéme affiche la carte.
3. L’administrateur sélection un agent et une campagne.
4. Le systéme affiche les positions de cet agent durant cette campagne.

Table 5: Description textuelle du cas d’utilisation <<Gérer la tragabilité>>

% Cas d’utilisation N°5 : Envoyer les données collectées

Acteur principal Agent

Objectif Collecte et envoie des données

Préconditions Authentification

Scénarios 1.L’agent saisi les données et clique sur

envoyer.

2. Le systéme enregistre les données en local.
3. Le systéme affiche la liste des données.
4.L’agent clique sur le bouton synchroniser.

5. Le systéme envoie les données au serveur.
6.Le systéme supprime les données en local.
7.Le server insert les données dans base de
données.

Table 6: Description textuelle du cas d’utilisation <<Envoyer les données collectés>>
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b. Diagrammes de séquence

Diagramme de séquence N°1 : cas d’utilisation Authentification

Lorsque I'utilisateur (Administrateur, Utilisateur, Agent) souhaite accéder a ce systeme, il sera
obligé de s’authentifier avant d’y accéder en saisissant son identifiant et mot de passe, aprés la
saisie le systéme vérifie les informations envoyées, si les informations sont correctes 1’utilisateur

accédera au systéme si non un message d’erreur sera affiché et reconduira 1’utilisateur a la page
authentification.
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Figure 10 : Diagramme de séquence <<Authentification>>
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Diagramme de séquence N°2 : cas d’utilisation Gérer les utilisateurs

Quand I’administrateur veut gérer les utilisateurs, il doit tout d’abord accéder a la gestion des
utilisateurs puis il aura la possibilité d’ajouter, modifier, chercher ou supprimer un utilisateur. S’il
choisit d’ajouter un utilisateur, il n’a qu’a cliquer sur le bouton ajouter et remplir les champs requis
et cliquer sur enregistrer. Ensuite le systéme va traiter et enregistrer les informations fournies par
I’administrateur. Un message d’erreur est envoyé en cas de champ incomplet sinon un message de
succes.

sd gerer les utilisateures )

Utilisaieur

T
¥ '
' H
'

'
.

ref
s'authentifier
0 0 v
. . ’
' H V
' H i
S Lahs i
demandar Faccés a ia gestion des utilisateurs() | demande ia liste des utilisateurs{) ol
> >
- envoi 12 liste des utilisateurs()
Cr s
affiche Ia liste des utilisateurs() !
o
'
'
cligue sur le bouton ajouter{) sh
>
gemande les nformations du nouveau utilisateur)
<
<K
'
fournis l=s informations() |
g 1
>
alt
verifie las informations{)
Feciue des traitements sur les informations fourniz(}
requéte dinsertion dans |2 base de données()
- message de succas()
données <
valides] message de succes()
<
H
H
e L D e P -
connces [l message d'emreur{) :
nvalides] s
_g :
.
Lal :
' .
3
H
.
.
.
H
.

Figure 11 : Diagramme de séquence <<Gérer les utilisateurs>>
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Diagramme de séquence N°3 : cas d’utilisation Gérer les démographies

Lorsque I’administrateur veut gérer les démographies, il doit tout d’abord accéder a la gestion des
démographies puis il aura la possibilit¢ d’ajouter, chercher, modifier ou supprimer une

démographie.

S’il choisit d’ajouter une démographie, il doit cliquer sur le bouton ajouter et remplir les champs
requis et cliquer sur enregistrer. Ensuite, le systéme va traiter et enregistrer les informations fournis
par I’administrateur. Un message d’erreur est envoyé¢ en cas de champ incomplet sinon un message

de succes.

sd gérer les démographies)

X

Utilisateur

H
ref

s'authentifier

—

demander 'accas 3 I3 gestion des démographias

>

demande |3 liste des démograghies

envoi |a liste des démographies

»)
V3
v
|
sffiche |3 liste des démograchies()
o
'
‘
cligue sur le bouten ajouter() 2
»
demands les informatons dz la nouvells d2mographis()
K o
<
S
'
s ’ < '
fournis l=s informations() '
gV A
P~
alt
verifie les informations{)
i
Fectue des traitements sur les informations fournis(} |
requéte dinsertion dans |2 base de données()
-y message de succas()
données <
valides] message de succas() :
<
H
.
g o o o o e s s e e e e e e e e e e e e e e e e e ... PR
Siesey message d'emreur() :
nvalides] s
g :
.
Lot 2
v .
H
3
.
H
3
.
.

Figure 12 : Diagramme de séquence <<Gérer les démographies>>
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Diagramme de séquence N°4 : cas d’utilisation Gérer les campagnes

Quand I’administrateur veut gérer

les campagnes, il doit tout d’abord accéder a la gestion des

campagnes puis il aura la possibilité d’ajouter, modifier, chercher ou supprimer une campagne.

S’il choisit d’ajouter une campagne, il faudrait qu’il cliquer sur le bouton ajouter et remplir les
champs requis et cliquer sur enregistrer. Ensuite le systéme va traiter et enregistrer les informations

fournis par I’administrateur puis va

le rediriger vers les détails de cette campagne.

Un message d’erreur est envoyé¢ en cas de champ incomplet sinon un message de succes.

Ensuite s’il le veut, I’administrateur pourra exporter les données de la campagne dans un fichier
Excel ou PDF en appuyant sur le bouton exporter.

sd gérer les campagnes )

X

Sysme

Utilisateur
! : '
H ' .
. . ’
' ' '
ref
s'authentifier
0 ¥
' '
‘ ' H
' ' 1
thxar'der I'scces 3 I3 gestion des campagnes() = i
) qEs= - iR vy demande Ia liste des campagnes( il
> >
envoi la liste des campagnes(}
LT ;
'
=ffiche Iz Uste des campagnes{} {
=
'
'
clique sur le bouton ajouter() Lk
>
demande les informations de i nouvslie campagne()
<
<
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'
fournis les informations() 1
o
>
>
alt
wverifie les informatons()
effectue des traitements sur les informations fournis{}
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>
= message de succes()
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<
.
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H
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Figure 13 : Diagramme de séquence <<Gérer les campagnes>>
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Diagramme de séquence N°6 : cas d’utilisation Consulter les statistiques

En cliquant sur consulter les statistiques, ['utilisateur peut visionner les statistiques d’une
campagne. En effet si I’utilisateur clique sur ’icone des statistiques d’une campagne, le systeme
va afficher les statistiques de cette campagne.

sd consulter les statistiques )

i systeme ‘base de données
Utilisateur
ref
s'authentifier

demander I'acces aux statistiques()

demande les données()

>

envoi les donnees()

effectue des traitements sur les
donnees()

affiche les siatistiques
|-

v
'
'
'
'

Figure 14 : Diagramme de séquence <<Consulter les statistiques>>
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Diagramme de séquence N°7 : cas d’utilisation Consulter la Map

Pour afficher les positions d’un agent lors d’une campagne sur la Map, 1’utilisateur doit cliquer sur
consulter la Mapp, le systeme vas alors afficher une Mapp et proposer a 1’utilisateur une liste
d’agents et de campagnes. Ensuite 1’utilisateur vas sélectionner un agent et une campagne puis le

systéme va récupérer les données, les traiter et afficher les positions de 1’agent durant cette
campagne sur la Mapp.

sd consulter le map )
i systeme ‘base de données
Utilisateur
ref
s'authentifier

demande l'accés au map()

- affiche le map()

sélection un agent et une campagne()

demande de données()

envoi de données()
in

effectue les traitement sur les données()

afficher le trajet de I'agent [

r

-
|
|
|
|
|
|

Figure 15 : Diagramme de séquence <<Consulter la carte>>
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Diagramme de séquence N°8 : cas d’utilisation La collecte des données

Pour collecter et envoyer les données, I’agent doit fournir les informations en cliquant sur ajouter,
le systéme va alors lui demander les informations, aprés avoir fournir tous les informations, 1’agent
doit cliquer sur enregistrer, le systéme va insérer ces informations dans la base de données locale.

La liste des vaccinations faites sera alors affichée, ’agent doit cliquer sur synchroniser et le systeme
va insérer ces informations dans la base de données distante un message d’erreur est envoy¢ en cas
de champ incomplet sinon un message de succes.

cliquer sur l'icone ajouter()

Aemande les informations()

fournis les informations()

affiche Ia liste des informations()

[

jjjcaﬂs ia liste des informations()

sd collecter les données )
N systéme ‘base de données
Utilisateur - :
ref
s'authentifier
loop/) it

Ajouter les informations

clique sur le bouton synchroniser(

demande de confirmation()

[ o

TS T —————— -

................I

—d
-
H
:
confirme I'action() ™)
verifie les données
:
al! J insertion dans ia base de données()
donnees s
Idonaee: message e de succés()
valides]
affiche un message de succes() I:
— P ——— B s e e e e e 5 o e o e R e T
[données afficher un message d'erreur()
invalide]

Figure 16: Diagramme de séquence <<Envoyer les données collectés>>
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¢. Diagramme de classe
Le diagramme de classe est sans doute le diagramme le plus important a représenter pour les
méthodes d’analyse orientées objet. En effet, il permet de spécifier qui intervient a I’intérieur du
systétme. Un diagramme de classes fait abstraction des aspects dynamiques et temporels du
systéme, il va permettre de représenter une vue statique du systeme d’information. Il s’agit plutot
des relations entre les classes, des services rendus et utilisés par chacune d’elles et de 1’articulation
de I’ensemble.

Table Description

AppUser Représente 1’utilisateur de I’application
AppRole Représente le rdle attribué a ’utilisateur
Campagne Représente la campagne a effectuer
Démographie Représente les populations cibles
Vaccination Représente les vaccinations a faire
Vaccin Représente le vaccin utilisé
Moughataa Représente la moughataa

Wilaya Représente le wilaya

Table 9: Description textuelle du diagramme de classe
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campagne de vaccination

Figure 17 : Diagramme de classe.

Conclusion :

Au cours de ce chapitre j’ai présenté, les besoins attendus et les utilisateurs de 1’application, ainsi
que la méthode de travail Processus Unifiés et les diagrammes qui ont modélisé ce systéme tels
que les diagrammes de cas d’utilisation, les diagrammes de séquences, le diagramme de classes ce
qui va aboutir immédiatement a I’implémentation.

Dans le chapitre suivant nous allons présenter, 1’environnement, la technologie et les outils de
développement ainsi que I’architecture et les interfaces du systéme qui nous ont permis de réaliser
I’implémentation.
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Apres avoir effectué I’étude et la conception de I’application, je passe a la phase d’ implémentation.
Ce chapitre présente le résultat du travail effectué durant ce projet.

Je vais présenter les outils de développement utilisés, et je cloture ce chapitre par quelques captures
d’écrans démontrant les fonctionnalités de I’application.

I. Environment de travail

StarUML :

Figure 18 : Logo StartUml

StarUML est un outil de modélisation de logiciel open source qui prend en charge la plateforme
UML pour la modélisation de systémes et de logiciels, il permet de schématiser des diagrammes.
(4]

IntelliJ IDEA :

Figure 19 : Logo Intellij IDEA

IntelliJ] IDEA également appelé IntelliJ, est un environnement de développement intégre
initialement pour Java destinée au développement de logiciels informatiques. Il est disponible en
deux versions, I’une communautaire, open source, et I’autre propriétaire, protégée par une licence
commerciale. Tous deux disposent des plugins pour des langages de programmation comme
JavaScript, Kotlin, TypeScript et Scala. [5]
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Wamp Server :

T
W

Figure 20 : Logo WampServer

WAMP permet d’installer et de gérer Apache, PHP, MySQL, phpMyAdmin, et un gestionnaire de
services. Wamp fourni avec phpMyAdmin, une interface permettant de manipuler trés facilement
les enregistrements de la base de données. Je 1’ai utilisé¢ pour mon SGBD MySQL. [6]

Android Studio :

. Android

0 Studio

Figure 21 : Logo Android studio

Android Studio est un environnement de développement pour développer des applications mobiles

natives de type Android. Il utilise le moteur de production Gradle et il est basé¢ sur IntelliJ IDEA.
(7]
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II. Technologie et Outils de développement

Spring boot:

spring
boot

Figure 22 : Logo Spring boot

Spring Boot est une déclination du framework spring avancé qui simplifie le démarrage et le
développement de nouvelles applications Java EE. Les configurations sont atténuées avec Spring
Boot, qui soutient des conteneurs embarqués. Cela permet a des applications web de s’exécuter
indépendamment et sans déploiement sur le serveur web.

Cette plateforme offre entre autres, la possibilité de construire une application Java intégrant par
défaut un écosystéme des Framework Spring. De plus, il donne la possibilité a 1’application une
fois construite d’étre déployée aisément et de fonctionner de facon autonome. [8]

Spring Data JPA:

Figure 23 : Logo Spring Data JPA

Spring Data JPA vise a améliorer de manicre significative la mise en ceuvre des couches d’acces
aux données en réduisant la quantité de code a écrire. Les développeurs n’ont a écrire que leurs
interfaces de référentiel, et les méthodes de recherche personnalisées, et I’implémentation sera
fournis automatiquement par Spring. [9]
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OpenLayers :

N4

Figure 24 : Logo OpenLayer

OpenLayers Est un logiciel libre, publi¢ sous licence BSD. Il constitue une bibliothéque de
fonctions JavaScript assurant un noyau de fonctionnalités orienté vers la mise en place
d'applications clientes Web cartographiques fluides, elle permet d'afficher des fonds
cartographiques tuilés ainsi que des marqueurs. [10]

Base de données MySql :

My

Figure 25 : Logo MySQL

Pour le systéme de gestion de base de données (SGBD) j’ai utilis¢ MySQL. Il est distribué sous
une double licence en fonction de ’utilisation. Il fait partie des logiciels de gestion de base de
données les plus populaires, en concurrence avec oracle, Informix et Microsoft SQL Server il est
¢galement utilisé par le grand public (application web principalement) que des professionnels. [11]

JWT

Figure 26 : Logo JWT

Un JWT est un mécanisme permettant de vérifier le propriétaire de certaines données JSON. Il
s’agit d’une chaine codée, s’sécurisée pour les URL, pouvant contenir un nombre illimité de
données, et signée de maniere cryptographique. Lorsqu’un serveur regoit un JWT, il peut garantir
que les données qu’il contient peuvent étre approuvées car elles sont signées par la source. Aucun
intermédiaire ne peut modifier un JWT une fois qu’il est envoyé.
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Le fonctionnent les jetons Web JSON se fait en authentification, lorsque I’utilisateur se connecte
avec succes a I’aide de ses informations d’identification, un jeton Web JSON est renvoyé. Etant
donné que les jetons sont des informations d’identification, il convient de prendre toutes les
mesures nécessaires pour éviter les problémes de sécurité. Chaque fois que 1’utilisateur souhaite
accéder a une route ou a une ressource protégée, 1’agent d’utilisateur doit envoyer le JWT. [12]

Angular 9 :

Figure 27 : Logo Angular

Pour le front-end j’ai utilis¢ Angular. C‘est un Framework JavaScript coté client.

- Il est considéré comme un langage coté client, ceux-ci permettent de gérer I’interface utilisateur
de chaque page.

- Il combine I'utilisation de modeles déclaratifs, I’injection de dépendance - 11 utilise le langage
typeScript qui est un langage gratuit et open-source développé et maintenu par Microsoft et basé
sur JavaScript, est I'un des Framework les mieux réputés et les plus utilisés par les développeurs
de front-end. [13]

Retrofit :

Retrofit Library in Android

lﬁu w

Figure 28 : Logo Retrofit

Retrofit est une librairie permettant de réaliser des appels a des web services REST sur Android de
la fagon la plus simple qui soit, Elle a été¢ développée par le groupe Square, il est open source.
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Java :

?—,g? Java

-— —
e

Figure 29 : Logo Java

Java est un langage de programmation orienté objet, est considérer aujourd’hui parmi les langages
le plus utilisé.

Maven :

Maven

Figure 30 : Logo Maven

Maven est un outil permettant 1’automatiser la gestion de projets java. Il offre entre autres les
fonctionnalités suivantes.

-Compilation et déploiement des applications java (Jar, War).
- Gestion des dépendances requises par 1’application.

- Exécution des tests unitaire. [14]

Bootstrap :

Figure 31 : Logo Bootstrap

Bootstrap est une collection d'outils importants pour la création du design d'applications web, de
sites, c'est un ensemble qui contient des codes HTML et CSS, des formulaires, boutons, outils de
navigation et autres €léments interactifs, ainsi que des extensions JavaScript en option. [15]

41


https://fr.wikipedia.org/wiki/Langage_de_programmation
https://fr.wikipedia.org/wiki/Programmation_orient%C3%A9e_objet
https://en.wikipedia.org/wiki/Serum_(blood)#cite_note-pmid24298329-5
https://en.wikipedia.org/wiki/Serum_(blood)#cite_note-pmid24298329-5

Chart.js :
Q

Chart.js

Figure 32 : Logo Chart.js

Chart.js est une bibliothéque JavaScript open-source gratuite pour la visualisation de données, qui
prend en charge 8 types de graphiques : barre, ligne, zone, secteur (anneau), bulle, radar, polaire et
scatter. [16]

Android :

Figure 33 : Logo Android

Android est un systéme d'exploitation mobile Open Source pour Smartphone, MP3, tablette, etc.....
Congu initialement par Android Inc, il a été racheté par Google. Il ouvre d’autre possibilité
d’utilisation pour les Smartphones, tablettes.

SQLite :
%the

Figure 34 : Logo SQLite

SQLite est un systeme de gestion de base de données, parmi les choix populaire en tant que logiciel
de base de données intégré pour le stockage local / client dans des logiciels d'application tels
que les navigateurs Web . C'est sans doute le moteur de base de données le plus largement
déploy¢ , car il est utilisé aujourd'hui par plusieurs navigateurs, systémes d'exploitation et systemes
embarqués répandus (tels que les téléphones mobiles). [17]
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III. Architecture du Systéme

a. Architecture 3 tiers
Pour le choix de I’architecture j’ai opté pour une architecture 3 tiers pour pouvoir séparer les
couches stockage des données, logique applicative et présentation et ainsi pouvoir bénéficier d“une
plus grande évolutivité du systéme et d’une grande flexibilité au changement.

Il s'agit d'un modéle logique d'architecture applicative qui sert 8 modéliser une application comme
un suite de trois couches logicielles dont le rdle est bien défini :

- La présentation des données, correspondant a l'affichage, le dialogue avec I'utilisateur ;

- Le traitement métier des données, correspondant a la mise en place des regles de gestion et de la
logique applicative ;

-L'acces aux données : correspondant aux données qui sont destinées a étre conservées sur la durée,
ou d’une maniere définitive.

Crarrhe Couche
Couche ] "

metier

d acces aux
données

=

Figure 35: Architecture 3 tiers

b. Architecture du systéeme coté client

La partie client de ce systeme est géré par angular dont 1’architecture fait partie des architectures
les plus optimisé.

Les modules de base d'une application angular sont NgModules, qui fournissent un contexte de
compilation pour les composants. Les NgModules collectent le code associé dans des ensembles
fonctionnels.

Les composants définissent des vues, qui sont des ensembles d'éléments d'écran parmi lesquels
Angular peut en choisir et modifier.

Les composants utilisent des services, qui fournissent des fonctionnalités spécifiques. Les
fournisseurs de services peuvent étre intégrés aux composants en tant que dépendances, ce qui rend
notre code modulaire, réutilisable et efficace.

Les composants et les services sont simplement des classes, avec des décorateurs qui marquent leur
type et fournissent des métadonnées qui indiquent a Angular comment les utiliser.
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Les métadonnées d'une classe de composant l'associent a un modéle qui définit une vue. Un modele
combine du code HTML ordinaire avec des directives angulaires et un balisage de liaison qui
permet a Angular de modifier le code HTML avant de le restituer pour affichage.

Les métadonnées d'une classe de service fournissent les informations qu’Angular a besoin pour les
rendre disponibles aux composants a 1’aide 1'injection de dépendance (DI).

ANGULAR, Architecture
e e

Components |, Service
0} 3 0
R i S e S e & Directives
UV ST T oI A ST T T O e A Rl v N B 0ot SR B i N
Maodule 1 Module Template {}

< >

Property ’ Event
Binding hietacats Binding
Components

| &

Figure 36: Architecture d'angular

¢. Architecture du systeme coté serveur

La partie server du server est gérer par spring boot.

Api Rest |[ Appliction Spring boot |

Security

. T

==

I “I I
i
\ |1/
5
T
ﬂ.
!
{
:

Figure 37 : Architecture coté serveur
La partie serveur de notre systéme est composé de quatre couche :

= Lacouche DAO : qui communique avec la base de données et permet I’acces aux données
grace a spring data.
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La couche Service : c’est la partie de ’application qui s’occupe des traitements métier des
données, elle acceéde aux données en passant par la couche dao.

La couche Web : utilise la couche service pour fournir des api rest utilisable par le coté
client de notre systéme.

La couche Security : permet de sécuriser 1’application en filtrant les requéte http entrant et
en controlant les réponses http sortant. [12]

d. Architecture d’Android

La plate-forme Android est constituée de plusieurs couches :

Un noyaux Linux ;

Des bibliotheques graphiques, multimédia ;

Une machine virtuelle JAVA adaptée Dalvik Virtual Machine ;

Le Framework Android pour la gestion des fenétres, de téléphone, de gestion de contenu
et des fonctionnalités natives du dispositif mobile ;

Des applications : un navigateur Web, une gestion des contacts, un calendrier, ... etc. [7]

[ Home ][Comacis][ Alarmm]' [Ca!ender] [Camera]

Application Framework
Activity ] Window ] Content ] Package ] LTelaphony
M

Manager Manager Providers Manager anager
Native Liabraries Android Runtime
[Media ] [ saLite | [FreeType] [ ssL | [ CoreLiabraries |
[Openet.] [Graphics}[ SGL ] [ Libc ] [Dalvik Virtual Machine]

Linux Kernel

[ Diaplay J [Camera ] [Bluetooth:l [Keypad ] ( uUSBs ]
Driver Driver Driver Driver Driver

Figure 38 : Architecture d’ Android
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€. Architecture de cette application

L’application mobile envoi et récupere les données via des API REST en cas de disposition d’un
réseau internet.

Les données seront échangées de I’application mobile via des requétes http et transférées a
I’application web qui a son tour va communiquer les données au client web a travers des requétes
http et la réponse est au format JSON.

) ,
Client Web :
Angular s
{i} {i} L
JSON 2
[ JSON|
Serveur d’application Client Mobile
Application Spring boot

Figure 39 : I’ Architecture de 1’application
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IV. Présentation des interfaces du systéme
a. Application web

- Interface d’ Authentification

Les utilisateurs du systéme doivent impérativement se connecter via cette interface avant de
pouvoir accéder au systéme.

< O @ localhost:4200/login 2 % ok g 4

G Gmail @ YouTube [ Maps

Campagne de vaccinations  # Accueil & Connecter

&>
BIENVENUE

CONNEXION

Figure 40 : Interface d’authentification

- Interface de Gestion des utilisateurs

L’interface gestion des utilisateurs permet d’ajouter, modifier, supprimer, chercher ou voir ses
détails un utilisateur, et accorder de droit a un utilisateur au sein du systéme.

<« o @ localhost:4200/users % P ) &

G Gmail ©8 YouTube [ Maps

Campagne de vaccinations # Accueil &= Gestion ~ | Deconnecter

Utilisateurs

Role Supprimer Modifier Detalls
[¥)Campagnes user! usER o s o
Q Localisation userz USER Ll - o
JSER
4 L - o
ADM
xxxxx 3 AGEN o ” o

Figure 41 : Interface de Gestion des utilisateurs
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- Interface de Gestion des démographies

Ici, ’administrateur peut effectuer les opérations de CRUD sur les démographies ainsi que
consulter les détails de chaque démographie.

< O @ localhost:4200/demogs ¥z = e

G Gmail @ YouTube [1 Maps

Campagne de vaccinations  #Accueil = Gestion -~ [» Deconnecter

@ vaccinations

Démographies

[ECampagnes Demographiel 2015-11-05 a s i}
Ol ocalisation Demographie2 2017-11-10 a e (i
Demographies 2019-11-12 a v (i)
Demographie6 2020-11-05 o & (i)

) I

Figure 42 : Interface de Gestion des démographies

- Interface de détail d’une démographie

Dans cette interface, 1’administrateur peut effectuer les opérations de CRUD sur les données
démographiques qui sont les enquétes faites.

& O © localhost:4200/t/1 A S

M Gmail @ YouTube [7) Maps

Campagne de vaccinations  #Accueil = Gestion ~ [» Deconnecter

9 vaccinations Informations de la Demographie:l ~ Nom:Demographiel Date: 2015-1-05 _

f&Démographies

[ECampagnes 3465 1258 4723 Aoujeft 5] s )

Q Localisation 5346 2874 8220 Atar 1 Vg o

2135 5654 7789 Chinguetti :] ' o
3459 2546 6005 Quadane o I'd [i]
5436 897 6333 Barkewol 4] 4 [i]

Figure 43 : Interface de détail d’une démographie
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- Interface de Gestion des campagnes

L’interface gestion des campagnes permet d’ajouter, modifier, supprimer et cloturer une campagne
et voir les statistiques et taux de couverture.

~ O  © localhost:4200/campagnes v x s

G Gmail @ YouTube [7 Maps

Campagne de vaccinations  #Accueil = Gestion ~ [» Deconnecter

Campagnes

f&Démographies
Tauxde 3
"= Statistiques

[ECampagnes

T 2020- en

campagne e e o s [} % Lt
Q Localisation

campagne2 2020 fini a e o % Lt

n-1e

I

Figure 44 : Interface de Gestion des campagnes

- Interface de détail d’une campagne

Cette interface affiche les données agrégé d’une campagne de vaccination et de les exporter dans
un fichier excel ou pdf si besoin.

< O @® localhost:4200/exportpdf/1 = = &

G Gmail @ YouTube [7) Maps

Campagne de vaccinations #Accueil = Gestion ~ [» Deconnecter

am € .ae ESExport to Excel
vaccinations

Wilaya Moughataa Popuiation totale 0a 11 mois 12 a 59 mois
s&Démographies

Adrar Aoujeft 400 0 400
[E)Campagnes

Adrar Atar 1200 400 800
Q Localisation Adrar Chinguetti 400 400 0

Adrar Ouadane 0 o 0

Assaba Barkewol 402 402 0

Assaba Boumdeid 5000 5000 0

Assaba Guerou 3000 (] 3000

Assaba Kankossa 7000 7000 (]

Figure 45 : Interface de détail d’une campagne
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-Interface des statistiques
L’interface des statistiques permet de visualiser les données d’une campagne de vaccination sous

forme de graphique.

& O @ localhost:4200/statistique/1 ¥ 3= 3

G Gmail € YouTube [ Maps

Campagne de vaccinations # Accueil = Gestion ~ |» Deconnecter
pagne Statistiques par Moughataa
vaccinations I I I I D I D D B D D D D B e -
7000
6000
5000
4000
& i 3000
rDémographies 2900 . I . I
0 ln 1 - L
A ~ 8 e ) d > o & & ot ‘ @
et e C“\“guc‘ 00 et ot o o w RS b 3uq"‘N\ag‘a<an<‘No\la(,“\nou v\i«ﬂ“—mm
E]Campagnes Statistiques par Wilaya
I I N S -
25000
QLocalisation 20000
15000
10000
5000
o | —_
Assaba Adrar Nouakchott-Ouest Dakhlet Nouadhibou Brakna

Statistiques par Tranche d'age [0-11]
I I D D D D D BN B B e .

5000
4000
3000
2000
1000
0 |lm n n - n

at i 2 2 ar at @
e omngua\\\ aar\“"‘“\ Bwn\ded ankoss? wiia gabab® goan® Maq‘a‘LaNd Nouaﬂ\“"“u Ksa! (Nag‘“uma

Statistiques par Tranche d'age [12-59]

Figure 46 : Interface des statistiques

-Interface des tracabilités

L’interface des tracabilités permet de visualiser les positions des vaccinateurs sur une carte
géographique.

< O @ localhost:4200/map e * e
G Gmail @ YouTube [ Maps
Campagne de vaccinations  #Accueil = Gestion ~ [ Deconnecter
cl v userl v
9 vaccinations ‘ ‘ | l ‘Amcner
s&Démographies - {
o F
= © OpenSireetMap contributors. 3l
[ Campagnes pet j sty
2] B/ -
QLocalisation (\ A
o =
byl e
o / =t ey
Porto Novo ™ | /
~ { Je Llaall
< /
/ q
/ Cabo Verde Sal‘"r'muls
/ /.
/ louga
Mosteiros /
(_/ o DaKar  piourbel
Praia © a : i
_ oL \ xi

Figure 47: Interface de tragabilité
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b. Application mobile

- Interface d’Authentification

Les agents vaccinateurs doivent s’authentifier via cette interface avant de pouvoir accéder a
I’application mobile.

Nom d'utilisateur

Mot de passe

CONNEXION

Figure 48 : Interface d’ Authentification

- Interface de vaccination

Permet de collecter les informations de chaque enfant vacciné.

asS:EHdo=mO O @ asiEHo=

ProjetCamp ProjetCamp

Nombre d'enfants

1
. Les wilayas
Tranche d'age
Adrar
0-11
. Les moughataas
Les vaccins
Aoujeft
Polio
) Les campagnes
Les wilayas 9

campagne2
Adrar

S [ e ]

Figure 49 et 50: Interfaces de collecte de données
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- Interface des vaccinations
Permet de lister les vaccinations enregistrées en local.

SYNCHRONISER

Le vaccin: Polio
Moughataa: Barkewol

Date de vaccination: 17/12/2020

Le vaccin: BCG

Moughataa: Aleg

Date de vaccination: 17/12/2020

Le vaccin: VAA
Moughataa: Nouadhibou

Date de vaccination: 17/12/2020

Figure 51 : Interface des vaccinations

C. La création de ’APK et le déploiement

J’ai réalisé un systéme opérationnel chez le ministére, j’ai déployé la partiec web dans un serveur
Tomcat pour débuter la phase de test au niveau du ministere et pour la partie mobile j’ai généré
1I’APK pour faciliter I’installation de I’application sur les téléphones des agents.

C.1 Génération de ’APK

2m8 Generate Signed Bundle or APK =<

) Android App Bundle

Generate a signed app bundle for upload to app stores for the following benefits:

® Smaller download size
® On-demand app features
® Asset-only modules

Learn more =

© APK

Build a signed APK that you can deploy to a device

Previous Next Cancel Help

Figure 52 : Premicre étape de la création de I’APK
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Generate Signed Bundle or APK <

Destination Folder: C:\Users\Nema\Desktop\proejtCampAndroid\app

debug
release

Build Variants:

Signature Versions: V1 (Jar Signature) V2 (Full APK Signature) Signature Help

Previous m Cancel Help

Figure 53 : Derniére étape de la création de I’APK

C.2 Déploiement

Pour le déploiement de la partie web j’ai débuter par exporter ma base de données et I’importer
dans la machine du serveur ensuite la génération de la fichier war du back-end en langant la
commande MVN package dans I’invité de commande et dans I’emplacement du projet en spécifient
son port et celui du front-end en lancant les commandes ng build et ng build -- prod qui doivent
étre ajoute dans webapps dans Tomcat.

Le port du back-end j’ai I’ajouté dans fichier front-end —» index —»href

B C\Windows v ~jar camps e o

Figure 54 : Le déploiement sur un serveur Tomcat
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Conclusion :

Dans ce chapitre j’ai traité les détails de la réalisation de cette application qui est la phase qui m’a

pris le plus de temps.
J’ai montré les principales interfaces graphiques de 1’application.
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Dans ce chapitre je vais concentrer sur 1’aspect sécurité de ce systéme, car sécuriser toutes genre
d’application est devenu un aspect primordial, encore le secteur sanitaire est I'un parmi les secteurs
les plus sensible aux attaques et les intrusions sur le web.

Pour protéger ce systéme j’ai renforcé sa sécurité pour qu’il soit capable de lutter contre les pirates,
pour évaluer le niveau de sécurité de ce systéme je vais se baser sur NMAP pour réaliser des scans
(des services et des vulnérabilité).

I. Les attaques

a. Attaque passive
Une attaque passive consiste a écouter sans modifier les données ou le fonctionnement du réseau.
Elle est généralement indétectable mais une prévention est possible, cette attaque est plus souvent
faite par un logiciel de scanner comme : Nmap, Wireshark, Kismet, TcpDump, iStumbler...

b. Attaque active
Une attaque active modifie désactive ou détruire des ressources ou des données, le contenu des
informations du systéme ou le comportement du systeme. Elles sont en général plus critiques que

les passives. On a plusieurs types d’attaques actives comme : Spoofing, Dos, Man In The
Middel...[19]

I1. Présentation des outils utilisés

* NMAP

Figure 55 : Logo NMAP

Nmap est un outil de scan open source pour l'exploration de réseau et I'audit de sécurité aussi connu
sous le nom d’analyseur de port, il est principalement utilisé pour voir 1’état des ports (ouvert ou
fermé). [20]
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Kali linux

| KALI

BY OFFENSIVE SECURITY

Figure 56: Logo Kali Lunix

Kali Linux est une distribution de Linux qui est dédiée aux tests de pénétrations et les tests
numériques, Kali contient plus de 600 programmes pré-installer dans son systéme comme : Nmap,
Airecrack-ng, Jhon the Ripper.... [21]

VMware Workstation

| o vmware

@ Workstation

Figure 57 : Logo VMware

VMware Workstation est un hyperviseur hébergé qui permet d'exécuter plusieurs systémes
d’exploitation en tant que machines virtuelles sur une machine Linux ou Windows. Les
professionnels de l'informatique, les développeurs et les entreprises qui construisent, testent ou
démontent des logiciels pour n'importe quel appareil, plate-forme ou cloud s'appuient sur
Workstation. [22]

Wireshark

Wire
Figure 58: Logo Wireshark

Wireshark est un analyseur de paquets et de protocoles réseaux open source qui fonctionne sur la
plus part des systémes d’exploitation (Windows, linux, macOS....).

CentOS
%2> CentOS

Figure 59 : Logo CentOS

CentOS a partir de Community Enterprise Operating System est une distribution Linux qui fournit
une connexion, la plateforme de calcul soutenue par la communauté fonctionnellement compatible
avec son amont source Red Hat Enterprise Linux ( RHEL). En janvier 2014, CentOS a annoncé¢ la
jonction officielle avec Red Hat tout en restant indépendant de RHEL, sous un nouveau conseil
d'administration CentOS. [23]
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II1. Tests d’évaluation

a. Présentation de I’environnement de travail

Raspberry pi (raspbian)
Machine virtuelle (Kali linux)
Machine virtuelle (CentOs)
VMware (Workstation Pro)

) )
0‘0 0‘0

>

R/
%

>

R/
%

* .
** Wireshark
Serveur web
(Raspbeery pl)
.@‘

Prate(kall)

public < 4
) i

S— Utilisateur (CentOs)

Figure 60 : La topologie implémentée

j’al voulais sécurisé 1’application contre les attaques qui sont dangereux et peuvent effecter
negativement sur la confidentialité, et pour cela j’ai choisi man in the middle comme un exemple.

% Man In The Middle

Dans le domaine de la cryptographie et de la sécurité informatique , un man in the middle est
une cyberattaque ou l'attaquant relaie secrétement et peut-€tre altére les communications entre
deux parties qui croient qu'elles communiquent directement entre elles. Au niveau de cet
écoute active ’attaquant établit des connexions indépendantes avec les victimes et relaie les
messages entre elles pour leur faire croire qu'ils se parlent directement via une connexion privée,
alors qu'en fait toute la conversation est controlée par I'attaquant.

Avant de commencer les Tests il faut savoir que le travail va étre faire localement suit a une
exigence de la Ministere ¢a veut dire que le serveur web ici est représenté tout simplement par un
raspberry pi, donc pour commencer j’ai assuré que tous les équipements sont connectés a un méme
réseau. [24]

57


https://en.wikipedia.org/wiki/Cryptography
https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/Cyberattack
https://en.wikipedia.org/wiki/Eavesdropping
https://en.wikipedia.org/wiki/Serum_(blood)#cite_note-pmid24298329-5

K/
L X4

Une requéte envoyée par I’administrateur pour lister tous les Vaccins qui nous retourne des
résultats justes pour vérifier que le serveur est bien accessible par le client.

s Applications  Places  Firefox

@ Wwed2247 & ) O
Mozilla Firefox

192.168.137.209:8443/bac x 192.168.137.209:8080/bac x ar
“« cC o i) 192.168.137.209 w meo & =
| [ @ Moziia Firerox B Pictures 1/4
Figure 61 : Une requéte affiche les vaccins
<o

*

Au niveau du machine Kali j’ai vérifié les adresses IP utilisés ainsi que la table de routage

Applications ~ Places v [ Terminal ~

Search Terminal Tabs

mtu 1566
broadcast

Figure 62 : Les adresses utilisés
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s J’ai activé IP forward router sur Kali pour I’utiliser comme un routeur

B 94% Screenshot from 2020-10-27 22-31-10.png

Applicati Tue22:31

Figure 63 : L’activation de IP forward router

% Scan NMAP pour identifie I’IP la victime

Applications ~ Places ~ [ Terminal ~ Tue 22:36

root@kall: ~

Search Terminal

t 2020 7 3 GMT

06 :0C : 78:4C (VMware
report f 168,239,254
).
S6:E4:98:1C
report for 192.1068.239.128

1P addres (5 hosts up) scanned i .37 seconds

CAST , RUNNING , MULT 1500
S broad

S5CO;
(Ethernet)
17716735 (16.8 MiB)
c erruns © o
bytes 81 (12
dropped ® overruns 6 carrier 8 collisions @

=73<UP, LOOPBACK , RUNNING> mlu 65536
inet 127.9.0.1
inets :: i € scopeid Ox10<hpst>
loop 1 (Local Loopback)
k (1.0 KiB)

(1.0 KiB)
overruns @

Figure 64 : Scan NMAP
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¢ La technique arpspoof m’a permis d'associer l'adresse MAC de I'attaquant avec 1' adresse
IP du serveur web et de le considérer , comme la passerelle par défaut, ce qui provoque
que tout le trafic destiné aux serveur vont étre envoyer a l'attaquant a la place.

Screenshot from 2020-10-27 22.37-08,png

Tue 22337

oot @kati; -

root@kali: ~

Figure 65 : Arpsoof

% Voici une requéte envoyée par I’administrateur pour lister tous les Wilayas en utilisant
HTTP sans sécurités sure le port 8080 d’ou les données sont envoyées en clair dont ils
peuvent étre interceptées.

s* Applications  Places  Firefox @ Wed2243 5 @) O

Mozilla Firefox = o x

192.168.137.209:8443//back X | 192.168.137.209:8080/back: X | =+
&« (SR D 192.168.137.209:8080/backendspring-tali/allWilaya: - O W n o ® =

RawData  Headers

Copy Collapse All Expand All

1
Adrar

- | [ @ Mozita Firerox Pictures 1/4

Figure 66 : Une requéte affiche les wilayas
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< Voici une requéte envoyée par 1’administrateur pour lister tous les Wilayas en utilisant
HTTPS avec sécurité sur le port 8443 d’ou les données ne peuvent pas étre interceptées.

s Applications  Places  Firefox @ Wed2245 5 W O
Mozilla Firefox - 8 X
192.168.137.209:8443/back % | 192.168.137.209:8080/back X | +
(B cC o Ol % 192.168,137.209 (M e nw o =
TJSON  RawDats  Hesders

opy

Figure 67 : Requéte sur le port 8443

% 1l est clair que I’attaquant a pu intercepter la requéte HTTP sans sécurisée sur le port 8080
mais il n’a pas pu intercepte celle HTTPS sécurisée sur le port 8443.

Screenshot from 2020-10-27 22-50-54.png

Figure 68 : L’interception des données

®,

¢ Voici la capture de Wireshark

Screenshot from 2020-10-27 22-53-34.png

Wireshark - Follow MTTP Stream flcp.stream eq 0) - ethd

951 bytes)

Figure 69 : Capture du paquet sur wireshark
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¢ Pour utiliser HTTPS j’ai installé un certificat SSL est un type de certificat numérique qui
fournit une authentification pour un site web et permet une connexion cryptée SSL, SSL
garantit un chiffrement parfait car il est le protocole de sécurisé le plus répandu de nos
jours, Les deux derniéres Figures décrit les étapes de création du certificat SSL

& Applications  Places  Terminal Tue 2344 & 40 O

pi@raspberrypi: ~ e
File Edit View Search Terminal Tabs Help

pi@raspberrypi: piE entos@rcentas] a -

R Get Help [ write out [ vhere Is [ cut Text R Justity cur Pos Y undo [ vark Text To Bracket B Previous Back Prev word
B Exit B Read File & Replace &l Uncut Text g To Spell Go To Line 2 redo I8 copy Text f where was B next Forward Next Word
[ — 1/4

Figure 70 : Figure 1

& Applications  Places  Terminal e 2346 5 W O

pi@raspberrypi: ~ T
File Egt View Search Terminal Tabs Help

pi@raspberrypi: - pi@raspbe entosQeantos? a -

i cet Help i write out B where 1= B cur Text Justify cur Pos WY undo TR vark Text To Bracker previous B pack Prev word
B Exit B Read File B Replace [l uncut Text To Spell Go To Line (B3 Redo I copy Text Where Was Next [} Forvard Next Word

B ci@raspbernyp: - 14



Figure 71 : Figure 2

Conclusion

Dans ce chapitre j’ai concentré sur 1’aspect de confidentialisé pour éviter de changement des
informations lors de I’envoi ou la réception des données, j’ai basé¢ sur HTTPS qui optimise le
référencement et la performance en garantissant les objectifs principaux de la sécurité.
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Conclusion générale

Au cours de ce travail, j’ai présenté les différentes étapes ayant conduit a la mise en ceuvre d’un
systéme sécurisé de gestion des campagnes de vaccination.

J’ai commencé par recenser les difficultés que rencontre les équipes de vaccination et les
responsables des campagnes de vaccination afin d’apporter la solution adéquate et spécifier ainsi
les besoins.

Le langage de modélisation UML et la méthode Scrum ont constitués le support de I’analyse des
besoins et la conception de notre application web via les différents diagrammes UML couvrant les
aspects fonctionnels, dynamiques et statiques de tout le développement.

Pour enfin réaliser le systeme, j’ai utilisé le PhpMyAdmin MYSQL pour implémenter la base de
données et les frameworks angular, spring boot et Android pour la partie mobile et d’autre part
pour renforcer le taux de sécurité j’ai utilis¢ HTTPS afin de mieux protéger I’application.

Pour conclure, ce stage m’a permis a la fois de faire un grand pas vers le monde professionnel et a
la fois de découvrir I'univers des start-up. Je vais ainsi pouvoir mettre a profit toutes les bonnes
pratiques et connaissances acquises dans mes futurs emplois et projets.

Cependant des perspectives restent envisageables, telles que I’enrichissement du systeme en
I’étendant pour qu’il puisse gérer tous les types de campagnes de vaccination.
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