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Avant-propos

Pour I'obtention du Diplome de Master en Systemes Réseaux et Infrastructures Virtuelles
(SRIV), les étudiants doivent présenter un mémoire a la fin de la formation. C’est dans cette
optique que nous allons travailler sur un sujet portant I'études des risques de sécurités

majeurs lier aux cloud et les mécanismes de défense associer cas de Microsoft Azure dont la
teneur est consignée dans ce mémoire.
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Introduction

Avec l'avenement du cloud computing beaucoup de types de services ont vu le jour
notamment le SaaS (Software as a Service), le PaaS (Platform as a Service) et le IaaS
(Infrastructure as a Service). Ces derniers offrent des avantages aux entreprise et aux
particuliers tels que la réduction de cotts IT (matériel, mises a jour des systémes et des
applications, ressources humaines et consommation d’énergie), la scalabilité, I’optimisation
de la collaboration dans les pratiques de travail et de suivi client et I'accés aux mises a jour
automatiques. Ce qui fait que ces derniéres années, on note une croissance constante de son
adoption avec le développement massif de solutions de métadonnées, l'internet des objets
(IoT) et la 5G qui s'appuient sur des infrastructures nuagiques.

Cette évolution bien que bénéfique car ayant changé la vie de beaucoup de personnes, elle
n'est pas sans conséquence du fait qu'elle attire de nombreux acteurs malveillants a la
recherche de gain financier, de secrets liés a la technologie, etc. Dans ces conditions, nul n'est
a l'abri de ces menaces, car beaucoup d’organisme sont confrontés a des attaques de types
par exemple DDOS qui visent a rendre un serveur, un service ou une infrastructure
indisponible. L'attaque peut prendre différentes formes : une saturation de la bande passante
du serveur pour le rendre injoignable, un épuisement des ressources systeme de la machine,
I'empéchant ainsi de répondre au trafic légitime. Ce qui nous amene a la question suivante:
comment cela est-il possible? Cela est dii au fait qu’il il est tres difficile de rendre un systeme
completement inattaquable pour plusieurs raisons:

e La plupart des systémes informatiques ont des failles de sécurité qui les rendent
vulnérables aux intrusions. Les trouver et les réparer toutes ne sont pas possible pour
des raisons techniques et économiques.

e Les systemes existants ayant des failles connues ne sont pas facilement remplacables
par des systémes plus sirs, principalement parce qu'ils ont des fonctionnalités
intéressantes que n'ont pas les systemes plus strs, ou parce qu'ils ne peuvent pas étre
remplacés pour des raisons financiéres.

e Déployer des systémes sans failles est tres difficile, voire impossible car certaines
failles sont inconnues ou inévitables. C’est ce qu’on appelle les zero-day-attacks.

e Méme les systemes les plus strs sont vulnérables aux abus de la part d'utilisateurs
légitimes qui profitent de leurs privileges ou souffrent de la négligence des regles de
sécurité par ceux-ci.

e La migration des données et des applications vers le cloud peut entrainer des
préoccupations en matiere de sécurité, en particulier en ce qui concerne la gestion des
menaces, l'acces et la conformité réglementaire.



La sécurité d'un environnement informatique en particulier le cloud est donc crucial pour
garantir la protection des données et des applications de l'entreprise. Dans ce sens il est
important de comprendre les différentes mesures de sécurité mises en place par les
fournisseurs de cloud pour protéger les environnements de leurs clients.

Cependant il existe plusieurs fournisseurs de cloud (AWS, Azure, GCP) sur marché, offrant
une gamme de services de sécurité cloud public, privé et hybride. Dans ce mémoire nous
portons notre choix sur Azure pour des raisons que nous détaillerons ultérieurement (dans
les annexes).

La structure de ce mémoire sera la suivante: dans un premier temps, nous présenterons le
contexte et les définitions clés liés au cloud et expliquer le fonctionnement du cloud Azure.
Ensuite, nous verront les menaces les plus fréquents dans un environnement cloud ainsi que
les solutions proposées par Azure pour palier a celles-ci. Enfin nous allons déployer un
environnement sur lequel on va mettre en place une preuve de concept de détection et de
réponse aux menaces basée sur Microsoft Sentinel en utilisant deux outils pour la collecte de
données a savoir Azure Monitor (Log Analytic) et Microsoft Defender, nous allons par la
suite invoquer un incident pour voir comment ces solutions Microsoft collabore entre elles

pour détecter celles-ci.



CHAPITRE 1 : Les notions

fondamentales du cloud computing

Il est incontestable que la technologie internet connait un développement exponentiel depuis
sa création. Actuellement, une nouvelle "tendance" a fait son apparition dans le monde des
Tics (Technologies de l'information et de la communication), il s'agit du Cloud Computing.
Cette technologie, s'appuie sur le WEB 2.0, offre des occasions aux sociétés de réduire les
cotits d'exploitation des logiciels par leurs utilisations directement en ligne.

Dans ce chapitre nous présenterons le contexte et les définitions clés liés au cloud et
expliquerons le fonctionnement du cloud Azure.

1.1 Définition du cloud

Le cloud computing se référe a la fourniture de services informatiques, tels que le stockage,
le traitement, le réseautage, le logiciel, les analyses et l'intelligence, par l'intermédiaire
d'Internet (le cloud). Ces services sont généralement proposés sur la base du pay-as-you-go
et les utilisateurs peuvent y accéder au besoin, plutét que de devoir construire et entretenir
leur propre infrastructure physique. Cela permet aux organisations de se concentrer sur leurs
compétences clés et de disposer de la possibilité de monter ou descendre en fonction des
besoins.

Etant donné que le cloud computing utilise Internet pour fournir ces services, il n'a pas
besoin d'étre limité par une infrastructure physique de la méme maniére qu'un centre de
données traditionnel. Cela signifie que si vous avez besoin d'augmenter rapidement votre
infrastructure informatique, vous n'avez pas besoin d'attendre pour construire un nouveau
centre de données : vous pouvez utiliser le cloud pour étendre rapidement votre empreinte
informatique.

1.2 Les types de cloud
1.2.1 Cloud public

Le cloud public est un type de cloud computing qui permet aux utilisateurs de louer l'acces a
des ressources informatiques, comme des serveurs, des bases de données, du stockage et des
réseaux, via le Web. Le cloud public est géré par une entreprise de cloud computing, qui
assure la maintenance et la gestion des ressources informatiques. Les utilisateurs paient
uniquement pour les ressources qu'ils utilisent, ce qui leur permet de bénéficier d'une grande
flexibilité et d'économies importantes par rapport a 1'achat et a la gestion de leur propre
infrastructure informatique. Les exemples courants de clouds publics incluent Amazon Web
Services (AWS), Microsoft Azure et Google Cloud Platform.



1.2.2 Cloud privé

N

Un cloud privé est, a certains égards, l'évolution naturelle d'un centre de données
d’entreprise. Il s'agit d'un cloud exclusivement destiné a une seule organisation, offrant un
plus grand controéle pour 1'entreprise et son service informatique. Cependant, cela implique
également des cotits supplémentaires et moins d'avantages par rapport a un déploiement en
cloud public. Le cloud privé peut étre hébergé localement dans votre centre de données ou
par un tiers en dehors de votre site, exclusivement pour votre entreprise.

1.2.3 Cloud hybride :

Figure 1: Cloud hybride

Le cloud hybride est un modele de cloud computing qui combine des ressources
informatiques locales avec des ressources de cloud public. Le cloud hybride permet aux
utilisateurs de profiter des avantages des deux modéles de cloud computing, a savoir la
flexibilité et 'économie du cloud public et le controle et la confidentialité du cloud privé.

Le cloud hybride peut étre utilisé de différentes maniéres. Par exemple, une organisation
peut choisir de stocker certaines de ses données sensibles sur un cloud privé, tout en utilisant
un cloud public pour le stockage de données moins sensibles. Ou bien, une organisation peut
utiliser un cloud public pour augmenter la capacité de son infrastructure informatique en cas
de pics de trafic ou de demande, tout en conservant une infrastructure informatique locale
pour des besoins de base. Le cloud hybride offre une grande flexibilité et permet aux
utilisateurs de choisir le modele de cloud qui convient le mieux a leurs besoins.



1.2.4 Cloud communautaire
Le cloud communautaire est un modele de cloud computing qui permet a plusieurs

organisations de partager des ressources informatiques, comme des serveurs, des bases de
données, du stockage et des réseaux, afin de réaliser des économies et de bénéficier d'une
infrastructure informatique hautement disponible. Le cloud communautaire est géré par une
ou plusieurs organisations participantes, qui s'occupent de la maintenance et de la gestion
des ressources informatiques. Il est souvent utilisé par des organisations qui ont des besoins
en informatique similaires et qui souhaitent mutualiser leurs cotits. Par exemple, plusieurs
universités peuvent décider de mettre en place un cloud communautaire pour héberger leurs
systemes de gestion de l'enseignement et de l'apprentissage. Le cloud communautaire peut
également étre utilisé par des organisations gouvernementales ou non gouvernementales qui
souhaitent mettre en commun leurs ressources informatiques pour atteindre un objectif
commun.

1.3 Modéele de service cloud

Le principe de responsabilité partagé est un concept clé dans le cloud computing. Il désigne
la répartition des responsabilités entre le fournisseur de cloud et l'utilisateur pour
l'exploitation et la gestion du cloud. Selon ce principe, le fournisseur de cloud est
responsable de la maintenance et de la gestion des ressources informatiques du cloud, tandis
que l'utilisateur est responsable de l'installation et de la configuration des logiciels et des
systémes d'exploitation nécessaires pour ses propres applications.

Le principe de responsabilité partagé permet aux utilisateurs de bénéficier de la flexibilité et
de I'économie du cloud computing tout en leur donnant un certain niveau de contréle sur
leur infrastructure informatique. Cependant, il est important de comprendre clairement les
responsabilités de chaque partie pour éviter les mauvaises surprises et gérer efficacement les
risques. Cette responsabilité varie en fonction du type de services cloud choisit.

Standard laaS PaaS SaaS
I .
| Applications | Applications | Applications Applications
I q r
” Données l Données ,' Données Données
“ Exécution ﬂ Exécution Exécution Exécution
H Middleware n Middleware Middleware Middleware
H 0s n os 0s 05
H Virtualisation Virtualisation Virtualisation Virtualisation
H Serveurs Serveurs Serveurs Serveurs
“ Stockage Stockage Stockage Stockage

Réseau Réseau Réseau Réseau

Figure 2: Les modeles de cloud



1.3.1 TAAS

Le modéle IAAS (Infrastructure as a Service, ou "infrastructure en tant que service" en
frangais) est un type de cloud computing qui permet aux utilisateurs de louer l'acces a des
ressources informatiques de base, comme des serveurs, du stockage et des réseaux, via le
Web. Le fournisseur de IAAS s'occupe de la maintenance et de la gestion de ces ressources,
tandis que I'utilisateur est responsable de l'installation et de la configuration des logiciels et
des systemes d'exploitation nécessaires pour ses propres applications.

Le modele IAAS est souvent utilisé par les développeurs de logiciels et les entreprises qui
souhaitent avoir un acces flexible et économique a des ressources informatiques de base pour
développer et exécuter leurs applications. Il est également couramment utilisé par les
entreprises pour les tests et les déploiements de nouvelles applications, car il leur permet de
créer rapidement des environnements de test et de développement sans avoir a acheter et a
configurer leur propre infrastructure informatique.

Certains scénarios courants ot IaaS pourraient avoir un sens incluent :

» Migration lift-and-shift : vous installez des ressources cloud similaires a votre centre
de données sur site, puis vous déplacez simplement les éléments exécutés sur site
vers l'infrastructure laaS.

> Test et développement: vous avez élaboré des configurations pour les
environnements correspondants et vous devez les reproduire rapidement. La mise en
place ou l'arrét rapides de ces environnements est rendue possible grace a une
structure IaaS, tout en préservant une totale maitrise.

1.3.2 PAAS

Le modéle PAAS (Platform as a Service, ou "plateforme en tant que service" en frangais) est
un type de cloud computing qui permet aux utilisateurs de louer l'accés a une plateforme
logicielle sur laquelle ils peuvent développer, exécuter et gérer leurs applications. Le
fournisseur de PAAS s'occupe de la maintenance et de la gestion de la plateforme logicielle,
tandis que l'utilisateur est responsable du développement et de la gestion de ses
applications.

Le modele PAAS est souvent utilisé par les développeurs de logiciels et les entreprises qui
souhaitent avoir un accés flexible et économique a une plateforme logicielle pour développer
et exécuter leurs applications. II permet aux développeurs de se concentrer sur le
développement de leurs applications, sans avoir a se soucier de la gestion et de la
maintenance de la plateforme logicielle sous-jacente. Les exemples courants de PAAS

incluent Google App Engine et Heroku.
Certains scénarios courants ot PaaS pourraient avoir un sens incluent :

» Cadre de développement : PaaS fournit un cadre sur lequel les développeurs peuvent
s'appuyer pour développer ou personnaliser des applications basées sur le
cloud. Semblable a la facon dont vous créez une macro Excel, PaaS permet aux
développeurs de créer des applications a I'aide de composants logiciels intégrés. Des
fonctionnalités cloud telles que 1'évolutivité, la haute disponibilité et la capacité



multi-tenant sont incluses, ce qui réduit la quantité de codage que les développeurs
doivent effectuer.

» Analytique ou intelligence économique : les outils fournis en tant que service avec
PaaS permettent aux organisations d'analyser et d'exploiter leurs données, de trouver
des informations et des modeles et de prédire les résultats pour améliorer les
prévisions, les décisions de conception de produits, les retours sur investissement et
d'autres décisions commerciales.

1.3.3 SAAS

Le modele SAAS (Software as a Service, ou "logiciel en tant que service" en francais) est un
type de cloud computing qui permet aux utilisateurs d'accéder a un logiciel en ligne via le
Web. Le fournisseur de SAAS s'occupe de l'installation, de la maintenance et de la gestion du
logiciel, tandis que l'utilisateur est responsable de son utilisation. Le modeéle SAAS est
souvent utilisé par les entreprises pour accéder a des applications de gestion, comme les
systemes de gestion de la relation client (CRM) et les systemes de gestion des ressources
humaines (GRH).

Le modele SAAS présente plusieurs avantages pour les utilisateurs. Tout d'abord, ils n'ont
pas a acheter et a maintenir le logiciel eux-mémes, ce qui leur permet de réaliser des
économies importantes. Ensuite, ils n'ont pas a s'inquiéter de la maintenance et de la mise a
jour du logiciel, car ces taches sont effectuées par le fournisseur de SAAS. Enfin, le modele
SAAS permet aux utilisateurs d'accéder au logiciel de n'importe ot et & tout moment, ce qui
leur offre une grande flexibilité. Les exemples courants de SAAS incluent Microsoft Office
365 et Adobe Creative Cloud.

Certains scénarios courants pour SaaS sont :

> E-mail et messagerie.
» Applications de productivité d'entreprise.
» Suivi des finances et des dépenses.

1.4 Avantage et Inconvénient du cloud

1.4.1 Avantages

Il y a plusieurs avantages a utiliser le cloud computing :

> Economies : les utilisateurs ne paient que pour les ressources informatiques qu'ils
utilisent, ce qui leur permet de réaliser des économies importantes par rapport a
l'achat et a la gestion de leur propre infrastructure informatique.

> Flexibilité : les utilisateurs peuvent facilement ajouter ou retirer des ressources
informatiques en fonction de leurs besoins, ce qui leur offre une grande flexibilité.

> Mobilité : les utilisateurs peuvent accéder a leurs applications et a leurs données de
n'importe ou et a tout moment, ce qui leur permet de travailler de maniere plus
efficace et de collaborer plus facilement.



1.4.2

Mises a jour automatiques : les fournisseurs de cloud s'occupent de la maintenance et
des mises a jour des ressources informatiques, ce qui permet aux utilisateurs de se
concentrer sur leur coeur de métier plutét que sur la gestion de leur infrastructure
informatique.

Haute disponibilité : les fournisseurs de cloud mettent en place des mesures de
redondance et de tolérance de panne pour assurer la disponibilité des ressources
informatiques, ce qui permet aux utilisateurs de bénéficier d'une infrastructure
hautement disponible.

Mise a I'échelle verticale : avec la mise a l'échelle verticale, si vous développiez une
application et que vous aviez besoin de plus de puissance de traitement, vous pouvez
effectuer une mise a l'échelle verticale pour ajouter plus de CPU ou de RAM a la
machine virtuelle. A l'inverse, si vous vous rendez compte que vous avez sur-spécifié
les besoins, vous pouvez réduire verticalement en abaissant les spécifications du
processeur ou de la RAM.

Mise a I'échelle horizontale : avec la mise a 1'échelle horizontale, si vous subissiez
soudainement une forte augmentation de la demande, vos ressources déployées
pourraient étre mises a 1'échelle (automatiquement ou manuellement). Par exemple,
vous pouvez ajouter des machines virtuelles ou des conteneurs supplémentaires, en
évoluant. De la méme maniére, s'il y avait une baisse significative de la demande, les
ressources déployées pourraient étre mises a I'échelle (automatiquement ou
manuellement).

Inconvénients

Il y a également quelques inconvénients a utiliser le cloud computing :

>

Dépendance : les utilisateurs dépendent du fournisseur de cloud pour 'acces a leurs
applications et a leurs données, ce qui peut étre un probléme en cas de panne ou de
perturbation du service.

Perte de controle : les utilisateurs perdent un certain niveau de contrdle sur leur
infrastructure informatique, car elle est gérée par le fournisseur de cloud.

Questions de sécurité : certaines entreprises sont réticentes a utiliser le cloud en
raison de préoccupations de sécurité, telles que la perte de données ou les fuites de
données.

Cotit a long terme : bien que les utilisateurs paient uniquement pour les ressources
informatiques qu'ils utilisent, ils peuvent finir par payer plus a long terme que s'ils
avaient acheté et géré leur propre infrastructure informatique.

Limites de personnalisation : les utilisateurs sont limités dans la personnalisation de
leur infrastructure informatique par les options proposées par le fournisseur de
cloud.



1.5 Les différents fournisseurs de cloud

Les fournisseurs de cloud sont des sociétés qui offrent des clouds publics, gerent des clouds
privés, ou bien proposent des services de cloud computing a la demande tels que des
infrastructures en tant que service (laaS), des plateformes en tant que service (PaaS) et des
logiciels en tant que service (SaaS). Les services cloud ont I'avantage de réduire les cotits des
processus métier par rapport a un service informatique sur site. Les fournisseurs les plus
populaires sont AWS, Azure et GCP.

1.5.1 AWS

Amazon Web Services (AWS) est une plateforme et une infrastructure de cloud computing
créée par Amazon.com pour construire, déployer et gérer des applications et des services a
travers un réseau mondial de centres de données. AWS propose une large gamme de
services tels que le calcul, le stockage, les bases de données, les analyses, 1'apprentissage
automatique, les mobiles, l'Internet des objets (IoT), la sécurité et les applications
d'entreprise. C'est I'une des plateformes de cloud computing les plus populaires
d'aujourd'hui et est utilisée par des entreprises de toutes tailles, des start-ups aux grandes
entreprises, pour alimenter leurs applications et services.

1.5.2 GCP

Google Cloud Platform (GCP) est un ensemble de services cloud proposé par Google. Il
permet aux entreprises et aux développeurs de créer, de déployer et de gérer des
applications et des services sur les infrastructures de Google. GCP propose des services
d'infrastructure en tant que service (laaS), de plateforme en tant que service (PaaS) et de
logiciel en tant que service (SaaS).

Voici quelques exemples de services proposés par GCP :

» Compute Engine : ce service permet aux utilisateurs de lancer des instances de
serveurs virtuels sur les infrastructures de Google.

> Kubernetes Engine : ce service permet aux utilisateurs de déployer et de gérer des
applications en utilisant le systeme de conteneurs Kubernetes.

» BigQuery : ce service de gestion de données en masse permet aux utilisateurs
d'analyser rapidement de grandes quantités de données.

» Cloud Functions : ce service de cloud computing en fonction permet aux utilisateurs
de développer et de déployer des applications basées sur des événements sans avoir a
gérer les serveurs.

GCP propose également de nombreux autres services, notamment en matiere de stockage, de
réseau, de Machine Learning et de développement. En utilisant GCP, les entreprises et les
développeurs peuvent bénéficier de la scalabilité, de la disponibilité et de la sécurité des
infrastructures de Google.



1.5.3 AZURE

Dans cette section nous allons voir en détails le fonctionnement d’azure.

Microsoft Azure est une plate-forme cloud qui fournit une variété de services en évolution
constante pour vous aider a atteindre vos objectifs professionnels. Il offre une gamme
complete de services, allant de simples services Web pour héberger votre présence en ligne a
des ordinateurs virtualisés pour exécuter des solutions logicielles personnalisées. Les
services Azure incluent le stockage en ligne, 'hébergement de bases de données, la gestion
centralisée des comptes, et des fonctionnalités innovantes telles que I'IA et 1'loT.

Les Composants architecturaux d’Azure :

1.5.3.1 Infrastructure physique d’Azure
La fondation physique d'Azure est composée de centres de données. Conceptuellement, ces

centres sont similaires a ceux de grandes entreprises, équipés de racks, d'alimentation
électrique, de systemes de refroidissement et de réseaux dédiés. Les centres sont regroupés
dans des régions Azure et des zones de disponibilité pour offrir une résilience et une fiabilité
maximales pour vos charges de travail d'entreprise critiques.

> Régions

Chaque région Azure est une zone géographique qui comporte un ou plusieurs centres de
données proches les uns des autres et connectés par un réseau a faible latence. Azure utilise
une gestion intelligente des ressources pour veiller a ce que les charges de travail soient
correctement distribuées a l'intérieur de chaque région.

» Zones de disponibilité

Les zones de disponibilité Azure sont des centres de données séparés qui se trouvent dans
une région donnée. Chacune de ces zones est dotée d'une infrastructure indépendante en
termes d'alimentation, de refroidissement et de réseau. Elles sont concues pour offrir une
limite d'isolation pour les charges de travail. Si une zone tombe en panne, I'autre continuera
a fonctionner en toute transparence. Les zones sont connectées par des réseaux en fibre
optique privés a grande vitesse. Pour garantir une haute disponibilité, chaque région dotée
de zones de disponibilité comporte au moins trois zones distinctes. Toutefois, toutes les
régions Azure ne prennent pas en charge les zones de disponibilité.
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Figure 3: Structure des Régions Azure
> Paires de régions

Pour une réduction des risques d'interruptions dus a des événements tels que des désastres
naturels, des troubles civils, des pannes d'électricité ou des problemes de réseau physique, la
plupart des régions Azure sont associées a une autre région dans la méme zone
géographique située a une distance minimale de 480 kilometres. Cela permet une réplication
de ressources a 1'échelle géographique. Par exemple, en cas de catastrophe affectant une

région paire, les services seront automatiquement basculés vers l'autre région.

Cependant, tous les services Azure ne répliquent pas automatiquement les données. Pour ces
cas, la récupération et la réplication doivent étre configurées par le client.

Voici des exemples de paires de régions Azure: USA Ouest/USA Est et Asie Sud-Est/Asie
Est. Etant directement connectées et suffisamment éloignées des menaces locales, elles
peuvent étre utilisées pour assurer la redondance de données et la fiabilité des services.
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Figure 4: Structure d'une zone Géographique Azure

> Régions souveraines

En plus des régions courantes, Azure propose aussi des régions souveraines. Ce sont des
instances d'Azure distinctes de l'instance principale d'Azure, qui peuvent étre requises pour
des raisons légales ou de conformité. Quelques exemples de régions souveraines Azure
incluent US DoD Centre, US Gov Virginie, US Gov lowa, etc., destinées aux agences
gouvernementales et aux partenaires du secteur public des Ftats-Unis, et gérées par un
personnel autorisé aux Etats-Unis avec des certifications supplémentaires de conformité.
Pour les régions en Chine, telles que Chine Est et Chine Nord, une entente unique a été
conclue entre Microsoft et 21Vianet, stipulant que Microsoft ne gere pas directement les
centres de données.

1.5.3.2 L’infrastructure de gestion Azure
L'infrastructure de gestion d'Azure est composée de différents éléments, tels que des

ressources et des groupes de ressources, des abonnements et des comptes. Connaitre la
structure hiérarchique de ces éléments est essentiel pour planifier de maniere efficace les
projets et les produits sur Azure.

> Ressources et groupes de ressources Azure

Dans Azure, tout ce que vous configurez pour votre projet ou produit est considéré comme
une ressource. Les ressources peuvent inclure des machines virtuelles, des réseaux virtuels,
des bases de données, des services cognitifs, etc. Elles sont les éléments fondamentaux qui
constituent les différentes parties de votre solution Azure.
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Figure 5: Les groupes de ressources Azure

Le regroupement de ressources sous forme de groupes de ressources est une fonctionnalité
d'Azure. Lorsque vous créez une ressource, vous devez la classer dans un groupe de
ressources pour une meilleure organisation. Chaque ressource ne peut étre associée qu'a un
seul groupe de ressources a la fois, bien que plusieurs ressources puissent étre incluses dans
un méme groupe. Il est possible de déplacer une ressource d'un groupe a un autre, mais une
fois ce déplacement effectué, la ressource n'est plus reliée a son ancien groupe. Il n'est pas
non plus possible d'annexer un groupe de ressources a un autre.

> Abonnements Azure

Les abonnements Azure sont des outils de gestion, de facturation et d'évolutivité pour vos
ressources. IIs fournissent une maniere logique d'organiser vos groupes de ressources et de
simplifier les facturations. Pour utiliser Azure, vous avez besoin d'un abonnement. Celui-ci
vous donne un acces autorisé et authentifié aux produits et services Azure ainsi qu'une
possibilité de provisionner des ressources.

Test
abonnement

Dev
abonnement

Production
Abonnement

Figure 6: Les abonnement
» Groupes d’administration Azure

Le dernier aspect clé de la gestion d'Azure est le groupe d'administration. Les ressources
sont regroupées en groupes de ressources, qui sont a leur tour regroupés dans des
abonnements. Si vous débutez dans Azure, cette structure peut suffire pour maintenir une
organisation adéquate. Cependant, si vous gérez de nombreuses applications, équipes de
développement et zones géographiques, vous pourriez avoir besoin d'un moyen plus efficace

de gérer l'acces, les politiques et la conformité de vos abonnements. Les groupes
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d'administration d'Azure fournissent une couche supérieure de gestion par rapport aux
abonnements.

» Groupe d'administration, abonnements et hiérarchie de groupes de ressources

Vous pouvez organiser vos ressources dans une hiérarchie structurée en utilisant les groupes
d'administration et les abonnements d'Azure pour une stratégie centralisée et un controle
d'acces. Le schéma ci-dessous démontre comment établir une hiérarchie de gouvernance a
l'aide de groupes d'administration.

Figure 7: Hiérarchie des Groupes d'administration racine

Voici d'autres fagons d'utiliser les groupes d'administration:

v Imposer une stratégie de sécurité sur l'ensemble de vos ressources en les classant
dans un groupe d'administration spécifique. Par exemple, vous pouvez limiter
I'emplacement des machines virtuelles au seul West US pour une catégorie nommée
Production

N N

v Fournir a vos utilisateurs un acces a plusieurs abonnements en regroupant ces
derniers dans un seul groupe d'administration. En utilisant les autorisations basées
sur le role (RBAC) sur ce groupe d'administration, vous pouvez facilement controler
l'acces a toutes les ressources affiliées, sans avoir a créer un script Azure RBAC pour
chaque abonnement individuel.
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1.5.3.3 Les services de calcul et réseau Azure
» Machines virtuelles Azure

Vous pouvez utiliser les Machines virtuelles Azure pour exécuter des systemes
d'exploitation et des logiciels personnalisés dans le cloud sans avoir a vous soucier de 1'achat
et de la maintenance du matériel physique. Ce service d'infrastructure en tant que service
(IaaS) vous offre une virtualisation flexible en vous permettant de personnaliser tout logiciel
exécuté sur votre machine virtuelle, ainsi qu'une configuration d'hébergement personnalisée.
Cependant, en tant qu'offre IaaS, vous étes toujours responsable de la configuration, de la
mise a jour et de la maintenance des logiciels sur la machine virtuelle.

» Azure Virtual Desktop

Avec Azure Virtual Desktop, vous pouvez bénéficier de l'utilisation de Windows 10 ou
Windows 11 Enterprise multisession, une plateforme exclusive de Windows pour permettre
a plusieurs utilisateurs de se connecter en simultané a une méme machine virtuelle. De plus,
Azure Virtual Desktop offre une expérience plus homogene en prenant en charge une plus
grande variété d'applications par rapport aux systemes d'exploitation Windows Server.

» Azure Container Instances

Réécriture: Azure Container Instances propose la facon la plus rapide et la plus facile
d'exécuter un conteneur dans le cloud sans avoir a gérer les machines virtuelles ou adopter
d'autres services. Il s'agit d'une plateforme en tant que service (PaaS). Avec Azure Container
Instances, vous pouvez charger vos conteneurs et le service s'occupera de les exécuter pour
vous.

> Les comptes de stockage Azure

Le Stockage Azure propose un espace de stockage unique pour vos données, accessible
partout via HTTP/HTTPS. Ce compte offre une sécurité optimale, une haute disponibilité,
une durabilité élevée et une scalabilité maximale. Pour le créer, vous devez choisir un type
de compte qui déterminera les services de stockage et les options de redondance disponibles,
affectant ainsi les différents usages. Parmi les options de redondance nous avons :

v" Le Stockage localement redondant (LRS) : consiste a répliquer vos données a trois
reprises dans le méme centre de données, dans la région principale.
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Région primaire
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Stockage localement redondant

Stockage
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Figure 8: Stockage localement redondant

v’ Stockage géoredondant (GRS): assure la duplication de vos données en trois
exemplaires dans un méme endroit physique a l'intérieur de la région principale avec
LRS en temps réel. Elle effectue également la copie asynchrone de ces données vers
un seul emplacement physique dans la région secondaire (paire de régions) avec LRS.

(Acces en lecture)

Stockage géoredondant

Région primaire Région secondaire
@ Centre de données @ Centre de données
Stockage localement redondant Stockage localement redondant
M. stockage Géoréplication M. Stockage
S de stockag = de stockage
Copie 1 Copie 2 Copie 3 Copie 1 Copie 2 Copie 3

0 0O 0O 0 0O 0

Figure 9: Stockage géoredondant (GRS)

v' Stockage redondant interzone (ZRS): Avec le stockage redondant interzone
(ZRS), vos données Stockage Azure sont copiées de maniere synchrone dans
trois zones de disponibilité différentes, situées dans la méme région, pour une
meilleure disponibilité. Cette option est uniquement disponible pour les
régions qui prennent en charge les zones de disponibilité.
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Figure 10: Stockage redondant interzone (ZRS)

v Stockage géoredondant interzone (GZRS): Le stockage redondant interzone géo
(GZRS) assure une protection maximale pour vos données dans le Stockage Azure en
combinant la fiabilité des zones de disponibilité avec la protection géographique. Les
données sont répliquées en trois zones de disponibilité au sein de la région
principale, ainsi qu'une copie de secours vers une région géographique différente
avec LRS. La réplication GZRS est fortement recommandée pour les applications
nécessitant une disponibilité, une durabilité, une cohérence, une performance et une
résilience accrues pour les situations d'urgence.

(Acces en lecture)
Stockage géo-redondant interzone

Région primaire Région secondaire
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Figure 11: Stockage géoredondant interzone (GZRS)
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Le tableau suivant explique les cas d'utilisations des comptes de stockage

Type

Usage
général v2
Standard

Objets blob
de blocs
Premium

Partages de
fichiers
Premium

Objets blob
de pages
Premium

Services pris en charge

Stockage Blob (y
compris Data Lake
Stockage), Stockage File
d'attente, Stockage
Table et Azure Files

Stockage Blob (y
compris Data Lake
Storage)

Azure Files

Objets blob de pages
uniquement

Options de
redondance

LRS, GRS, RA-
GRS, ZRS, GZRS,
RA-GZRS

LRS, ZRS

LRS, ZRS

LRS

Utilisation

Type de compte de stockage standard pour les objets blob,
les partages de fichiers, les files d'attente et les tables.
Recommandé pour la plupart des scénarios utilisant
Stockage Azure. Si vous souhaitez prendre en charge le
systéme de fichiers réseau (NFS) dans les fichiers Azure,
utilisez le type de compte Partages de fichiers Premium.

Type de compte de stockage Premium pour les objets blob
de blocs et les objets blob d'ajout. Recommandé pour les
scénarios a taux élevés de transactions, ceux utilisant des
objets plus petits ou nécessitant une latence de stockage
faible.

Type de compte de stockage Premium pour les partages de
fichiers uniquement. Recommandé pour I'entreprise ou des
applications de mise a I'échelle hautes performances.
Utilisez ce type de compte si vous voulez un compte de
stockage qui prend en charge les partages de fichiers SMB
et NFS.

Type de compte de stockage Premium pour les objets blob
de pages uniquement.

Figure 12: Cas d'utilisation des comptes de stockage
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CHAPITRE 2: Les risques de sécurité
majeurs du cloud et les solutions
associées

Alors que les entreprises continuent de se tourner vers le cloud pour stocker leurs données et
accéder a des services, les menaces liées a ces nouvelles technologies ne cessent d’augmenter.

Le paysage de la cybersécurité est en perpétuelle évolution, et il est impératif de se tenir au
courant des nouvelles techniques et surfaces d’attaque.

Dans ce chapitre nous allons identifier les risques de sécurité majeurs du cloud ainsi que les
solutions proposées par Microsoft azure pour faire face a celle-ci.

2.1 Lesrisques de sécurité majeurs du cloud computing
2.1.1 Les Attaques DDoS

Les attaques DDoS visent a interrompre les machines ou services et a empécher les
utilisateurs d'accéder a leurs données ou applications. En obligeant un service cloud a
utiliser des ressources excédentaires telles que le traitement, la mémoire, le stockage ou la
bande passante, les pirates peuvent ralentir les systemes utilisateurs légitimes ou méme les
bloquer. Ces attaques sont effectuées a l'aide de réseaux d'équipements connectés a Internet
qui ont été infectés par un logiciel malveillant. Ceux-ci sont contrdlés a distance par le pirate
et appelés des "bots" formant un "botnet". Le pirate peut alors diriger une attaque en
envoyant des instructions a chaque bot. Lorsqu'une cible est attaquée par le botnet, chaque
bot envoie des requétes a l'adresse IP de la cible, causant une saturation du serveur ou du
réseau et donc un déni de service du trafic normal. Il peut étre difficile de séparer le trafic
d'attaque du trafic normal en raison de la nature légitime de chaque bot. Dans le cloud, le
cott pour le client peut étre plus élevé que ce qu'ils consomment réellement.

2.1.2 Les vulnérabilités par des technologies partagées
Les fournisseurs de services Cloud utilisent une infrastructure physique, une plateforme ou

une application partagée pour leur service évolutif. Cependant, cette méthode peut présenter
des faiblesses s'ils ne peuvent pas garantir 1'isolation des composants de l'infrastructure pour
une utilisation multiple par différents clients.

2.1.3 Une action malveillante
Une personne peu scrupuleuse au sein de 1'équipe de gestion de centre de données peut

facilement causer des dommages a la confidentialité et a l'intégrité des environnements
hébergés, en agissant de maniere malveillante a I'intérieur du personnel du fournisseur.
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2.1.4 Les Attaques de Session Hijacking :

Lorsqu'un systéme est cible d'une attaque de détournement de session, un individu
malveillant prend le controle d'une session active entre un client de confiance et un serveur
cloud. En utilisant des techniques telles que 1'IP Spoofing ou le DNS Spoofing, I'attaquant
peut faire croire au serveur cloud qu'il est en communication avec le client de confiance,
alors qu'en réalité, c'est l'attaquant qui a accés aux informations sensibles. Cette forme
d'acceés non autorisé peut mettre en danger la confidentialité et l'intégrité du systeme.

2.1.5 Les attaques SQL injection :
La technique d'injection SQL consiste a introduire des instructions malveillantes dans une

base de données via un champ de saisie. Cela peut permettre au pirate de récupérer ou de
modifier des données, de se faire passer pour un utilisateur privilégié, de manipuler des
transactions, et méme de détruire toutes les données du serveur. En utilisant des commandes
SQL spéciales, un attaquant peut accéder aux données sensibles et compromettre la
confidentialité et I'intégrité de la base de données.

2.1.6 L'isolation:
Le Cloud Computing permet le partage de ressources et peut potentiellement entrainer des

attaques a travers les canaux auxiliaires ou cachés entre les différentes machines virtuelles
présentes dans le méme environnement. Le manque d'isolement peut se produire lorsqu'une
machine virtuelle d'un attaquant se trouve sur la méme machine physique que celle d'un
utilisateur, ce qui peut permettre a I'attaquant de mettre en place des attaques matérielles ou
logicielles pour surveiller ou perturber d'autres machines virtuelles.

2.1.7 Vulnérabilités des services
Les réseaux cloud sont exposés a une menace fréquente de compromission par des services

vulnérables. Pour limiter ces risques, il est impératif de tenir les systémes a jour. La menace
principale provient des actions post-compromission telles que la migration des attaques vers
les principaux systemes et ressources d'entreprise hébergés dans le cloud. Les entreprises
doivent étre en mesure de répondre rapidement et efficacement aux incidents.
Malheureusement, beaucoup de scanners de vulnérabilités utilisés pour détecter ces
faiblesses sont inefficaces, car les vulnérabilités peuvent étre exploitées une semaine avant
leur découverte. L'exemple d'Apache Log4], une vulnérabilité mondialement connue, montre
la gravité des conséquences d'une telle menace. Il est donc crucial pour les entreprises de
détecter les activités malveillantes avant qu'un service ne soit identifié comme vulnérable.

2.1.8 Gestion de l'identité et accés médiocre
Les cybercriminels qui réussissent a se faire passer pour des utilisateurs authentiques, tels

que des opérateurs ou des développeurs d'applications, peuvent accéder, altérer et
supprimer des données, voler des informations ou espionner, et introduire des applications
ou du code malveillant qui semblent provenir d'un utilisateur légitime. Une mauvaise
gestion de l'identité, des clés ou des informations d'identification peut causer de graves
conséquences pour l'infrastructure cloud.
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2.1.9 Mauvaises configurations du cloud
La source la plus fréquente de fuites de données dans le cloud sont les erreurs de

configuration. Les entreprises laissent souvent accidentellement les données de leurs clients
accessibles au public, rendant ainsi les informations vulnérables aux cybercriminels.
Cependant, ce n'est pas un probleme exclusif au cloud, mais plutot lié a la complexité
croissante des configurations dans le cloud. De plus, une attention insuffisante aux
configurations ne prévient pas seulement les fuites de données. Il a également été constaté
que les hotes du cloud peuvent étre infectés par des logiciels malveillants ou des acces
supplémentaires au réseau dus a des modifications systéme opérées par des attaquants. Par
exemple, le groupe de hackers TeamTNT a accédé a des Docker Daemon non sécurisés pour
installer et exécuter ses propres images malveillantes, contaminant les victimes via un botnet
ou par minage de crypto-monnaie. Il est donc important de noter que les erreurs de
configuration peuvent non seulement compromettre les services cloud, mais également
fournir une opportunité facile pour les cybercriminels compétents.

2.1.10 Attaques sur la chaine logistique

Les attaques sur la chaine d'approvisionnement se multiplient. Certaines sont facilement
identifiables, comme l'attaque Solarwinds attribuée a une APT russe, mais il en existe
d'autres qui se cachent dans les réseaux et les services cloud. Une méthode d'attaque
croissante consiste a compromettre les images sur Docker Hub. TeamTNT, mentionné
précédemment, a compromis et continue de compromettre les images Docker Hub, ce qui
peut entrainer une compromission pour toute personne qui installe et met a jour ces images.
Leurs buts incluent la mise en place d'un botnet générique et le minage. Les administrateurs
de Docker doivent étre prudents en intégrant de nouvelles images et en installant des

logiciels externes sur leur réseau.

2.1.11 Acces a la plateforme de gestion du cloud
La menace qui pese sur les plateformes de gestion de cloud est de plus en plus préoccupante,

avec des attaquants qui visent a accéder aux comptes cloud privilégiés. Cet acces peut
donner aux cybercriminels une entrée dans des systémes sensibles et les informations
confidentielles. Les outils open source tels que Purple Panda facilitent l'escalade de
privileges pour les attaquants qui ont obtenu des informations d'identification volées. Les
clés peuvent étre trouvées dans des référentiels de code et d'images en ligne, ouvrant la voie
a des attaques sur la chaine d'approvisionnement et des vols de données en masse. Des
groupes trés compétents et bien financiers, comme APT29, ciblent également ces accés pour
des missions commanditées par les gouvernements. Il est donc impératif de rester vigilant,
car ce type d'accés est particulierement recherché par les criminels informatiques. Les
vulnérabilités des applications, des logiciels libres et des technologies dans le cloud sont de
plus en plus ciblées en raison de la complexité et de la taille des réseaux cloud. Les méthodes
utilisées par les attaquants peuvent varier, mais elles s'appuient généralement sur les défis
posés par la gestion des réseaux cloud vastes et complexes.
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2.2 Mécanismes de défense proposés par Microsoft Azure

Les risques que nous venons de voir montre I'importance de sécuriser notre environnement
cloud afin de profiter de fagon sur aux atouts qu’offrent celui-ci. Il existe plusieurs solutions
dans Azure permettant de gérer les aspects suivant :

» Authentification et Autorisation

Identité et gestion des acces

Confidentialité, intégrité et disponibilité
Surveillance de la sécurité et réponse aux incidents
Gestion de la politique de sécurité

YV V V V V

Le chiffrement des données

Nous allons voir les outils de sécurité qui interviennent dans chaque partie

2.2.1 Authentification et Autorisation :
Le processus d'authentification implique de déterminer l'identité d'un utilisateur, d'un

service ou d'un dispositif en obtenant des informations d'identification qui prouvent leur
identité. Azure propose diverses méthodes d'authentification, y compris les mots de passe
traditionnels, l'authentification unique (SSO), l'authentification multifacteur (MFA) et
l'authentification sans mots de passe. Autrefois, sécurité et commodité semblaient
incompatibles, mais de nouvelles solutions d'authentification proposent un équilibre entre
les deux. La sécurité et la commodité peuvent étre visualisées selon un spectre, avec
l'authentification sans mots de passe en haut du spectre, offrant une haute sécurité et
commodité, tandis que les mots de passe seuls en bas du spectre, proposant une faible
sécurité mais une grande commodité.

Ne convient pas

» Convient

A

Figure 13: Sécurité et Commodité des méthodes d'authentifications

2.21.1 L’authentification unique (SSO)

Le SSO est une méthode qui permet a un utilisateur de s'authentifier une seule fois pour
accéder a plusieurs ressources et applications différentes. Pour que cela fonctionne, les
applications et les fournisseurs doivent accepter l'authentificateur initial. Avec le SSO, vous

N

n'aurez besoin de retenir qu'un seul identifiant et mot de passe. L'acces a plusieurs
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applications est accordé en fonction d'une seule identité liée a 1'utilisateur, ce qui simplifie la
gestion de la sécurité. Lorsqu'un utilisateur change de réle ou quitte l'entreprise, 1'acces est
associé a cette identité unique, ce qui réduit considérablement les efforts pour modifier ou
désactiver les comptes. Le SSO facilite la gestion des identités pour les utilisateurs et la
gestion des utilisateurs pour I'administration informatique.

2.2.1.2 L’authentification multifacteur
Le processus de l'authentification multifacteur implique l'obtention d'un second facteur

d'identification pendant la procédure de connexion. Ce systéme renforce la sécurité en cas de
compromission d'un mot de passe car un autre élément est requis pour s'authentifier. Les
facteurs supplémentaires peuvent étre une information connue de 1'utilisateur, un objet en sa
possession ou une propriété biométrique. L'authentification a un seul facteur ne nécessite
que I'ID et le mot de passe de 1'utilisateur. En comparaison, l'authentification multifacteur
apporte une protection supplémentaire. Il est recommandé d'activer cette fonctionnalité
chaque fois que possible. Par exemple, Azure AD Multi-Factor Authentication est un service
de Microsoft qui propose des fonctions d'authentification multifacteur et permet aux
utilisateurs de choisir leur méthode supplémentaire, telles qu'un appel téléphonique ou une
notification sur leur application mobile.

2.21.3 L’authentification sans mot de passe
La sécurité est cruciale pour les organisations, et I'authentification a plusieurs facteurs (MFA)

est une mesure efficace. Cependant, elle peut étre source d'irritation pour les utilisateurs qui
doivent se souvenir de leurs mots de passe, ajoutant une couche supplémentaire de
complexité. C'est pourquoi les méthodes d'authentification sans mot de passe sont
préférables : elles sont plus simples et plus pratiques. Elles ne nécessitent plus de mots de
passe, mais combinent autre chose que vous avez, étes ou savez.

Pour utiliser l'authentification sans mot de passe, vous devez configurer l'appareil. Par
exemple, votre ordinateur peut étre considéré comme quelque chose que vous avez. Une fois
enregistré aupres d'Azure, il sera associé a votre identité. Ensuite, en fournissant une
information supplémentaire que vous connaissez ou étes (comme un code secret ou une

empreinte digitale), vous pourrez vous connecter sans mots de passe

Azure et Azure Government offrent plusieurs options pour l'authentification sans mots de
passe qui peuvent étre intégrées a Azure Active Directory : Windows Hello Enterprise,
Microsoft Authenticator et les clés de sécurité FIDO?2.

2.21.4 Azure Active Directory (AD):
Azure AD est un service de gestion d'identités qui peut étre utilisé pour gérer les

autorisations et les roles d'utilisateur dans votre application. Si vous avez déa un
environnement local exécutant Active Directory, vous pouvez le connecter a Azure AD pour
une expérience d'identité cohérente entre le cloud et I'environnement local en utilisant Azure
AD Connect.
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2.21.5 Une identité externe
Les identités externes Azure AD désignent les moyens de collaborer en toute sécurité avec

des personnes en dehors de votre organisation. Ces identités peuvent correspondre a
l'authentification unique et permettent aux utilisateurs externes d'utiliser leurs propres
informations d'identité pour se connecter. Azure AD ou Azure AD B2C gere l'accés a vos

applications tandis que le fournisseur d'identité de I'utilisateur externe gere son identité.

Les identités externes comprennent la collaboration B2B, la connexion directe B2B, et Azure
AD B2C. La collaboration B2B représente les utilisateurs externes en tant qu'utilisateurs
invités dans votre annuaire. La connexion directe B2B permet une collaboration transparente
avec une autre organisation Azure AD. Avec Azure AD B2C, vous pouvez publier des
applications aux consommateurs tout en gérant les identités et les accés via Azure AD B2C.

En fonction de vos besoins de collaboration avec les organisations externes et les ressources a
partager, vous pouvez utiliser une combinaison de ces fonctionnalités.

2.21.6 Azure AD Domain Services :
Azure Active Directory Domain Services est un service qui vous donne la possibilité

d'installer un domaine Active Directory dans le cloud d'Azure et de vous servir des
protocoles d'authentification standard, tels que LDAP et Kerberos, pour accéder a vos
applications et a vos informations.

2.2.2 Identité et gestion d’acces
Il existe de nombreuses options disponibles dans Azure pour controler 1'identité et I'acces

dans votre application

2.2.2.1 L’accés conditionnel
L'accés conditionnel est un mécanisme utilisé par Azure Active Directory pour déterminer si

un utilisateur peut ou non accéder a des ressources en se basant sur des critéres tels que son
identité, sa localisation et l'appareil utilisé. Pour les administrateurs informatiques, cela
signifie une productivité accrue pour les utilisateurs, qui peuvent travailler n'importe ou et
n'importe quand, ainsi qu'une protection accrue pour les ressources de l'entreprise. Lors de
la connexion, l'accés conditionnel collecte des informations sur 1'utilisateur et décide s'il peut
accéder aux ressources sans fournir un deuxiéme facteur d'authentification, ou s'il doit en
fournir un en cas de signaux inhabituels ou d'une localisation inattendue.

Le diagramme suivant illustre ce flux :
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Figure 14: L'accés Conditionnelle

Le systéeme détermine l'accés en utilisant des indicateurs tels que I'emplacement de
l'utilisateur, le périphérique ou l'application qu'ils cherchent a accéder. En fonction de ces
indicateurs, 1'accés peut étre autorisé sans restriction si l'utilisateur se connecte a partir de
leur emplacement habituel. Cependant, si la connexion est établie a partir d'un emplacement
non familier ou considéré comme a haut risque, l'acces peut étre entierement bloqué ou
nécessiter une authentification supplémentaire pour étre autorisé.

2.2.2.2 Le controle d’accés en fonction du role Azure RBAC
Pour controler 'accés des équipes informatiques et ingénieurs aux ressources dans votre

environnement cloud, vous pouvez utiliser le principe du privilege minimum qui implique
de n'accorder un accés que si cela est nécessaire pour accomplir une tadche. Azure propose
des controles d'accés en fonction du role (RBAC Azure) pour gérer les autorisations d'acces.
Il existe des roles intégrés dans Azure avec des autorisations d'acces prédéfinies et vous
pouvez également définir vos propres roles. En attribuant un ou plusieurs roles a des
personnes ou des groupes, ils obtiendront les autorisations d'accés associées. Par exemple, en
ajoutant un nouvel ingénieur au groupe RBAC Azure des ingénieurs, il obtiendra
automatiquement les mémes autorisations que les autres ingénieurs dans ce groupe. Les
autorisations de ce groupe s'étendent aux nouvelles ressources ainsi qu'a celles existantes. Le
controle d'acceés en fonction du réle s'applique a une étendue spécifique, telle qu'une
ressource ou un ensemble de ressources.

Lecteur R e Personnalise Contributeu Proprietaire

Observa.. Utilisateurs gérant les ressources Administr...

rocessus automatses
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v
0

Figure 15: Le contrdle d’accés en fonction du role
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2.2.3 Confidentialité, Intégrité, et disponibilité
Azure offre plusieurs options pour protéger la confidentialité, assurer l'intégrité et maintenir
la disponibilité de vos informations et de vos Applications. Voici quelques exemples :

2.2.3.1 Le modele Confiance Zéro

A
A
g

Ja

)
o

Approche classique Confiance Zéro
Restreindre tout a un réseau sécurisé Protéger les ressources n'importe ou

avec une stratégie centrale

Figure 16: Le modele Confiance Zéro

Le modéle de sécurité traditionnel pour les réseaux d'entreprise consistait a restreindre
l'acces en se basant sur l'appartenance a un réseau géré. Cependant, avec I'augmentation de
la mobilité du personnel et la complexité de l'environnement informatique, un nouveau
modele de sécurité est nécessaire. C'est pourquoi Microsoft recommande le modele de
sécurité "Confiance Zéro". Ce modéle se base sur l'authentification systématique et
l'autorisation en fonction des données disponibles, l'acces avec le minimum de privileges
nécessaires, et la préparation pour les violations de sécurité en utilisant la segmentation de
l'acces, le chiffrement de bout en bout, et I'analytique pour la visibilité et la détection des
menaces.

2.2.3.2 Azure Backup:
Avec le service Sauvegarde Azure, vous pouvez protéger vos données critiques en les

sauvegardant et en les restaurant en cas de perte ou de corruption de données. Il garantit la
sécurité de vos données de sauvegarde, en mettant en place des mesures de sécurité
préventives pour lutter contre les attaques de rancongiciel, et en fournissant des outils pour
protéger votre entreprise contre les menaces informatiques. La sécurité de vos données est
assurée tant lors de leur transfert que lorsqu'elles sont stockées.
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Figure 17: Azure Backup

La Sauvegarde Azure offre maintenant des fonctionnalités de sécurité pour protéger les
sauvegardes hybrides. Voici les fonctionnalités :

» Prévention : Une vérification supplémentaire de l'authentification est ajoutée lors de
toute opération critique (par exemple, Modifier la phrase secrete). Cela garantit que
seuls les utilisateurs avec des informations d'identification Azure valides peuvent
effectuer ces opérations.

> Alertes : Un email d'alerte est envoyé a l'administrateur de I'abonnement chaque fois
qu'une opération critique (par exemple, Supprimer les données de sauvegarde) est
effectuée. Cet email assure une notification rapide a I'utilisateur de ces actions.

» Récupération : Les données de sauvegarde supprimées sont conservées pendant 14
jours de plus apres la date de suppression. Cela garantit la possibilité de les récupérer
dans un délai donné pour éviter toute perte, méme en cas d'attaque. De plus, un plus
grand nombre de points de récupération minimum sont conservés pour offrir une
protection contre les données corrompues.

2.2.3.3 Azure Disaster Recovery :
Le service de Récupération d'urgence vous offre la possibilité de planifier et de gérer la

récupération de vos applications et de vos données en cas de sinistre.

2.24 Surveillance de la sécurité et de réponse aux incidents
Voici quelques exemples de solutions Azure qui peuvent vous aider a surveiller la sécurité et

a répondre aux incidents de sécurité :
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2.24.1 Defender pour le cloud
Defender pour le cloud est un outil de sécurité qui surveille vos environnements cloud,

locaux, hybrides et multiclouds pour vous aider a renforcer votre posture de sécurité. Le
service intégré a Azure surveille de nombreux services sans avoir besoin d'étre déployé.
Cependant, si vous avez des centres de données locaux ou travaillez avec d'autres
environnements cloud, un agent Log Analytics peut étre déployé pour collecter des
informations sur la sécurité. Les machines Azure sont gérées directement, tandis que les
environnements hybrides et multiclouds sont couverts grace a Azure Arc et a I'étendue des
plans Microsoft Defender. Les fonctionnalités CSPM sont également disponibles pour les
machines multiclouds sans I'utilisation d'un agent.

Defender pour le cloud s'adresse aux trois principales préoccupations liées a la gestion de la

sécurité de vos ressources et de vos charges de travail en nuage et sur site:

Q 0

Evaluer en continu Sécuriser Défendre

Identifiez votre posture de Renforcez les ressources Détectez et résolvez les
sécurité. Identifiez et suivez et les services avec Azure menaces qui pésent sur les
les vulnérabilités. Security Benchmark. ressources, les charges de
travail et les services.

Figure 18: Les trois exigences de Defender pour le cloud

Lorsque Defender pour le Cloud détecte une menace, il génere une alerte de sécurité qui
décrit les ressources affectées, suggere des mesures correctives et peut déclencher une
application logique en réponse. Les alertes peuvent étre recues de produits de sécurité
intégrés et exportées. La protection contre les menaces comprend une analyse de la chaine de
frappe de fusion qui correle les alertes pour une compréhension compléte de la campagne
d'attaque, d'ot elle a débuté et de son impact sur les ressources.

2.2.4.2 Microsoft Defender pour Identity

Defender pour Identity est une solution de sécurité en nuage qui utilise les informations de
votre annuaire Active Directory local pour repérer, détecter et enquéter sur les menaces
avancées, les identités compromises et les actions malveillantes d'utilisateurs internes
dirigées contre votre entreprise. Cet outil aide les analystes de sécurité et les professionnels
de la sécurité a surveiller les activités et comportements des utilisateurs grace a une analyse
basée sur l'apprentissage, a protéger les identités et informations d'identification stockées
dans Active Directory, a identifier et examiner les activités suspectes des utilisateurs et les
attaques avancées tout au long de la chaine d'attaque, et a fournir des informations claires
sur les incidents dans une chronologie simple pour un triage rapide.
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2.2.4.3 Azure Sentinel :
Azure Sentinel est un service de sécurité avancé qui vous permet de surveiller les activités de

votre entreprise et de réagir rapidement en cas d'incident de sécurité. Il offre les fonctions
suivantes :

> Gestion des informations et des événements de sécurité (SIEM)
> Automatisation et orchestration de la réponse a la sécurité (SOAR)

Avec Azure Sentinel, vous bénéficiez d'une vue d'ensemble de votre entreprise, ce qui vous
permet de faire face aux menaces de plus en plus complexes, aux volumes croissants
d'alertes et aux délais de résolution prolongés. Il est basé sur les pratiques de protection
contre les falsifications et I'immuabilité d'Azure Monitor. Bien que Azure Monitor ne soit
qu'une plateforme de données complémentaires, il comporte des dispositions pour la
suppression de données en vue de la conformité.

N

Azure Sentinel collecte des données a grande échelle sur tous les utilisateurs, appareils,
applications et infrastructures, tant sur site qu'en multicloud. Il utilise I'analytique et les
systémes d'intelligence sur les menaces fournis par Microsoft pour détecter les menaces non
détectées et réduire les faux positifs. L'intelligence artificielle et les années de travail
consacrées a la cybersécurité par Microsoft permettent d'investiguer les menaces et de
rechercher des activités suspectes a grande échelle. Enfin, les taches courantes peuvent étre
automatisées et orchestrées pour une réponse rapide aux incidents.

Collecter
Données de sécurité
dans votre entreprise

Lo _’: iagat

Répondre Détecter
Protection rapide et z Menaces avec
automatique Azure Sentinel large éventail de

SIEM+SOAR cloud natif renseignements

sur les menaces

Examiner

Incidents cnitiques
guidés par I'lA

Figure 19: Fonctionnement de Microsoft Sentinel
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2.24.4 Azure Monitor
Azure Monitor est une plateforme de surveillance qui recueille des données sur vos

ressources, les analyse et vous fournit une visualisation claire des informations. Il peut
surveiller les ressources Azure, les ressources locales et méme les ressources multicloud
telles que les machines virtuelles hébergées avec un autre fournisseur. Il offre une vue
complete de vos ressources en un seul endroit.

Voici un diagramme qui montre la complétude d'Azure Monitor

(:)/ Azure Monitor
Pt Experiences

O = QO 5 ..

1] ]
Application Container VM Network
Visualize
Data Platform ‘ J
—
REES Workbooks Dashboards PowerBI Grafana
Workloads a4
= Analyze
. A5
nfrastructure Logs °-'| alD
— ils bl il
Azure Platform m Metric Log
Explorer Analytics
Custom Sources Traces
@ Respond
— T
Alerts & Autoscale
Actions
Integrate

o
L —e)~
Event Hubs Logic Apps Import / Export APIs

Figure 20: I’exhaustivité d”Azure Monitor

> La collecte de données de journalisation et de métriques peut se faire a différents
niveaux de [l'architecture d'applications, allant de l'application au systéeme
d'exploitation et au réseau. Cela est représenté a gauche dans la liste des sources de
données disponibles pour la collecte.

> Au centre, les informations de journalisation et de métriques sont conservées dans
des dépodts de données centralisées.

> Les données collectées peuvent étre utilisées de plusieurs fagons. Les performances
en temps réel et historiques de chaque couche de l'architecture peuvent étre affichées,
ainsi que des informations agrégées et détaillées. Les données sont présentées a
différents niveaux pour différents groupes de personnes, a partir de rapports
généraux affichés sur le tableau de bord Azure Monitor a des vues personnalisées
créées a l'aide de requétes Power BI et Kusto.

Il est également possible de se servir des données pour réagir immédiatement a des
situations critiques, en envoyant des alertes aux équipes par SMS, e-mail, etc. De plus, il est
possible de fixer des limites pour déclencher la fonction d'ajustement automatique de la
capacité en réponse a la demande.
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2.24.5 Azure Log Analytics
Le portail Azure offre un outil appelé Azure Log Analytics pour écrire et effectuer des

analyses sur les données collectées par Azure Monitor. Cet outil puissant supporte les
requétes simples ou complexes et facilite I'analyse de données. Vous pouvez utiliser des
requétes simples pour afficher un jeu de données, puis les trier, les filtrer et les analyser. Des
requétes plus complexes peuvent étre utilisées pour effectuer une analyse statistique avec
des résultats affichés sous forme de graphique pour identifier les tendances. Que ce soit pour
une utilisation interactive ou en combinaison avec d'autres fonctionnalités d'Azure Monitor
telles que les alertes de requéte de journal ou les feuilles de calcul, Log Analytics est 1'outil
que vous utiliserez pour écrire et tester ces requétes.

2.2.5 Gestion politique de sécurité
Voici quelques exemples de solutions Azure qui peuvent nous aider a gérer notre politique

de sécurité :

2.25.1 Azure Policy :

Azure Policy est un outil de conformité qui vous aide a établir des normes pour votre
organisation en définissant des régles pour vos ressources Azure. Il peut étre utilisé pour
gérer la sécurité, la conformité réglementaire, la gestion des cotts et la cohérence des
ressources. Azure Policy propose des définitions de stratégie prédéfinies pour vous faciliter
le démarrage. Les actions de gouvernance incluent la restriction de déploiement de
ressources a certaines régions, l'utilisation cohérente de tags, et la collecte de journaux de
diagnostic avec Log Analytics.

2.2.5.2 Azure AD Identity Governance :
Azure AD Identity Governance est un service de controle d'accés qui vous permet de

surveiller et de restreindre l'accés aux ressources de votre organisation. Il vous aide a établir
des regles de sécurité pour les utilisateurs afin de s'assurer qu'ils n'ont accés qu'aux
ressources nécessaires.

Ce service permet aux organisations de gérer les identités et les acces pour les employés, les
partenaires et les fournisseurs a travers divers services et applications en local et dans le
cloud. Il couvre les aspects de gestion de vie des identités et des acces, de sécurité de 1'acces
privilégié pour I'administration.

En particulier, ce service s'efforce de répondre aux questions suivantes :

» Qui doit avoir acces a quelles ressources ?
Comment les utilisateurs utilisent-ils cet acces ?
Y a-t-il des controles organisationnels pour gérer l'acces ?

Y V V

Peuvent-ils étre vérifiés par les auditeurs ?
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2.2.6 Chiffrement

Voici quelques exemples de solutions Azure qui peuvent nous aider a chiffrer nos données :

2.2.6.1 Azure Key Vault:

Le service de gestion de clés et de secrets Azure Key Vault vous offre un moyen sécurisé de
stocker et de gérer vos clés de chiffrement. Il permet également de chiffrer vos données
sensibles lors de leur stockage ou transmission. Azure Key Vault aide a résoudre des
problemes liés a la gestion de secrets, de clés de chiffrement et de certificats. Il peut stocker
en toute sécurité des jetons, mots de passe, certificats, clés API et autres secrets, tout en
controlant étroitement leur acces. Il facilite également la création et la gestion de clés de
chiffrement pour chiffrer vos données. Azure Key Vault est disponible en deux niveaux de
service :

» Standard, qui utilise une clé logicielle pour le chiffrement, et
» Premium, qui inclut des clés protégées par des modules de sécurité matériels (HSM).

2.2.6.2 Azure Disk Encryptions
Afin de satisfaire aux obligations de sécurité et de conformité de votre entreprise, ADE veille

a la protection et a la conservation de vos données. Il utilise les fonctionnalités DM-Crypt de
Linux ou BitLocker de Windows pour chiffrer les disques de systeme d'exploitation et de
données de vos machines virtuelles Azure. ADE est intégré a Azure Key Vault pour faciliter
la gestion sécurisée des clés et des secrets de chiffrement associés a ces disques.

2.2.6.3 Le chiffrement coté serveur du Stockage sur disque Azure
Le chiffrement de données en repos sur le Stockage Azure se charge automatiquement de

chiffrer les informations stockées sur les disques gérés d'Azure (disques systeme et de
données) qui persistent dans les clusters de stockage. En étant configuré avec un ensemble
de chiffrement de disques (DES), il offre également la possibilité de gérer les clés par le client.

2.2.6.4 Le chiffrement sur I'hote
Le chiffrement de 1'hote assure la protection de vos données lorsqu'elles sont stockées sur le

serveur hote de votre machine virtuelle, ainsi que pendant leur transit vers les clusters de
stockage. Les données seront chiffrées au repos et lors de leur circulation.

2.2.6.5 Le chiffrement de disque confidentiel
Le chiffrement confidentiel de disque relie les clés de chiffrement du disque a la plateforme

sécurisée (TPM) de la machine virtuelle, permettant uniquement a cette machine virtuelle
d'accéder au contenu du disque protégé. Le code attesté chiffre I'état invité de la machine
virtuelle et du TPM a l'aide de clés publiées par un protocole de sécurité qui contourne
I'hyperviseur et le systéme d'exploitation hote. Ce type de chiffrement est actuellement
disponible uniquement pour le disque systeme d'exploitation, mais le chiffrement sur 1'hote
peut également étre utilisé pour d'autres disques sur une machine virtuelle confidentielle en
plus du chiffrement de disque confidentiel.
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CHAPITRE 3 : Implémentation d'un
SIEM sur Azure

Dans ce chapitre nous allons mettre en place une preuve de concept de détection et de
réponse aux menaces basée sur Microsoft Sentinel.

Nous allons donc en premier lieu mettre en place I'environnement qui regroupe Microsoft
Sentinel et deux outils pour la collecte de données a savoir Azure Monitor (Log Analytic) et
Microsoft Defender for Cloud. Dans un deuxiéme temps nous allons effectuer quelque
attaque pour voir comment les solutions Microsoft collabore entre eux pour détecter celles-ci.

3.1 Mise en place de 'environnement :

La mise en place du lab sera subdiviser en trois parties

3.1.1 Déploiement azure Monitor

Tache 1

]. .[‘ FG memoire diadii samba sow

Fees myVnet192168.0.0/16

| mwSebnetiniesiops

b T i Taches 2,345

‘i : :

% e i 5 *wy
myVM192.1681.2/24 Lu?.r?; i’;‘p’:’::?
e e : !

Figure 21: Déploiement Azure Monitor (Log Analytics Workspaces

Avec Azure Monitor, nous allons créer une preuve de concept de surveillance des
performances de la machine virtuelle. Pour cela nous devons atteindre les objectifs suivants :

v" Configurer une machine virtuelle de sorte que la télémétrie et les journaux puissent
étre collectés.

v' Afficher les données de télémétrie et les journaux qui peuvent étre collectés.

v Montrer comment les données peuvent étre utilisées et interrogées.
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3.1.1.1 Tache 1: Déployer une machine virtuelle Azure
Avant de pouvoir déployer des ressources sur azure il faut un compte doté du role

Propriétaire ou Contributeur dans 1'abonnement Azure. Dans notre environnement nous
avons utilisé un compte azure pour étudient.

» Pour déployer une machine virtuelle azure nous devons nous Connecter au portail
Azure https:/ /portal.azure.com/. Comme illustrer par la figure suivante

= Microsoft Azure £ Rechercher dans les ressources, services et daciiments (G +/) a dcmodagg’ﬁ»?;gg &

Services Azure

- - o B ~3
Microsoft Abennements lournal Microsoft Déployer un Machines Espacesde  Aulres services
ressource Sentinel d'activité Defender pou. modéle. virtuelles travail Log

Ressources
Récent  Favori
Nom Type Dernier affichage

Azure far Srudents Abonnement il'y a 13 heures

ange-ir Application logique ily 214 heures

RG_mem Groupe de ressources ily 14 heures
o, 1.8 18 heures
£ monanalyseurdelog Espace de travail Log Analytics il y 820 heures

Figure 22: Portail Azure

Une fois sur cette interface nous avons plusieurs facons de créer une machine virtuelle : soit
via une interface graphique, soit en utilisant Azure CLI (PowerShell).

» Nous ouvrons le Cloud Shell en cliquant sur la premiere icone en haut a droite du
portail Azure. Une fenétre va s’ouvrir nous invitant a
sélectionner PowerShell et Créer un stockage.

» Dans la session PowerShell du volet Cloud Shell, nous exécutons la commande
suivante pour créer un groupe de ressources qui va contenir notre ressource (machine
virtuelle) portant le nom RG_memoire_djadji_samba_sow :

Powershell v (b ? & [ [ (O B

PS /home/1il> New-AzResourceGroup RG_mem

ResourceGroupName : RG memoire djadji_samba_ sow
Location : eastus
ProvisioningState : Succeeded

Tags :
ResourceId : /subscriptions/fa6fl3be-9623-4e6d-8525-dc32ee%e28c2/resourceGroups/RG memoire djadji_samba sow

PS /home/1i1> ||

Figure 23: Création d'un Groupe de ressource avec PowerShell
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» Toujours dans le méme Cloud Shell, exécutons ce qui suit pour créer une machine
virtuelle Azure.

Powershel v O ? @ () B -0 X

PS /home/1il> New-AzVm - - -Location ame -S
me Name =R Sku Standard -OpenPorts 80, tandard_DS1_v2

cmdlet New-AzWM at command pipeline position 1
Supply values for the following parameters:
Credential

User: djadji

Password for user djadji: ¥***xxxxxx

ResourceGroupName : RG_memoire_djadji_samba_sow

Id : /subscriptions/fa6fl3be-9623-4e6d-8525-dc32ee9e28c2/resourceGroups/RG_memoire_djadji_samba_sow/providers/Microsoft.Compute/virtualMachines/myVM
VmId : 7efcd@a5-4a43-4d85-8a5e-81bb43b8ef37

Name : myvMm

Type : Microsoft.Compute/virtualMachines

Location : eastus

Tags st}

HardwareProfile : {VmSize}

NetworkProfile : {NetworkInterfaces}

0SProfile : {ComputerName, AdminUsername, WindowsConfiguration, Secrets, AllowExtensionOperations, RequireGuestProvisionSignal}
ProvisioningState : Succeeded

StorageProfile : {ImageReference, OsDisk, DataDisks}

FullyQualifiedDomainName : myvm-ec2cc@.EastUS.cloudapp.azure.com

TimeCreated : 1/8/2023 9:30:33 PM

Figure 24: Création d'une machine virtuelle avec PowerShell

» \Vérifions que la machine virtuelle nommée myVMa été créée et que
son ProvisioningState est Succeeded.

Powershel v (b ? & [ ™ O B
PS /home/1il> Get-AzVM -I R

O eC RO | Format-Table

ResourceGroupName VmSize OsType NIC ProvisioningState

RG_memoire_djadji_samba_sow myVM eastus Standard_DS1_v2 Windows myVM Succeeded

PS /home/1il> [}

Figure 25: Vérification du provisionnement des ressources

3.1.1.2 Tache 2: Créer un espace de travail Log Analytics
Dans cette tache, nous allons créer un espace de travail Log Analytics.

» Dans le portail Azure, dans la zone de texte Rechercher des ressources, des services et
des documents en haut de la page du portail Azure, cherchons Espaces de travail Log
Analytics
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€« C @ portalazure.com/#home

=  Microsoft Azure P espaces de travail log analytics
Sery | Tout Services (98+) Documentation (28) Ressources (0) Groupes de ressources (0)
Place de marchs (0) Azure Active Directory (0}
|
Services Tout affichar
a ux Autres services
"ﬁ o Espaces de travail Log Analytics @ Espaces de travail s
= Comptes de stockage & rzure AD identity Protection
Ress B aide et support Identités de chargs de travail
Réq B BasesdedonngessaL . Azure AD Privileged Identity Management

Documentation Tout afficher

affichage
= Créer des espaces de travail Log 4 - Azure Manitor Configurer un espace de travail Log Analytics dans Azure Monitar
h 4 minutes
. Vue d'ensemble de Pespace de travail Log Analytics Supprimer et récupérer un espace de travail Azute Log Analytics
out
Configurer un espace de travail Log Analytics dans Azure AD - Mi Concevoir une architecture d‘espace de travail Log Analytics
Gérer laccés & des espaces de travail Log Analytics Analysaz [ailisation dans un espace de travail Log Analytics
Nav
B Poursuivre Ia recherche dans Azure Active Directory
=3
; rd
L Recherche dans tous les abonnements.

Figure 26: recherche de log Analytics sur le portail azure

» Dans le panneau Espaces de travail Log Analytics, cliquons sur le bouton + Créer.

Espaces de travail Log Analytics =

Répertoire par défaut (diadji402outlook.onmicrosoft.com)

@ Ouvrir la corbeille @3 Gérer la vue v O Actualiser ¥ Exportera

%S Ouvrir une requéte 0

I I:iltrer un champ... | Abonnement égal a tout Groupe de ressources égal a tout X Emplacement égal a tout X +7 Ajouter un filtre

Figure 27: création d'un espace de travail Log Analytics

> Nous spécifions les parametres suivants : 'abonnement, le groupe de ressources, le

nom de l'espace de travail ainsi que la région ou la ressource est déployer. Puis sur
vérifier + créer

Créer un espace de travail Log Analytics -

Fonctions de base Etiquettes Vérifier + créer

o L'espace de travail Log Analytics est I'unité de gestion de base des journaux Azure Monitor. Voici certains points a
prendre en compte quand vous créez un espace de travail Log Analytics. En savoir plus

Gréace aux journaux Azure Monitor, vous pouvez facilement stocker, conserver et interroger les données collectées a
partir de vos ressources supervisées dans Azure et d'autres environnements pour obtenir des insights intéressants. Un
espace de travail Log Analytics est I'unité de stockage logique ol vos données de journal sont collectées et stockées.

Détails du projet

Sélectionnez I'abonnement pour gérer les colts et les ressources déployées. Utilisez les groupes de ressources comme
les dossiers pour organiser et gérer toutes vos ressources.

Abonnement * O [ Azure for Students

~ ’
Groupe de ressources * (O] I RG_memoire_djadji_samba_sow N I
Créer nouveau
Détails de l'instance
Nom * & [ monanalyseurdelog \/]
Région * @© I East US ~ l

« Précédent ‘ [ Suivant : Etiquettes > ]

Figure 28: configuration des fonctions de base de log Analytics
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Une fois la création effectuer nous devons activer I'extension de machine virtuelle Log
Analytic

3.1.1.3 Tache 3: Activer I'’extension de machine virtuelle Log Analytics

Dans cette tache, nous allons activer 1'extension de machine virtuelle Log Analytics. Cette
extension installe I'agent Log Analytics sur les machines virtuelles Windows et Linux. Cet
agent collecte les données de la machine virtuelle et les transfére vers I'espace de travail Log
Analytics que nous désignons. Une fois 'agent installé, il sera automatiquement mis a
niveau, ce qui nous permettra de toujours disposer des dernieres fonctionnalités et correctifs.

> Dans le panneau Espace de travail Log Analytics, dans la page Vue d’ensemble, dans
la section Connecter une source de données, on choisit 1'entrée Machines virtuelles
Azure puis on sélectionne la machine myVM que nous avons déployée dans la
premiere tache et notons qu’elle est répertoriée ici comme Non connectée. Il faudra
veiller a ce que la machine soit en cours d’exécution pour que l'agent soit
correctement installé.

. monanalyseurdelog | Machines virtuelles # - X

Espace de travail Lo

P Rechercher < O Actualiser

, . Filtrer par nom... 8 sélectionné v || 2sélectio.. || Azure for Students V|| rg_memoire_djadji_... || EastUS v
Sources de données de I'espace de J

Nom Connexion Log Analyti... Systéme d'exploitati... Abonnement Groupe de ressources Emplacement
travail

N - @ Non connecté Windows fa6f13be-9623-4e6d-85... RG_memoire_djadji_sa... eastus
KX Machines virtuelles

B2 Journaux de comptes de
stockage

System Center

Figure 29: Activer I’extension de machine virtuelle Log Analytics

¢ Maintenant reste plus qu’a connecter la machine en cliquant sur se connecter

Accueil > Espaces de travail Log Analytics > monanalyseurdelog | Machines virtuelles >

myVM

Machine virtuelle

()

@ Connexion...
Etat
Connexion en cours

Nom de I'espace de travail

monanalyseurdelog

Message

Connexion de la machine virtuelle a Log Analytics. Vérifiez ultérieurement I'évolution de |'état.

Figure 30: connecter la machine virtuelle a log Analytics
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> Attendons que la machine virtuelle se connecte a I'espace de travail Log Analytics.
Cela peut prendre quelques minutes. L'état affiché dans le panneau myVM passe
de Connexion a cet espace de travail comme illustrer ci-dessous.

Accueil > monanalyseurdelog

@ monanalyseurdelog | Machines virtuelles X
L avail Log Analytics

() Actualiser

travail Filtrer par nc fonné v || 2 sélectionné v || Azure for Students ~ || rg_memoire_djadji_samba_sow v || EastUS v |

BN Machines virtuelles Nom Connexion Log Analytics Systéme d'exploitation  Abonnement Groupe de ressources Emplacement

B8 Joumaux de comptes de By © Cet espace de travail Windows 19364381-173c-4db7-8b02-5819422... RG_memoire_djadji_samba_sow eastus
stockage

System Center
B Joumal d'activité Azure

&1 Configurations des étendues

Figure 31: vérification de 1'état de la connexion du VM a Log Analytics

3.1.1.4 Tache 4 : Collecter des données d’événement et de performances de
machine virtuelle

Dans cette tache, nous allons configurer la collection du journal systeme Windows et

plusieurs compteurs de performance courants. Nous examinerons également d’autres

sources disponibles.

» Toujours dans l'espace de travail Log Analytics, dans la section Parametres, nous
cliquons sur Gestion des agents hérités. Dans le panneau Configuration des agents,
passons en revue les parameétres configurables, notamment les journaux des
événements Windows, les compteurs de performance Windows, les compteurs de
performance Linux, les journaux IIS et Syslog. Sur I'option Journaux des événements
Windows, nous cliquons sur + Ajouter le journal des événements Windows, dans la
liste des types de journaux des événements, nous sélectionnons Systeme.il faudra
aussi  décocher la  caseInformationsen laissant les casesa  cocher
Erreur et Avertissement activées. C’est ainsi qu’on ajoute des journaux d’événements
a l'espace de travail. D’autres choix incluent, par exemple, les événements
matériels ou le service de gestion de clés.

5= monanalyseurdelog | Gestion des anciens agents

S £opace de travail Log Analytics

[ © Rechercher | «
. 28 Journaux des événements Windows S Compteurs de performances Windows 8 Compteurs de performances Linux
Parametres
&) Verrous X
A\ Les agents Loa Analvtics ne seront pas pris en charae a compter du 31 aoat 2024, Prévoyez de migrer vers |'agent Azure
# Gestion des agents system & créer et associer régles de collecte de
= Gestion des anciens agents Microsoft-Windows-ApplicationResourceManagementSy...
i= Journaux personnalisés Microsoft-Windows-ApplicationResourcelManagementSy... ¢ standard, comme les
sar les applications que vous
T8 Groupes d'ordinateurs Microsoft-Windows-CertificateServicesClient-Lifecycle-S...
i Exportation de données Microsoft-Windows-System-Profile-Hardwareld/Diagnos...
= Comptes de stockage lies Microsoft-Windows-WindowsColorSystem/Operaticnal
“> Isolement réseau System N
= Tables SystemEventsBroker Avertisse... Information
£ system ‘ N v ~
Général - = = 8 8 U

= Récapitulatif de I'espace de

Figure 32: configuration d"un collecteur d’évenement Windows liées aux systemes
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> Sur l'option Compteurs de performance Windows, nous cliquons sur + Ajouter un
compteur de performance, et nous ajoutons les compteurs suivants avec un intervalle
d’échantillonnage de collecte de 60 secondes :

v Mémoire (*)\Mo de mémoire disponible

<

Processus (*)\ % Temps processeur

v' Suivi des événements pour Windows\ Utilisation totale de la mémoire --- pool non

paginé

v' Suivi des événements pour Windows)\ Utilisation totale de la mémoire --- pool paginé

Accueil > monanalyseurdelog

~= monanalyseurdelog | Gestion des anciens agents
“en

Espace de travail Log Analytics

£ Rechercher
Paramétres
& Verrous
& Gestion des agents
= Gestion des anciens agents
= Journaux personnalisés
P8 Groupes d'ordinateurs
£ Exportation de données
= Comptes de stackage liés
> Isolement réseau

= Tables

Général

= Récapitulatif de l'espace de
travail

@ Ciasseurs
@ Journaux
& Solutions

€' Utilisation et estimation des
coiits

B8 Journaux des événements Windows BB Compteurs de performances Windows £} Compteurs de performances Linux A Syslog

A\ Les agents Log Analytics ne seront pas pris en charge 3 compter du 31 aoiit 2024, Prévoyez de migrer vers [agent Azure
Monitor avant cette date. Si vous avez déja installé | agent Azure Monitor, veillez & créer et associer régles de collecte de
données aux agenls

Collectez les compteuss de performances des agents Log Analytics & des intervalles personnalisés pour obtenit
des insights sur les performances des composants matériels, des systémes d'exploitation et des applications.
£n .

Cliquez sur le nom du nouveau compteur pour le modifier. (O
- Ajouter un compteur de performances

O Filtrer les compteurs de per

Nom du compteur de performances Taux d'échantillonnag.

Event Tracing for Windows(*)\Total Memory Usage -—- No... 60 [i]
Event Tracing for Windows(*)\Total Memory Usage - Pag §0 |
Memory(*}\Available Memory Mbytes 60 m
Process(*)\% Processor Time | 60 [

& Journaux IIS

Figure 33: configuration de quelques compteurs de performances Windows

3.1.1.5 Tache 5: Afficher et interroger les données collectées
Dans cette tache, nous allons exécuter une recherche dans les journaux de notre collecte de

données.

> Dans 'espace de travail Log Analytics, dans la section Général, cliquez sur Journaux.
Si nécessaire, dans le volet Requétes, dans la colonne Toutes les requétes, nous
choisissons parmi les requétes prédéfinit pour afficher les données concernant
Utilisation de la mémoire et du processeur.
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) azs00-
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Accueil > monanalyseurdelog

@ monanalyseurdelog | Journaux
-

de travail Log Analytics

| £ Rechercher
Général

s= Récapitulatif de lespace de
travail

@ Classeurs
& Joumaux
& solutions

@ utilisation et estimation des
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Figure 34: requetés pour l'interrogation des données

La requéte s’ouvrira automatiquement dans un nouvel onglet de requéte montrant le résultat
obtenu. A noter que Log Analytics utilise le langage de requéte Kusto. Nous pouvons
personnaliser les requétes existantes ou créer les notres. Nous avons également la possibilité
d’afficher les données dans différents formats et créer une régle d’alerte basée sur les
résultats de la requéte. Etant donné que cette machine virtuelle vient d’étre créée, il y a peu
de données qui s’affichent sur le graphique.
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Figure 35: Résultat des requétes sur le CPU et la Mémoire

Ce qui termine la mise en place d’Azure Monitor
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3.1.2 Déploiement de Microsoft defender pour le cloud :
Toujours dans l'optique de mettre en place une infrastructure sécurisée, cet outil nous

permet de créer une preuve de concept de Microsoft Defender pour environnement basé sur
le cloud. Pour cela, nous souhaitons :

v" Configurer Microsoft Defender pour Cloud pour surveiller une machine virtuelle.

v Consulter les recommandations de Microsoft Defender for Cloud pour la machine
virtuelle.

v' Implémenter des recommandations pour la configuration des invités et 1'acces juste a
temps aux machines virtuelles.

Labi:Tache 1

[ -¢i FG memoire diadii samba sow

Labl : Tache 2,3,4,5

- - P

Log Analytics
Workspaces

L e e e M e A st e e 4

Lab2 : Tache 1,23

0

Azure Security Center

Figure 36: Déploiement de Microsoft Defender pour le Cloud

3.1.2.1 Tache 1: Configurer Microsoft Defender pour le Cloud
Dans cette tache, nous allons intégrer et configurer Microsoft Defender pour Cloud.

» Dans le portail Azure, dans la zone de texte Rechercher des ressources, nous
cherchons Microsoft Defender for Cloud
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Figure 37: recherche de Microsoft Defender sur le portail azure

» Sur Microsoft Defender pour Cloud, dans le panneau Mise en route, il faudra Mettre

a niveau puis Installer les agents.

Microsoft Defender pour le cloud | Prise en main

Affichage de 'abonnement « Azure for Students =

‘ £ Rechercher | «  Mettre a niveau Démarrer  Installer des Agents

Général =
@ Vue d'ensemble s s .
de sécurité, I'agent doit étre installé.

& Prise en main
. , En savoir plus >
7= Recommandations
U Alertes de sécurité
# Inventaire
& Graphigue de sécurité

o Installer automatiquement les agents
lasseurs

L'agent Log Analytics est automatiquement installé sur toutes les machines virtuelles de 'abonnement

A cammnete sélectionné.

& Diagnostiquer et résoudre les
problémes

- Sélectionner les abonnements sur lesquels les agents seront installés 1 ressources managées

Nom
]

Cloud Security

@ Posture de sécurité

Azure for Students
© Conformité réglementaire

@ Protections de charge de travail

Installer des Ag...
s

=% Firewall Manager e le rappeler plus tard

@ DevOps Security (Preview)

Ressources non ...

1

Figure 38: Mise a jour et installation de 1'agent

» Puis Sur Microsoft Defender pour Cloud, dans Parametres d’environnement, nous

choisissons I'abonnement approprié.

Security Center sur chague machine virtuelle. Pour recevoir des recommandations et des alertes
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Figure 39: choix de I'abonnement approprier

> Une autre fenétre apparait nous incitant a Activer tous les plans Microsoft Defender
pour Cloud, comme vous pouvez le voir ci-dessous.

« O B

5. Pecharerdors 0 ot svcs st Suments (521

Accueil > Microsoft Defender pour le cloud | Paramétres de l'envirannement >

‘portal.azure com/#view/Microsoft_Azure Sec

y/PalicyMenuBlade/~/| 8942238abd

ingTier/subscriptiontd/1

7 Paramétres | Plans Defender X

Azure for Students

[0 Rechercher [ [ Enregisirer 2% Provisionnement automatique - Extensions
Paramétres 5 3 . ;. &
Un nowveau plan « Conteneurs » est disponible ¢ Ce plan rsmplacera les plans « Registres de conteneurs » et « Kubernetes » existants. Cliquez ici pour en savoir plus sur les avantages stla protection
Plans Defender supplémentaire quiil fournit
& Noifications par e-mail §J Defender Cloud Security Posturs Management (CSPM] gratut - Les principales foncrionnalités de gestion de pasture sont disponibl i Elles couvrent des envi multicloud et
& Automatisationdéworiow hybrides svec des continues, des rec de sécurité et un niveau de securité unifie.
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Figure 40: Activation des plans Microsoft defender

> Dans les parameétres, Approvisionnement automatique, il faudra s’assurer que
I'approvisionnement automatique est défini sur Activé pour le premier
élément Agent Log Analytics pour les machines virtuelles Azure.
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Azure for Students

Defender pour cloud collecte des dannées de sécurité et des événements 3 partir de vos ressources et services pour vous aider 4 prévenir, détecter et répondre aux menaces.
Lorsque vous activez une extension, elle est installée sur n'importe quelle ressource nouvelle ou existante, en affectant une stratégie de sécurité. £n savoir ph

Defenders plans : All

Component Description Defender plans Configuration

Agent Log Analytics pour les machines virtuelles Callecte les configurations et journaux d événements liés & la sécurité & partir de. (o 1=+
Azure/Agent Azure Monitor pour les machines  ['ordinateur et stocke les données dans votre espace de travail Log Analytics pour
virtuelles Azure (préversion) analyse, En savoir plus

Désactivé

@ 10f 2 components missing. Fix

Evaluation des vulnérabilités pour les machines  Active F'évaluation des vulnérabilités sur vos machines Azure et hybrides. En savoir plus Il | Active

Désactivé

- ite v 3% i 1] g fes i i o 3 z
Siget Contiipacdtion 10t (privecsion) Vérifie que les machines exécutées dans Azure et les machines connectées Arc ne ] o
présentent pas derreurs de sécurité, Des paramétres tels que la configuration du | o
systéme d'exploitation, es confi crapphcations et Jes

d'environnament sont tous validés. Pour en savoir plus, consultez Comprendre
Configuration Invité d'Azure Policy’.

Agentless scanning for machines (preview) Scans your machines for installed software and vulnerabilities without relying on agents G Gl Madifier a configuration
or impacting machine perfarmance, Learn more | Dltagtiad

Figure 41: vérifier si l'approvisionnement est active sur log Analytics

» Revenons a Microsoft Defender pour Cloud, dans Parametres d’environnement, sur
'entrée représentant 1'espace de travail Log Analytics nous Sélectionnons Collecte de
données dans Microsoft Defender pour Cloud, sur Panneau Parametres. On
choisit Tous les événements puis on enregistre.

AR Rechercher dans les ressources, services et documents (G+/)

Accueil > Microsoft Defender pour le doud | Paramétres de I'environnement > Paramétres

~- Paramétres | Collecte de données

monanalyseurdelog
O Rechercher « Enregistrer
Paramétres

Stocker des données brutes supplémentaires - Evénements de sécurité Windows

Plans Defender Pour vous aider & auditer, étudier et analyser les menaces, vous pouvez collecter des événements bruts, des journaux et des données de sécurité supplémentaires et les

enregistrer dans votre espace de travail Log Analytics,
£ Collecte de données

Sélectionnez le niveau de données & stocker pour cet espace de travail, Les frais s‘appliquent 4 tous les paramétres autres que « Aucun »,
En savoir plus

(®) Tous les événements

Tous les événements de sécurité Windows et AppLocker,

'.:.‘ Commun

Ensemble standard d'événements a des fins d'audit
) Minimal

Petit ensemble d'événements susceptibles d'indiquer des menaces potentielles. En activant cette option, vous ne pourrez pas obtenir une trace d’audit compléte,
(0) Aucun

Aucun événement de sécurité ou Applocker.

Figure 42: Collecte de données de tous les événements

3.1.2.2 Tache 2 : Examiner la recommandation Microsoft Defender for Cloud
Dans cette tache, nous allons passer en revue les recommandations de Microsoft Defender
for Cloud.

» Dans Microsoft Defender pour Cloud, Vue d’ensemble, Ressources évaluées, dans le

panneau Inventaire, sélectionnons 1’entrée myVM correspondant a notre machine
virtuelle.
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Figure 43: inventaire de la machine virtuelle myVM

» Dans le panneau Intégrité des ressources, sous 1'onglet Recommandations, passons
en revue la liste des recommandations pour myVM. On s’apercoit qu’il y a pas mal de
recommandation qui sont remontées par exemple 1'accés aux machines virtuelles Just
in time.
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Figure 44: Les recommandations liées a la machine virtuelle myVM
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3.1.2.3 Tache 3 : Implémenter la recommandation Microsoft Defender for Cloud
pour activer I’accés aux machines virtuelles Just in time
Dans cette tache, nous allons implémenter la recommandation Microsoft Defender for Cloud

pour activer I'accés juste a temps aux machines virtuelles sur la machine virtuelle.

» Dans le portail Azure, revenons a Microsoft Defender pour Cloud, dans le panneau
Protection contre la charge de travail, dans la section Protection avancée, nous
cliquons sur la vignette Acces juste a temps aux machines virtuelles et, dans le
panneau Acces juste a temps aux machines virtuelles, nous cliquons sur Essayer
d’accéder juste a temps aux machines virtuelles. Il peut arriver que les machines
virtuelles ne soient pas répertoriées, dans ce cas il faut accéder au
panneau Machine virtuelle et cliquer sur Configuration, puis sur I'option Activer les
machines virtuelles juste-a-temps sous 'accés de la machine virtuelle juste-a-temps.
Répéter I'étape ci-dessus pour revenir a Microsoft Defender pour Cloud et actualiser
la page, la machine virtuelle apparaitra.

[ A MicrosoftDefenderp x  J4 myVM - Microsoft Az x| BB Accésaux machines v x | ) AZSOD-AzureSecurity X \ B Comment utiliser I'ac X azure defender fi x | @ Howtoconfigure JIT - X | t
& & (1 hitps//portal.azure.com/#view/Micrasofi_Azure_Security/SecurityMenuBlade/~/26 B A s : -
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Figure 45: Implémenter JIT sur myVM

> Sur l'accés a la machine virtuelle juste a temps, sélectionnons Non configuré, puis
cliquer sur l'entrée myVM. Il faudra peut-étre attendre quelques minutes avant que
I'entrée myVM ne soit disponible. Et puis nous Sélectionnons Activer JIT sur 1
machine virtuelle.
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v Comment cela fonctionne-t-il ?

Sur demande dun utilisateur, Defender pour le cloud décide d'accorder ou nen Faceés sur la base d'Azure RBAC. Si une demande est approuvée, Defender paur le cloud configure automatiquement les NSG de maniére & autoriser le trafic entrant vers ces ports,
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Machines virtuelles
Configuré  Non configuré  Non pris en charge
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Figure 46: Activation de I'acces JIT sur myVM

» Dans le panneau Configuration de 1’accés a la machine virtuelle JIT, a I'extréme droite
de la ligne faisant référence au port 22, nous cliquons sur le bouton de sélection puis
sur Supprimer.

Accueil > Prise.en main > Microsoft Defender pour le cloud | Protections de charge de travail » Accés IIT  la machine virtuelle »

Configuration de 'accés JIT a la MV X

myVi

o+ Ajouter E Enreqgistrer X

Confiqurer les parts pour lesquels 'accés juste & temps & la machine virtuelle sera applicable

Port Protocole Adresses IP sources autorisées Plage d'adresses [P Plage de temps (heures)

7 22 (Recommanidé) Tous Par demande N/A 3 hours et
3389 (Recommand) Tous Par demande WA 3 hours L
5985 (Recommande) Tous Par demande N/A 3 hours i
5986 (Recommande) Tous Par demande WA 3 hours e

Figure 47: configuration de I'accés JIT sur myVM

» Pour finir on enregistre la configuration de 1’accés a la machine virtuelle JIT. Nous
avons aussi la possibilité de configurer ’acces sur les autres ports dépendamment de
nos besoins en sécurité d’acces.
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0O A Acts)Talamachinevinu x | M myVM - Microsoft Azure X Acces sux machines vinvel . ¢ | () AZ500-AzureSeuritTechn: x | B Comment uiiser facces s | X |

How to configure T inaz. X \ -+ - & x

&= G () hitps//portalazure.com/Eview/Microsoft_Azure_Security R3/JitNetworkAc ade B oA {5 s
— Microsoft Azure B Rechercher dans les ressources, services 2t documents (G+/) B n & domodad0P@outlookfr @
DEFAULT DIRECTORY (DOMODA... &

Accueil > Prise enmain > M

ft Defender pour le coud | Pre

tions de charge de

Acces JIT a la machine virtuelle = -

Lz semaine dernire

? Qu'est-ce que l'acceés JIT a la machine virtuelle ?
v Comment cela fonctionne-t-il ?

Sur demande d'un utilisateur, Defender pour le cloud décide d'accorder ou non Facces sur la base d'Azure RBAC. 5

Si une demande est approuvée, Defender pour le cloud configure automatiquement les NSG de maniére & autoriser le trafic entrant vers ces ports,
pendant Ia durée demandés. Ensuite, il restaure les NSG & leur état précédent.

En savoir plus sur [utilisation de | aceés JIT & 13 machine virtuelle >

Machines virtuelles

Configuré  Mon configuré  Non pris en charge

Machines virtuelles pour lesquelles le contréle d'accés IIT est déja en place, Les donnéas présentées datent de la semaine demiére,

1 Machines virtuelles

| 2 Rechercher pour filtrer les éléments

Machine virtuelle Ty Approuvé Ty Dernier accés Ty Détails de la connexion Dernier utilisateur 7.

[l mywm 0 Requétes NA @ N/A

Figure 48: Détails de la connexion

Nous avons intégré Microsoft Defender for Cloud et implémenté des recommandations de
machines virtuelles.

3.1.3 Déploiement de Microsoft Sentinel

Apres la mise place d’Azure Monitor et de Microsoft Defender pour le cloud, nous en
arrivons a l'objectif final qui est la création d'une preuve de concept de détection et de
réponse aux menaces basée sur Microsoft Sentinel. Pour, nous allons :

v' Commencer a collecter des données a partir d’Azure Activity et de Microsoft

Defender pour le Cloud.
v' Ajouter des alertes intégrées et personnalisées

Découvrir comment les Playbooks peuvent étre utilisés pour automatiser une réponse
a un incident.

Labl:Tache 1

[ 4] RG_memoire diadfi samba_sow

Se™ myVnet 192.163.0.0/16
- Tache | nmyVnet 1921681024
HET - ! \ Labl:Tache2345

[ - : t

Change-incidant-Severit |y VBI19216812/24 Lorg Rinstysics
S i i e o i e S et ) 13

- |

T~

\[abﬂ :Tache 1,2.3,5.6 Lab2 - Tach= 123
~Q Q
Azure Sentinel

ﬁ.n.-Sar:udlr Center

Figure 49: Déploiement de Microsoft Sentinel
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3.1.3.1 Tache1:Intégrer Azure Sentinel
Dans cette tache, nous allons intégrer Microsoft Sentinel et connecter l'espace de travail Log

Analytics.

> 1l s’agit de notre premiére tentative d’action Microsoft Sentinel dans le tableau de
bord Azure, effectuons les étapes suivantes : Dans le portail Azure, dans la zone de
texte Rechercher des ressources, des services et des documents en haut de la page du
portail Azure, tapons Microsoft Sentinel, sélectionnons Microsoft Sentinel dans la
vue Services et appuyons sur la touche Entrée.

& G ) httpsy//portal azure.com/#home

— Microsoft Azure £ MICROSOFT SINTINEL X 5]

Sen Tout Services (10) Place de marché (20) Documentation (2) Ressources (0) Groupes de ressources (0)
Azure Active Directory (0)
|14
Services Tout afficher
o] ctive
B @ Microsoft Sentinel w Microsoft Defender for loT B
¥ Comptes Microsoft Purview # Microsoft.Network express route gateways
Res: En Microsoft Defender EASM f‘ Customer Lockbox for Microsoft Azure
Récl @ Microsoft Dev Box 0 Microsoft Defender pour le cloud
Place de marché Tout afficher
Non affic
Q a\ SOC Handbook solution for Microsoft Sentinel é Farsight DNSDB for Microsoft Sentinel
min
é\ Corelight for Microsoft Sentinel ﬂ Senserva Offer for Microsoft Sentinel
D 1eurt
) &1 Managed SIEM with Microsoft Sentinel ﬂ Infoblox Cloud for Microsoft Sentinel
) 1eurt
ﬁ\ 42Crunch Microsoft Sentinel Connector d Managed Microsoft Sentinel XDR
reurt
Tout Documentation
Configurer la sécurité avancée pour des playbooks Microsoft Sent. Tutoriel : Vérifier et enregistrer ... - learn.microsoft.com
ene
Nay Recherche dans tous les abonnements, A7 Envoyer des commentaires
Figure 50: Recherche de Microsoft Sentinel sur le portail azure
. . . 2
» Dans le panneau Microsoft Sentinel, nous cliquons sur le bouton + Créer.
[im} M Microsoft Sentinel - Micros X | . myWM - Microsoft Azure % | & Accésaux machines virtuell X | Q) az - X | o diiser l'acces a | X } O Howtoconfigure JITinazy X | “+ - =] X

5 T PSP S— B oA o s

= Microsoft Azure J Rechercher dans les ressources, services et documents (G+/)
Accueil >
Microsoft Sentinel = - X
Default Directo omoda40Zoutiook.onmicrosoft.com)
{ Créer &3 Gérerlavue v () Actusliser L ter qu format C5v G Quvrir une requéte = _Af
[ Fieer un champ Abonnement égal 4 tout Groupe de ressources égal 4 tout X Emplacement égal 4 towr X Ajouter un filre
Aucun regroupement | | EE vueliste ~
Nom 1 Groupe de ressources T4 Emplacement Ty Abonnement 4 Annuaire Ty,

Aucun Microsoft Sentinel a afficher

Diécouvrez et arrétez les menaces avant qu'elles ne deviennent nuisibles, avec SIEM repensé pour un monde moderne.
Microsoft Sentinel est votre vision globale & I'échelle de Fentreprise.

Créer Microsoft Sentinel

En savoir plusc

Figure 51: Le panneau de Microsoft Sentinel
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> Dans le panneau Ajouter Microsoft Sentinel a unespace de travail, nous
sélectionnons l'espace de travail Log Analytics que nous avons créé dans le
laboratoire Azure Monitor, puis cliquons sur Ajouter.

O | A Ajuter Microsoft Sentinel - x| myVM - Micrasoft szure x| Acces aux machinzs virtue! X | €) AZS00-AzureSecurityfechn: X | @B Comment utiliser faccésa | X Howto configure JIT inazu X \ + a

& B httpsi//portal.azure.com/#view/Microsoft_Azure Security_Insights/ dingBlade/_provisioningContext~/3%7B inifialValues %3A%7B subscription|d B A G s s

= Microsoft Azure B Rechercher dans les ressources, services et documents (G+/) 51 & @ A domodad02@outlook fr @
[DEFAULT DIRECTORY (DOMODA. .

Accueil ¥ Microsoft Sentinel

Ajouter Microsoft Sentinel a un espace de travail e

t Créer un espace de travail () Actualiser

€@ Microsoft Sentinel offre un essai gratuit de 31 jours. Pour plus d'informations, consultez la larification Microsoft Sentinel,

Espace de travail T4 Emplacement T ResourceGraup Ty Abonnement Ty Annuaire T

#0 monanalyseurdelog eastus rg_memaire_djadji_samba_sow Azure for Students Default Directory

Figure 52: Ajout d'un espace de travail a Microsoft Sentinel

Il est a noter que Microsoft Sentinel a des exigences tres spécifiques pour les espaces de
travail. Par exemple, les espaces de travail créés par Microsoft Defender for Cloud ne
peuvent pas étre utilisés.

3.1.3.2 Tache 2 : configurer Microsoft Sentinel pour utiliser le connecteur de
données Azure Activity.

Dans cette tache, nous allons configurer Sentinel pour utiliser le connecteur de données

Azure Activity.

» Sur Microsoft Sentinel, Connecteur de données, passez en revue la liste des
connecteurs disponibles, sélectionnons I'entrée représentant le connecteur d’activité,
nous vérifions sa description et son état, puis nous cliquons sur Ouvrir la page du
connecteur.

M A Microsoft Sentinel - Microsoft 4 x| ) AZS00-AzureSecurityTechnolog! X | Accés aux machines virtuslles | % | @ Comment utifiser Facces s lama. X How o configure JiT in szure D X | =+

&« © & httpsy/portal.azure.com/#view/Microsoft Azure_Security Insights/MainMenuBlade/-/DataConnectors/subscriptionld/19364381-173c-4db7-8b(

O Rechercher dans les ressources, services st dacuments (G+ /) domodad0?@outlook fr @
DITAULT DIRFCTORY [DOMODA.
Accueil Microsoft Sentinel > Ajouter Microsoft Sentinel & un espace de travail > Microsoft Sentinel
g2 Microsoft Sentinel | Connecteurs de données - X
BEE . ace de travail sélectionné : ‘monanalyseurdelog

| () Actaliser 57 Guides et commentaires

S o -
& incidents 22126 1 M Plus de conteny sur
== u\ Hub de contenu

M Classeurs Connecteurs Connects
@ Hunting
B nowbosks £ Rechercher par nom ou foumnisseur Fournisseurs : All Types de données ; All Erat: Al & Activité Azure

Comportement des entités
k. Etat Nom du connecteur | Disconnected 3 Microsoft
& Renseignement sur les menaces Erat F v
™ MITRE ATTACK (préversion) Hctiyite Axtee

Micrasoft

Gestion de contenu

A Agari Phishing Defense et Brand Protection (Préversion)

€9 Hub de contenu (préversion) Agari
@ Dépots (préversion) .
oo o Al Analyst Darktrace (Préversion)
& Communauté Darktrace
Canfiguration §) AV Vvectra Detect (Préversion)
X Vectra Al
¥ cConnecteurs de dorinées
é . Alcide kAudit (Préversion)
Analyse 2 L ) Cantenu assoclé
Aleide
B warchlis k) i 2 & 24
& i (5} Alertes de sécurité Orca (Préversion) Classélrs Requites Modgles de régles analytiques <
Sécurité Orea
& Paramétres Ouvrir la page du cannecteur
E Add oo
n £ Taper ici pour rechercher i

Figure 53: Ajout d'un connecteur d’activité
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> Dans I'onglet Configurer les journaux d’activité Azure pour les diffuser vers I'espace
de travail Log Analytics spécifié (page Affecter une stratégie), cliquons sur le bouton
Points de suspension de I'étendue (...). Dans la page Etendue, choisissons notre

abonnement Azure dans la liste déroulante des abonnements, puis cliquons sur le
bouton Sélectionner en bas de la page.

M A Frendue - Microsoft Azure % | €) AZ500-AzureSecurityTechnoloai X Accés aux machine

i x| @B Comment uriliser Faccés 3lama x How 1o configure IIT in azure B % | =+

< O (1 hitpsy/portal.azure.com/#vie T zure Policy/Cre ssignMode~/1

= Microsoft Azure /3 Rechercher dans les ressources, services et documents (G+/)

domodad02@outiook fr @
DEFAULT DIRECTORY (DOMODA . 40

Etendue x

Ajouter Mic Sentinel 4 un espace de travail > Microsoft Sentinel | Connecteurs de données > Activité Azure
Configurer les journaux d'activité Azure dans le flux vers l'espace de travail Log Analyt

Assigner une stratégie

Abonnement
Fonctionsde base  Avancé  Paramétres  Correction  Messages de non-conformité  Vérifier + créer

Azure for Students

v
Etendue
Etendue En savair plus sur la définition de Fétendue *

Exclusions

Vous pouver également sélec

s ressources & exclure de lattributic

Fonctions de base

Définition de stratégie
Nom de I'affectation * @

Configurer les journaus d'activité Azure dans le Hhix vers |'espace de travail Log Analytics spécifié

Description

n O Taper ici pour rechercher

Effacer toutes les sélections

Figure 54: Configurer les journaux d’activité Azure dans le flux vers I'espace de travail
Log Analytics

» Sur le boutonSuivanten bas de I'onglet Notions de basepour passer a
I'onglet Parameétres. Sous I'onglet Parametres, sur le bouton ellipse (...) de 'espace de
travail Primary Log Analytics (...). Dans la page Espace de travail Log Analytics
principal, assurons-nous que notre abonnement Azure est sélectionné et utilisons la
liste déroulante Espaces de travail pour sélectionner 1'espace de travail Log
Analytics que nous utilisons pour Sentinel. Puis le bouton Sélectionner en bas de la
page.
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o M Espace de wavail Log Analyties x| ) AZS00-AzureSecurityTechnologl X Accés aux machines virtuefles

ju' % | @B Commentutiiser lacces dlama X How to configure JIT inazure D \ +

FMi

Autharizati

Microsoft_Azure_Policy/CreateAssignmentBladeV2/assignMode~/1/definition|d/%2Fprovid

& O ) httpsi//portal.azure.com/#vie

osoft Azure /0 Rechercher dans les ressources, services et dacuments (G+/) H D::Eu& fr e

ter Microsoft Sentinel & un espace de travail > Microsoft Sentinel | Connecteurs de données > Activité Azure Espace de travail Log Analyt'ln:s principal %
Configurer les journaux d'activité Azure dans le flux vers I'espace de travail Log Analyt

Assigner une stratégie

Abonnement
) Azure for Students v
Fonctions debase  Avancé  Paramétres  Correction  Messages de non-conformité  Vérifier + eréer
workspaces
[ Foneralyseurdelog ) v]
| Rechercher par nom de par. B3 Afficher uniquement les paramétres qui nécessitent une entrée ou une révision | —

Espace de travail Lag Analytics principal *

\ ‘ 4l - b

H R Taper ici pour rechercher @

Figure 55: ajout de 1'espace de travail principale

> Sur l'onglet Correction, nous cochons la case Créer une tache de correction. Cela
activera la liste déroulante « Configurer les journaux d’activité Azure pour diffuser
vers l'espace de travail Log Analytics spécifié » dans la liste déroulante Stratégie pour
corriger. Dans la liste déroulante Emplacement de l'identité attribuée au systeme,
nous sélectionnons la région (dans notre cas Ftats-Unis de I'Est) que nous avons
utilisée précédemment pour votre espace de travail Log Analytics.

[ A configureriesjournaux d'activit X | ) AZS00-AzureSecuritylechnologi X | Acces auk machines vinuelies o X | @ Comment utliser facces dlama: X | 4 How configure JT inaure 0 X | + - [} X

& @ | 8

Microsoft Azure ' Rechercher dans les ressources, services et documents (G+/)

e de travail > Microsoft Sentinel | Connecteurs de données > Activité Azure

/portal.azure.com/ soft_Azure_Policy

» Ajouter Microsoft Sentinel & un esp:

Configurer les journaux d'activité Azure dans le flux vers 'espace de travail Log Analytics spécifié X

Assignier une sirategie
deployitNotExists, I tache de comection dépioie le modéle spécitie. Pour les stratégies modity, 1a tache de cormection modifie -
les étiquettes des ressources existantes.

réer une tiche de correction @

Stratégie a corriger

[ Configurer les journaus dactivité Azure daris le flux vers 'espace de travail Log Anslytics spécifié [

Identité managée

Les stratégies avec les types d'effet deploylfNotExists et Modify doivent pouvoir déployer des ressources et modifier des
étiquettes respectivement sur les ressources existantes. Pour cela, choisissez une identité managée affectée par ['utilisateur
existante ou la création d'une identité managée affectée par le systéme.

Découvrez plus dinformations sur lidentité managée

Créer une identité managée (

Type didentité managée O
(®) Identité managée affectée par le systéme () Identité managée affectée par 'utilisateur

Localisation géographique d'dentité affectée par le systéme *

EastUs v

Autorisations
Cette identité disposera également des autorisations suivantes ;

| conuibuteur dianalyse, Contributewr Log Analytics n

@ Les atributions (autorisations) de réles sont créées en fonction des définitions de réles spécifies dans les stratégies

BT [ e | [ e | [ S |

Taper ici pour rechercher
= R =4

Figure 56: Activation de la gestion d'une tache correction
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» Sur l'onglet Message de non-conformité, nous pouvons entrer un message de non-
conformité si nous le souhaitons (facultatif), enfin sur le bouton +créer. Sur la page
activité azure on peut s’apercevoir I'affichage de quelques données collectées.

O A Acwvite pzure- Micre X 4 myvM - Microsot Az X | ) AZ500-AzureSecurity’ X chines . X | @ Comment utiiser fac X | Q. ‘casier judiciaire sénec % | Wl Casierjudiciaire - M ><| t J

= @

& & (] hitps//portal.azure.com/#v

domadat02@outiook s @

= Microsoft Azure B Rechercher dans les ressources, services et documents (G+/)
DEFAULT DIRECTORY (DOMODA... &

Accueil ¥ Activité Azure ¥ Classeurs

Activité Azure = X

O %O Actualisation automatique : 5 minutes
Activities over time -
| ) | | I
Caller activities
Caller T, deletions T, creations 7, updates T, Activities Ty
2fch5cc1-a977-4cd2-9cd2-6123511b4851 [ 5 5 5
— | —
24364£50-1224-4e14-bab0-7984dbacdbZa ] [ 0 2

H R Taper ici pour rechercher

Figure 57: I’affichage de quelques données collectées

3.1.3.3 Tache 3 : Créer une regle qui utilise le connecteur de données Azure
Activity

Dans cette tache, nous allons examiner et créer une regle qui utilise le connecteur de données

Azure Activity.

» Sur Microsoft Sentinel, Analyse, dans la liste des modeles de regles, choisissons
Nombre suspect de création ou de déploiement de ressource associée a la source de
données Azure Activity. Ensuite, dans le volet affichant les propriétés du modele de
regle, on clique sur Créer une regle. Cette regle a la gravité moyenne.
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[ A Microsoft Sentinel - Micro=: x| ) AZ500-AzureSecurityTechn: x Accés aux machines viruell X |.Cnmmemmiliser!'a(:é§a x casier judiciaire sénégal - I x

B Casier jidiciaire - Ministére % | + &,

& o ) https//portal.azure.com/#view/Micrasoft_Azure_Security. Insights/MainMenisBlade/
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Micro: Azul

B Rechercher dans les ressources, services et documents (G+/)
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™ R — Regles actives W Haue (1) Moyenne (0) Basse (0) Caractére Informatif (0)
© Hunting
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= —= Grante Source de contenu ype de Tegle
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% MITRE ATTACE (préversion) Gravité Nom Type de régle Sources dedo...  Tactique Techniques Moi  Description
Indicates when an anomalous number of WM creations or
§ . deployment activities occur in Azure via the AzureActivity log,
Moyenne ProofpeintPoD.. (D Scheduled Prasfpoint On Iitial A T1566 e
Gestion de contenu oyenne fBolnoir = Befiedole il B it Access 9 The ancmaly detection identifies activities that have orcurred
B3 Hub de contenu [préversion) Moyenne SUNBURSTsus.. (U Scheduled P o) Gorgf] Boltigincsthe tartof therday 3 day aga and the stat ol the
day 7 days aga.
@ Dépots (préversion) Basse User joining Zo. () scheduled L= B Ti078 Cor  Thestart of the day is considered 12am UTC time
& Communauté Basse Suspicious appl.. () Scheduled Azure Active Di.. W Credential A T1528 Cor  Sources de données
= 5 % = Activité Azure
Configuration Moyenne Suspicious gran.. (Y scheduled Activité .. +1 @ Q% T1098 +1 @ Cor & AzureActivity 10/07/2023 00:07:23
T tMoyenne Suspicious num.. () scheduled Activité Azure B impact Ti4s6 cor
Tactiques et techniques -
& Anase Basse Suspicious Serv, (U seheduled Azure Active Di era T1078 +1@ Cor
o - O Remarque:
B Watchiist Moyenne HAFNIUM Susp... (9 Scheduled Bl initial Access  T1190 cor's
»..\ous iy avez pas encore Ltilise ce modsle. Vous
B i ¢ ’ pouvez | Ubliser pour creer ges regles analytigues.
3 Automatisation
© Paramétres dcédent > |sur1 uivant Affichage des résultats 14 24 sur 24.

H R Taper ici pour rechercher

Figure 58: création d'une regle utilisant Azure Activity

> Sous l'onglet Général de I’ Assistant Regle analytique - Créer une regle a partir du
panneau Modele, acceptons les parametres par défaut et cliquons sur Suivant
Définir la logique de regle.

[ A Assistantderégle analyiqe x| ) AZS00-AzureSecurityTechn: x | Accés aux machines viruell X |. «Comment utiliser laccésa | X casier judiciaire sénégal - I x

B Casier jidiciaire - Ministére % | + &,

&« O ) hitpsi//portal.azure.com/#view/Micrasoft_Azure_Security_Ins emplate~/%78"templ

his/AlertRulesV2WizardBlade/kind,

A36., B A = @ (secomeaer @) o

Accueil > Microsoft Sentinel > Microsoft Sentinel | Analyse

Assistant de régle analytique - Créer une régle a partir d'un modéle - X

Suspicious number of resource creation or deployment activities

Général  Définir la logique de larégle  Paramétres de Iincident  Réponse automatisée  Vérifier et créer

Créez une régle analytique qui s'exécutera sur vos données pour détecter les menaces.
Détails de la régle analytique

Nom *

| Suspicious number of resource creation or deployment activities

Description
Indicates when an anomalous number of VM creations or deployment activities
occur in Azure via the AzureActivity log
The anomaly detection identifies activities that have accurred both since the start

Tactiques et techniques

| 2sélectionne ~ |
Gravité

| W moyenne “
Eiat

LGl Désactivé

Figure 59: Définir la logique de régle

> Sous I'onglet Définir la logique de la regle de 1’ Assistant Regle analytique - Créer une
regle a partir du panneau Modeéle, acceptons les parametres par défaut et cliquons
sur Suivant : Parametres d’incident.
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[ A Assistantderégle analyiqe x| ) AZS00-AzureSecurityTechn: x Acoés aux machines virmuell X |. «Comment utiliser laccésa | X casier judiciaire sénégal - I x B Casier judiciaire - Ministére X | + 8

his/AlertRulesV2WizardBlas

&« O ) httpsi//portal.azure.com/#view/Microsoft_Azure FromTemplate~/%78"

Microsoft Azure ' Rechercher dans les ressoutces, services et documents (G+/)

Accueil > Microsoft Sentinel > Microsoft Sentinel | Analyse

Assistant de regle analytique - Créer une régle a partir d'un modéle - X

Suspicious number of resource creation or degloyment activities
Général  Définir la logiue de larégle  Paramétres de l'incident  Réponse automatisée  Vérifier et créer
Parameétres de l'incident

Les alertes Microsoft Sentinel pey
Vous pouvez définir siles alertes

t étre regroupdes dans un incident qul doit étre examind.
enchées par cette régle analytique dofvent générer des incidents.

Créer des incidents a partir d'alertes décienchées par cetie

Regroupement d'alertes
Définissez la maniére dont les alertes déclenchées par cette régle analytique sont regroupées en incidents.
Regrouper |es alertes en incidents fournit le contexte dont vous avez besoin pour répondre et réduit le bruit i aux alertes individuelles

Regrouper les alert

associées, déclenchées par cette régle analytique, en incidents

( Active

Limiter le groupe aux alertes créées dans la période de temps sélectionnée

Regrouper les alertes déclenchées par cette régle analytique en un seul incident par

ent Suivant nse automat

H R Taper ici pour rechercher @

Figure 60: configuration du parametre d'incident

> Sous l'onglet Parameétres d'incident de I’ Assistant Regle analytique - Créer une regle
a partir du panneau Modeéle, acceptons les parameétres par défaut et cliquons
sur Suivant : de réponse automatisée. C'est ici que nous pouvons ajouter un
playbook, implémenté en tant qu’application logique, a une regle pour automatiser la
correction d’un probléme. Apres création nous avons une regle active.
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Figure 61: visualisation de la regle créée
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3.1.34 Tache 4 : Créer un playbook
Dans cette tache, nous allons créer un playbook. Un playbook de sécurité est un ensemble de
taches qui peuvent étre appelées par Microsoft Sentinel en réponse a une alerte.

» Dans le portail Azure, dans la zone de texte Rechercher des ressources, des services et
des documents en haut de la page du portail Azure, tapons Déployer un modele
personnalisé et appuyons sur la touche Entrée.

% | @ Commentutiiser Faccés 3 | % | . cosier judiciaite sénégal -7 % | & Cosier judiciaire - Ministere % | + - 3

o
B At 7= @ (secomemer @)

domodad0?@outlook fi @

[ A Accueil - Microsoft Azure % | ) AZS00 ityTechn: x| ©
LS ) () httpsi//portal.azure.com/#home
= Microsoft Azure O Déployer un modéle personnalisd
Sen Tout Services (23) Documentation {29}

Azure Active Directory (0)

DEFAULT DIRECTORY (DOMODA... &80

Ressources (0) Groupes de ressources (0) Place de marché (0)

Services atfic
| sH Autres services
'Y B péployer un modéle personnalisé &4 impression universelle
Modéles | Unités administratives
Rest (& intwne £ Emplacements personnalisés
. O personnalisateurs B2 Modéles dimage
Réa
Dacumentation Tout afficher
Non affichage
Démaitage rapide : Créer, déployer et utiiser un modéle persenn... Déployer un conteneur persannalisé avec un paint de terminaison...
b reures
éployer un modéle - Portail Azure - Azure Resource Manager Comment loyer un modéle po
Fd \eures
Démarrage rapide : Créer, déployer et utlliser un modsle persann. Déployer un modéle AutoML avex de terminaison en lig
() reures
Déployer un modéle sur un point de terminaison en ligne managé Entrainer et déployer un modéle TensorFlow (SDK v2) - Azure Mac
= Yeures
Tout

fecherche d

Naviguer

B Poursuivre la recherche dans Azure Active Directory

i Enveyer des commentaires

Figure 62: recherche de Déployer un modele personnalisé sur le portail azure

» Dans le panneau Déploiement personnalisé, cliquons sur I'option Créer votre propre

modeéle dans 1'éditeur.

@ | A Déploiementpersons. x | () AZS

« O () hitps://portal.azure.com/#:

Arcés aux machines v X ‘ Comment utiliser I'sc X casier judiciaire sénéc X ‘ B Casierjudidaire - Mir X | +

DR

= @ [ Seconnecter

= Microsoft Azure 0 Rechercher dans les ressources, services et documents (G+/)

Accueil >

Déploiement personnalisé

Depi

jartir d'un modéle parsonnalisé

Sélectionner un modéle

Automatisez le déploiement de ressources 3 laide de madéles Azure Resource Manager au cours d'un
oordonnée, Créez ou sélectionnez un mad@le ci-dessous pour commencer. En savoir plus sus

( Vi mummﬂmﬁdﬂm)

Modéles courants

B créer une machine vintuelle Linux
BB ciéer une machine vinuelle Windows
@ creerune application web

[ Créer une base de données SQI

Zone d'atterrissage Azure

Emmencoravecunmodle e Bimarragerapidé owum spesidi moi
Source dumodéle @ (®) Modele de démarrage rapide

(O spec de madéle

ération
le déploiement

Modéle de démarrage rapide (exclusicn) |

@

Figure 63: création d'un modeéle personnalisé
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» Dans le panneau Modifier le modéle, cliquez sur Charger le fichier, recherchez le
fichier stocké sur notre machine en local pour I'ouvrir. Dans le panneau Modifier le
modele, cliquons sur Enregistrer. Selon différents scénarios y a des Playbooks
correspondants et disponible sur la page GitHub de Microsoft Azure
https:/ / github.com/ Azure/ Azure-Sentinel / tree/ master /Playbooks.

O A Moafieriemocsie- x € iy x| Q) i % Accés aukmachines . X | @B Comment utiiserfac X | casier judiciaire sénés X | Wl Casierjudiciaire - Mic % | + (u]

sorischeanan.. B A 5 = B

& €1 hitpsd/portal.azure.com/Eview/HubsExtension/TemplateEditorBladeV2/template/5 7B %0A%20%209 209620 %24scherma™?

A%620" hitps%

G e e it
Accueil > Déplaiement personnalisé

Modifier le modéle

X
Modifier votre modele Azure Rescurce Manager @ ouwir x
+ Ajouter uneressource T Modéle de démarrage rapide N Charger le fichier |}  Télécharger « ey »CePC > Dodimients > mamoire v | P —
« | Organiser = Mouveau dossier =E- @ @
. 2 "$schema”: “https://schema.management.azure s - |
4 paramétres (0) 5 *Comtentversion™: "1.0.0.0", B Bureau * Nom Madifié le Type Taille
2 variables (0) 4 "parameters”: {}, & Teiechargeme # image -
4 Ressources [0) 5 "resources”: [] [ Documents  # T ehangeinaidentserenty
L = Images * & chapite1
image B chapitre2
memoire &) chapitre3 0
Nouveaudossier | Modele de Présentation MAI 1935
—_—— I!‘ Modele Mémaire 481
&) UVS - MEMOIRE DE MASTER - AUTORISA 15
& OneDrive - Persan B UVS - MEMOIRE DE MASTER - Déclaratio... 15
= CepC
o Réseau ) s 3
Nom du fichier ; |changeincidentseverity | | Tous tes fichiers -
i 'ajout d laybook
.
Figure 64: L'ajout de notre Playbooks
» Sur Vérifier + cré i Cré
Ur veriuier  creer, puis sur Lreer.
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& O (1 https//portal.azure.com/Ecreate/Microsoft Templata
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2 ressources

Madifier le m.

Détails du projet
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Abonnement * () ‘ Azure for Students v

" Groupe de ressources * (3
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Créer nauveau

Détails de l'instance
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Playbock Name: ‘ Change-Incident-Severity v
User Name ‘ domoda402@eutlookfr v

[ <precadent | [ suivant: Veifier + créer » |

Figure 65: finalisation de la création
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> A la fin du déploiement, dans le panneau Groupes de ressources, dans la liste des
groupes de ressources RG_memoire_djadji_samba_sow, dans la liste des ressources,
choisissons ~ l'entrée  représentant l’application  logique Change-Incident-
Severity nouvellement créée

[ A RG.memaire_diadiis x ) AZS iy x| €D i Wb % Acces aux machines . x| @8 Comment utiliser I'ac X

e =x ) ) https//portal.azure.com/#@x autlaok onmicrosoft.com/rest criptions/19 -173¢-4db7-8b02-56f942238abd/res SRG. B5 A 13 (; s

= Microsoft Azure 0 Rechercher dans les ressources, services et documents (G+/) P & domodad02@outiook fr @
DEFAULT DIRECTORY (DOMODA... &

Accuil

(% RG_memoire_djadji_samba_sow 2 =% - X

" Groupe de ressources

| © Rechercher | « - Créer 5 Gérerlavue [il] Supprimer le groupe de ressources () Actualiser 4 Exporter suformat SV %5 Quvrir une requéte @ Attribuer des étiquettes  —* Déplacer

# Vue densemble = A~ Bases Fp—

E Joumal dactivité Déploiements : 2 Réussite

B Canirfie st 0 Emplacement : East US
@ Ctiquettes
o4+ Visusliseur de ressources
Ressources  Recommandations (8)
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Paramétres | Fittrer un champ. Typeégalatout X Emplacementégalatout X Y Ajouter un fiftre
i Dégldiements Affichage cle 14 14 sur 14 enregistrements. || Afficher les types masqués Aucun régroupement | | 22 vue liste ~
Q Sécurit
(=] Nom Type T Emplacement Ty
B stratégies
[[] @ azuresentinel-Change-Incident-Severit; Connexion d'API EastUS
11 proprigtés
8 B 5 changeincident-severity Application logique East US
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Espace de travail Log Analytics East US
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® Recommandations du congeiller

Figure 66: l1a logique Change-Incident-Severity

> Dans le panneau Concepteur d’applications logiques, chacune des quatre connexions
affiche un avertissement. Cela signifie que chacun doit étre revu et configuré.
Cliquons sur Ajouter nouveau, vérifions que lentrée de la liste
déroulante Locataire contient notre nom de locataire Azure AD, puis cliquons
sur Connexion. Nous allons répéter I'étape précédente pour les trois autres étapes de
connexion en s’assurant qu'aucun avertissement ne s’affiche sur aucune des étapes.
Pour finir enregistrons nos modifications.
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Figure 67: configuration des quatre connexions

3.1.3.5 Tache 5 : Créer une alerte personnalisée et configurer un playbook en tant
que réponse automatisée

» Sur Microsoft Sentinel, Analyse, sur Régle de requéte planifiée, Créons une régle en
spécifiant les parametres suivants : nom du playbooks djadji playbooks, les autres
parametres sont par défaut.

[ A asistantdersglean: X ) X | €) Azure-Sentinel X X | @B Comment utifiser 'ac X

&« O (1 hitpsd/portal azure.com/&vi /kind/Scheduled/initiator/AzureSeritinel A

= Microsoft Azure B Rechercher dans les ressources, services et documents (G+/)

Accueil 5 Microsoft Sentinel 3 Microsoft Sentinel | Analyse

Assistant de regle analytique - Créer une régle scheduled X

Général  Définirla logique de la régle  Paramétres de lincident  Réponse automatisée  Vérifier et créer

Créez une régle analytique qui s'exdcutera sur vos données pour détecter les menaces.
Détails de la regle analytique

Nom *

[ diadi playbook

Description

Tactiques et techniques

‘ B Initial Access ~
Gravité

| B Moyenne -
Erar

(@B Disactive

Suivant : Définir la logique de la régle >
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Figure 68: création d'une regle Scheduled
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> Sous l'onglet Définir la logique de la regle de I’Assistant Regle analytique, dans la
zone de texte Requéte de regle, mettons la requéte de regle suivante. Cette regle
identifie la suppression des stratégies d’acces aux machines virtuelles juste-a-temps.

AzureActivity | where ResourceProviderValue =~ "Microsoft.Security" |where
OperationNameValue =~ "Microsoft.Security /locations/jitNetwork AccessPolicies/ delete"

B A Asistentderigean: x | () AZ500 ity X ‘ 0 A inel/Playb X ‘ 1 Accés aux machines v X ‘ I Comment utiiser I'2c X ‘ casier judiciaie sénés X ‘ Wi Casierjudicaire - Mir X | + =

A 1 5¢ connecter :\
&

H
®ao

& ) https//portal.azure.com/#view/Micrasoft_Azure Security. Insights/AlertRulesV2WizardBlade kind/Scheduled/initiator/AzureSentine!_AlertRules AddCommandBut...

= Microsoft Azure 0 Recharcher dans les ressources, services et documents (G+/)

Accueil » Microsoft Sentinel » Microsoft Sentinel | Analyse

domoda402@outiookfr @

DEFAULT DIRECTORY (DOMODA... 80

Assistant de regle analytique - Créer une régle scheduled X
Général  Définir la logique de larégle  Paramétres de lincident  Réponse automatisée  Vérifier et créer

Définissez a logique de vatre nouvelle régle analytique Simulation des resultats

. . Ce graphique montre les résultats des 50 dernidres bvaluations de la rdgle analytique définie, Cliquez
Requéte de regle sur un point du graphique pour afficher les événements bruts pour ce point dans le temps
Les détails de [ heure définis ici seront inclus dans | étendue définie ci-dessous dans les champs de planification de la requéte.

' () Tester avec les données actuelles

AzureActivity 0
| where Resourceprovidervalue =- "Microsoft.security” |
| where OperationNameValue =~ "Microsoft.Security/locations/jithetworkAccesspolicies/delete”

Afficher les résultats de la-requéte >

Enrichissement de l'alerte
v Mappage d'entités
v Détails personnalisés o

v Détails de I'alerte

Nk 23 3 e, Tjany I

Planification de la requéte Joui | Aemspaioun () -

Suivant.: Paramétres de Fincident >

Figure 69: Cette regle identifie la suppression des stratégies d’acces aux machines JIT

» Pour les autres onglets, on laisse les parametres par défaut et on valide pour créer la
regle. Nous avons maintenant une nouvelle régle active appelée djadji Playbook. Si
un événement identifié par la logique se produit, il en résultera une alerte de gravité
moyenne, qui générera un incident correspondant.
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Figure 70: visualisation de la regle active appelée djadji Playbook

3.2 Tache 6 : Invoquer un incident et passer en revue les actions
associées

» Sur Microsoft Defender pour Cloud, Panneau Protection contre les charges de travail,
cliquons surla section Acces juste a temps aux machines virtuelles sous
Protection avancée. Sur le coté droit de la ligne référencant la machine
virtuelle myVM, cliquons sur le bouton de points de suspension, puis sur Supprimer.

[ A Accés)ITalamachin X ' ) Azs00- ity X \ 0 A i wt X | Acces aux machines . X | W3 Comment utifiser 3c X | casier judiciaire séné= X | i Casier juciciaire - Mii X | + - (5] X
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Machines virtuelles
Configuré  Non configuré  Non pris en charge

Machines virtuelles pour lesquelles e contréle d'acobs IIT est déji en place, Les donndes présentiées datent de la semaine dernidre

1 Machines virtuelles

[ Rechercher pour fitrer les éléments.

Machine virtuelle Ty Approuvé Ty, Dernier accés Ty Détails de la connexion Deier uilisateur 1,
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Figure 71: Invoquer un incident sur myVM
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» Dans le portail Azure, dans la zone de texte Rechercher des ressources, des services et
des documents en haut de la page du portail Azure, tapons Journal d’activité et
appuyons sur la touche Entrée.

p bl X

Sen Tout Services (4) Dacumentation (28) Ressources (0) Groupes de ressources (0) Place de marché (0)
Azure Active Directory (0)
Services
Ci ne
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Figure 72: recherche de journal d'activité sur le portail azure

> En accédant aupanneau Journal d’activité, nous pouvons noter une
entrée Supprimer les stratégies d’accés réseau JIT qui apparait.
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Figure 73: apparition de entrée Supprimer les stratégies d’accés réseau JIT
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» Sur Microsoft Sentinel Vue d’ensemble, passons en revue le tableau de bord et
vérifions qu'il affiche une alerte correspondant a la suppression de la stratégie d’acces
aux machines virtuelles juste-a-temps. Nous pouvons apercevoir ci-dessous qu’une
alerte a belle et bien était détecter.
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Figure 74: une alerte correspondant a la suppression de la stratégie d’accés aux machines
virtuelles JIT

Nous avons créé un espace de travail Microsoft Sentinel, 'avons connecté aux journaux
d’activité Azure, créé un playbook et des alertes personnalisées déclenchées en réponse a la
suppression des stratégies d’acces aux machines virtuelles juste-a-temps, et vérifié que la
configuration est valide. Maintenant pour aller plus loin votre équipe SOC a travers les
informations fournit par Sentinel poussé I'investigation.

63



Conclusion

Le choix d"un fournisseur dépendant de plusieurs facteurs, il faudra prendre le temps de
faire une étude approfondie afin de voir quel fournisseur satisfait le plus nos exigences.
Cependant, la migration des données et des applications vers le cloud peut entrainer des
préoccupations en matiere de sécurité, en particulier en ce qui concerne la gestion des
menaces, l'accés et la conformité réglementaire. Il est important de penser en amont les
aspects liés a la sécurité de son environnement. Car comme nous venons de voir les menaces
sont omni présent et de plus en plus sophistiqué. La surveillance en permanence est donc
une nécessité. D’ou la mise en place d'un systeme de Gestion de l'information et des
événements de sécurité comme Microsoft Sentinel qui collabore avec des outils de collectes
de données pour mieux détecter les incidents de sécurité au sein votre environnement cloud.
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Annexes

A.

Comparaisons des fournisseurs de cloud

Il existe plusieurs critéres pour comparer les plateformes cloud d'Amazon Web Services
(AWS), Microsoft Azure et Google Cloud Platform (GCP) :

®
0'0

®
0'0

Couverture géographique : AWS est présent dans plus de 190 pays, Azure dans
140 pays et GCP dans plus de 100 pays.

Gamme de services : AWS propose plus de 175 services, Azure propose plus de
600 services et GCP propose plus de 100 services.

Cotts : Les colts peuvent varier en fonction de l'utilisation, mais en général,
AWS est considéré comme étant légerement plus cher que les autres plateformes,
tandis que GCP est souvent considéré comme étant le moins cher. Azure se situe
généralement entre les deux.

Intégration avec les produits Microsoft : Azure est une plateforme cloud intégrée
a la suite de produits Microsoft, ce qui peut étre un avantage pour les entreprises
utilisant déja les produits Microsoft.

Machine learning et analyse de données : Toutes les trois plateformes proposent
des services de machine learning et d'analyse de données, mais GCP est
considéré comme étant particulierement fort dans ce domaine.

Soutien : Toutes les trois plateformes proposent une documentation détaillée et
un soutien par téléphone et e-mail. Cependant, AWS est considéré comme étant
le plus fort en matiere de soutien.

En fin de compte, la plateforme cloud qui conviendra le mieux dépendra des besoins

spécifiques de l'entreprise en termes de cofits, de gamme de services, d'intégration avec

les produits existants et de soutien. Il est recommandé de faire une analyse approfondie

des besoins de l'entreprise et de tester les différentes plateformes pour déterminer la

meilleure solution.

B.

Justificatif de notre choix sur Azure

Les raisons pour lesquelles Microsoft Azure peut étre un choix avantageux pour

certaines entreprises sont :

0
0'0

Intégration avec les produits Microsoft : Azure est intégré a la suite de produits
Microsoft, ce qui peut simplifier la migration des applications et des données
vers le cloud. Par exemple, les développeurs peuvent utiliser Visual Studio, le
systeme de gestion de source de code Microsoft, pour développer et déployer des
applications dans Azure. Les entreprises peuvent également utiliser Azure Active
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Directory pour gérer les identités et les acces des utilisateurs, ce qui peut
simplifier la gestion des autorisations et la sécurité des données.

Gamme de services : Azure propose plus de 600 services, ce qui signifie qu'il
offre une gamme plus large de services que les autres plateformes. Cela peut étre
important pour les entreprises qui ont besoin de services spécifiques pour leurs
opérations. Par exemple, Azure propose des services de base de données, de
développement, de machine learning, d'analyse de données, de déploiement et
de gestion de la mobilité.

Conformité et sécurité : Azure est conforme a de nombreux standards de sécurité
et de conformité, ce qui peut étre important pour les entreprises soucieuses de la
protection de leurs données. Azure prend en charge les normes de sécurité telles
que ISO 27001, SOC 1, 2 et 3, et PCI DSS. Les entreprises peuvent également
utiliser des services de sécurité tels que Azure Security Center pour surveiller la
sécurité de leur environnement cloud.

Outils de développement : Azure propose des outils de développement intégrés,
notamment Visual Studio et GitHub, ce qui peut faciliter le développement et la
gestion des applications. Les développeurs peuvent également utiliser des
services de développement tels que Azure Devops pour planifier, développer,
tester et déployer des applications dans le cloud.

Soutien : Azure propose une documentation détaillée et un soutien par téléphone
et e-mail, ce qui peut aider les entreprises a résoudre les problemes rapidement.
En outre, Azure propose des options de support premium pour les entreprises
qui ont besoin de soutien supplémentaire.

Partenariats et écosystéme : Microsoft travaille étroitement avec un large éventail
de partenaires pour offrir une gamme étendue de services et d'applications dans
le cloud. Les entreprises peuvent également utiliser des services tiers proposés
par des partenaires pour étendre les fonctionnalités d'Azure.

C. Fonctionnalité de sécurité réseaux offert par les réseaux virtuels :

Les réseaux virtuels et sous-réseaux virtuels dans Azure permettent a des ressources

d'Azure de communiquer entre elles et avec d'autres ressources, tant locales qu'internet.

Un réseau Azure peut-étre considérer comme une extension de votre réseau local,

connectant différentes ressources. Les réseaux virtuels Azure offrent des fonctionnalités

clés telles que l'isolement, la communication internet, le routage et la filtration du trafic.

Ils prennent en charge des points de terminaison publics et privés pour permettre la

communication entre les ressources externes et internes. Les points de terminaison
publics ont une adresse IP publique accessible partout dans le monde, tandis que les

points de terminaison privés sont restreints a un réseau virtuel avec une adresse IP
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% Isolement et segmentation

Le réseau virtuel Azure vous permet de séparer votre infrastructure en plusieurs
réseaux distincts pour une meilleure sécurité et une organisation plus efficace. Lors de la
configuration d'un réseau virtuel, vous pouvez choisir entre utiliser des adresses IP
publiques ou privées et définir une plage d'adresses IP uniquement utilisable dans ce
réseau virtuel. Il est également possible de scinder ce réseau en sous-réseaux pour une
gestion plus avancée des adresses IP. Pour la résolution de noms, vous avez le choix

entre le service de résolution de noms intégré a Azure ou un serveur DNS interne ou
externe.

< Communications Internet

Vous pouvez activer les connexions entrantes depuis Internet en attribuant une adresse
IP publique a une ressource Azure ou en plagant la ressource derriere un équilibreur de
charge public.

% Communiquer entre des ressources Azure

Il est important de permettre une communication sécurisée entre les ressources Azure.
Pour ce faire, vous pouvez utiliser deux méthodes :

v Connecter des ressources Azure, telles que des machines virtuelles, App Service
Environment pour Power Apps, Azure Kubernetes Service, et des groupes de
machines virtuelles identiques Azure, via des réseaux virtuels.

v' Lier des ressources Azure telles que des comptes de stockage et des bases de
données Azure SQL a des réseaux virtuels en utilisant des points de terminaison
de service. Cette méthode permet d'améliorer la sécurité et d'assurer un routage
optimal entre les ressources.

< La communication avec des ressources locales

Les réseaux virtuels Azure permettent de connecter différentes ressources ensemble, que
ce soit dans votre environnement local ou sur votre abonnement Azure. Il existe trois
moyens de maintenir cette connexion :

v" Les connexions VPN point-a-site, ot un ordinateur en dehors de votre
organisation se connecte a votre réseau d'entreprise a travers une connexion VPN
sécurisée.

v Les VPN site-a-site qui relient votre passerelle VPN local ou votre appareil VPN
a la passerelle VPN Azure sur un réseau virtuel, donnant l'impression aux
appareils Azure d'étre sur le réseau local.

v' Azure ExpressRoute qui offre une connexion privée dédiée et sécurisée vers
Azure sans passer par Internet, idéale pour les environnements nécessitant une
bande passante élevée et une sécurité renforcée.
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< Router le trafic réseau

Par défaut, Azure dirige le trafic entre les sous-réseaux via les réseaux virtuels
connectés, les réseaux locaux et Internet. Toutefois, vous pouvez également controler la
fagon dont le trafic est acheminé en utilisant des tables de routage ou le protocole BGP
(Border Gateway Protocol). Les tables de routage vous permettent de créer des régles de
routage personnalisées pour controler la facon dont les paquets sont acheminés entre les
sous-réseaux, tandis que le BGP peut travailler avec les passerelles VPN Azure, le
Serveur de routes Azure ou Azure ExpressRoute pour annoncer des routes BGP locales a
des réseaux virtuels Azure.

« Filtrer le trafic réseau

Le filtrage du trafic entre les sous-réseaux sur Azure peut-étre effectuer a l'aide de deux
méthodes:

v’ Les groupes de sécurité réseau qui permettent de définir des regles de
sécurité d'entrée et de sortie pour controler le trafic.

v' Les Appliances virtuelles réseau qui sont des machines virtuelles
spécialisées utilisées pour remplir une fonction réseau particuliere, telle
que la gestion de pare-feu ou d'optimisation WAN.

R/

«» Connecter des réseaux virtuels

Vous pouvez relier différents réseaux virtuels ensemble en utilisant le peering de
réseaux virtuels. Ce processus permet a deux réseaux virtuels de se connecter
directement l'un a l'autre sans avoir a passer par l'Internet public. Le trafic réseau
échangé entre les réseaux appairés reste privé et est géré par le réseau principal
Microsoft. Le peering vous permet de faire communiquer les ressources de
chaque réseau virtuel et de créer un réseau interconnecté global a 'aide d'Azure,
meéme si les réseaux virtuels sont situés dans des régions différentes.

Les routes définies par l'utilisateur (UDR) vous permettent de contrdler la fagon
dont les paquets sont acheminés entre les sous-réseaux d'un réseau virtuel ou
entre les réseaux virtuels, vous offrant ainsi un meilleur controle sur le flux de
trafic réseau.
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