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Cette mémoire traite de l'automatisation du processus de durcissement des serveurs web pour 

renforcer leur sécurité face aux cyberattaques. Le durcissement des systèmes aussi appelé 

renforcement des systèmes consiste à réduire les vulnérabilités en supprimant les éléments 

inutiles et en appliquant des configurations de sécurité adaptées. La première partie du 

document présente les principes et les avantages du renforcement des systèmes, ainsi que ses 

formes, notamment pour les serveurs, les bases de données et les systèmes d'exploitation. Des 

normes de sécurité, telles que celles de l'OWASP et de l'ANSSI, sont utilisées pour guider les 

bonnes pratiques de sécurisation. La deuxième partie détaille les étapes manuelles de 

sécurisation des serveurs web, incluant les audits de sécurité, la gestion des correctifs et la 

configuration des pares-feux. Des mesures comme le chiffrement des communications et la 

gestion des identités et des accès sont également mises en œuvre pour protéger les données 

sensibles. La troisième partie explore l'automatisation de ces tâches à l'aide d'outils comme 

Ansible, permettant une gestion centralisée et standardisée des configurations. Des exemples 

pratiques montrent comment automatiser l'installation de services, la création d'utilisateurs et 

la configuration de pare-feu pour un serveur web basé sur Apache sous Ubuntu. 

L'automatisation réduit les erreurs humaines, améliore la résilience du système et simplifie le 

processus de sécurisation. Ce travail démontre que l'automatisation est une solution efficace 

pour renforcer la sécurité des serveurs web tout en améliorant leurs performances et leur 

fiabilité. 
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Introduction Générale  

Le système d’information représente l’élément central sur lequel se concentre l’ensemble des 

opérations d’une entreprise ou d’une organisation contribuant directement à sa sécurité et à sa 

productivité. Il réunit toutes les données sensibles de l’organisation assurant ainsi le 

fonctionnement des applications, des serveurs, des logiciels, des bases de données, des 

systèmes d’exploitation… mais aussi fournit des outils nécessaires à son bon fonctionnement. 

Par conséquent, garantir la sécurité optimale du système d’information est d’une importance 

capitale et stratégique. En tenant compte que tous les systèmes présentent des faiblesses ou 

des vulnérabilités et que ces dernières, dans le système, pourraient rapidement conduire à des 

dysfonctionnements significatifs. C’est en ce sens qu’il est crucial d’appliquer des techniques 

de sécurité plus améliorés et plus avancés à savoir le durcissement des systèmes 

informatiques.  

Le durcissement est un ensemble de règles et de processus de sécurité mis en place pour 

diminuer ou même éliminer les failles de sécurité qui pourraient occasionner la violation du 

système par une tierce personne. Il consiste à installer et à configurer l’ensemble des règles, 

des logiciels et des services dont le système a besoin pour son fonctionnement et à désactiver 

ou à supprimer tous ceux qui sont inutiles ou qui peuvent constituer un point d’entrée du 

système. Le renforcement des systèmes est une pratique de sécurité informatique qui a pour 

but de réduire les risques d’attaques potentielles en appliquant des configurations de sécurité 

adaptées aux systèmes et réseaux informatiques qui permet de réduire de manière significative 

les vulnérabilités.   

 Lutter contre la pénétration du système informatique est un défi qui est connu par tous les 

professionnels de sécurité informatique.  Cependant pour se sentir plus en sécurité dans le 

réseau informatique, il est important d’étudier le renforcement des systèmes ou durcissement 

qui assure la sécurité, à l’intérieur qu’à l’extérieur, de l’infrastructure informatique. Notre 

travail portant sur l’automatisation d’un processus de renforcement de serveurs web est 

structuré en trois chapitres : 

D’abord, dans le premier chapitre, nous étudierons le durcissement des systèmes dans le cadre 

général en évoquant de manière brève les différentes applications de renforcement de sécurité. 

Ensuite, le second chapitre nous permettra d’une part, de discuter du renforcement des 

serveurs web et résumera d’autre part les différentes étapes à respecter pour la sécurité desdits  

serveurs web. 
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Et enfin dans le dernier chapitre, il sera question d’étudier le processus d’automatisation du 

renforcement des serveurs web apache dans le système d’exploitation Ubuntu et d’expliquer 

les différentes étapes de renforcement des serveurs web apache dans le système d’exploitation 

ubuntu.   

Ainsi à la fin de ce travail, nous serons en mesure de constater si notre système parvient à 

résister ou non aux menaces extérieures.   
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Chapitre 2 : Le durcissement des systèmes  
Introduction  

À l'heure actuelle où le numérique est en pleine expansion, les problèmes de cybersécurité 

affectent les organisations publiques et privées. Les violations de la sécurité cybernétique 

exploitent les failles et les points faibles des systèmes informatiques pour provoquer des 

violations, des fuites de données sensibles ou même rendre les systèmes inutilisables. L'un des 

principaux objectifs des attaquants est le serveur web, car il est accessible via l’internet, ce qui 

facilite l'accès et la recherche de faille pour les attaquants. Dès qu'une faille ou un point faible 

est présent dans le système, il peut être exploité pour mener des attaques. Le facteur clé 

contribuant à l'existence des failles est le manque de configuration de sécurité adéquate dans 

les systèmes, ce qui constitue l'une des dix principales vulnérabilités répertoriées par 

l'OWASP en 2021[1][2]. Afin de prévenir d'éventuelles attaques susceptibles de causer des 

dommages tels que la paralysie du système, les pertes de données sensibles, le chantage, la 

détérioration de la réputation ou des pertes financières [3], souvent la technique utilisée pour 

faire face à un éventuel dommage est d’appliquer le durcissement des systèmes dans le réseau 

informatique.  Pour parvenir à étudier le durcissement, plusieurs étapes seront traitées à 

savoir : le principe de renforcement des systèmes et les différents types de renforcement de 

système.   

I Principe de durcissement des systèmes 

Les moyens de cybersécurité tels que les VPN, les DMZ, les antivirus, les IDS/IPS sont des 

solutions de sécurité périmétrique [3]. Le principe de durcissement des systèmes est de 

permettre à l’administrateur de renforcer la sécurité de son infrastructure informatique à 

l’intérieur comme à l’extérieur de l’entreprise ou du domaine à sécuriser. Cela implique 

d’appliquer des correctifs ou une configuration de sécurité beaucoup plus avancée pour 

maintenir la stabilité de l’infrastructure informatique. 

I.1 L’importance de renforcement des systèmes  

Le renforcement du système vise à réduire considérablement les risques de cyberattaques 

contre les organisations. Les failles de sécurité sont souvent causées par des changements de 

configuration qui entraînent des écarts par rapport aux normes de conformité. Chaque fois 

qu'un serveur ou un utilisateur est ajouté ou qu'une nouvelle application est installée, cela peut 

créer des points faibles sur la sécurité [4]. 
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Avec les données stockées dans les serveurs de l’entreprise et aussi l’énorme moyen que les 

pirates ont à leur disposition, il est évident que l’on doit mettre en place des méthodes 

efficaces et performantes pour la mise en place d’une barrière de sécurité évolutive et 

préventive pour se protéger des mal intentionnés c’est-à-dire les pirates. Pour cela, nous 

adopterons le renforcement des systèmes ou encore le durcissement qui permet de minimiser 

la surface d’attaque dans l’environnement informatique.   

Le renforcement des systèmes est un processus complexe par lequel tous les actifs de 

l’entreprise sont examinés pour avoir un aperçu sur la sécurité. Des méthodes avancées sont 

utilisées pour améliorer ou renforcer le système informatique.  

I.2.  Avantages de renforcement des systèmes 

Le but principal de renforcer votre système, c'est de rendre votre système informatique plus 

résiliant et lui donner la capacité de résister aux menaces. Cela implique de réduire les risques 

de perdre des données, éviter que quelqu'un y accède sans permission, ou que des 

programmes malveillants y soient installés. En évitant les attaques, vous évitez aussi les 

interruptions soudaines de service. En plus, ça peut vous aider à respecter plus facilement les 

règles internes et externes ou la politique de sécurité de l’organisation. 

Bien que le renforcement du système présente de nombreux avantages en termes de sécurité et 

de conformité, les principaux avantages peuvent être résumés ainsi : 

➢ Sécurité renforcée : Grâce à des audits continus et à des corrections basées sur des 

normes de sécurité reconnues, toutes les vulnérabilités sont détectées et corrigées. 

Cela réduit les risques de piratage de données, d'infections par des logiciels 

malveillants et d'accès non autorisés [4]. 

➢ Amélioration des performances : En éliminant les éléments inutiles comme les 

programmes, services, utilisateurs et ports non utilisés, vos ordinateurs fonctionneront 

plus rapidement.[5] 

➢ Facilité d'audit : Les codes clairs et compatibles avec toutes les plateformes et 

systèmes d'exploitation rendent les audits de sécurité plus simples, plus rapides et 

plus transparents. [4] 

➢ Personnalisation : Le durcissement vous permet d'ajuster les paramètres par défaut 

des logiciels selon vos besoins spécifiques. 

➢ Meilleur contrôle : La procédure de durcissement inclut généralement un audit 

complet du système, ce qui vous offre un meilleur contrôle sur celui-ci. 
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➢ Confidentialité : En cryptant les données, le durcissement aide à prévenir les fuites 

d'informations et assure leur confidentialité. [5] 

II Les différentes formes de renforcement des systèmes  

Le renforcement des systèmes englobe non seulement la sécurité des réseaux, des applications 

des logiciels et des micrologiciels d’un ordinateur mais aussi de ces bases de données et 

d’autres éléments susceptibles de menacer la sécurité de l’entreprise et de faciliter une 

éventuelle attaque. 

Etant de nature très diversifié, le durcissement des réseaux informatique pourrait être 

décomposé en cinq catégories à savoir : 

➢ Le renforcement des serveurs 

➢ Le renforcement des réseaux  

➢ Le renforcement des systèmes d’exploitation  

➢ Le renforcement des applications  

➢ Le renforcement des bases de données 

II.1 Le renforcement des serveurs 

Le processus de renforcement du serveur implique la sécurisation des données, des ports, 

des composants, des fonctions et des autorisations d'un serveur. Ces protocoles sont 

exécutés à l’échelle du système sur les couches matérielles, micrologicielles et logicielles 

[3]. Il est important de noter que le durcissement des serveurs est une étape importante 

pour une bonne marche de sécurité puisqu’il permet de minimiser la surface d’attaque et 

offre à l’entreprise une protection contre les ransomwares, les logiciels malveillants et 

d’autres menaces existantes. En suivant cette logique, il est possible de minimiser tous les 

points d’accès des attaquants et de corriger les vulnérabilités en matière de cybersécurité. 

Le renforcement des serveurs, étant très important en ce qu’il permet de bloquer les effets 

d’une éventuelle attaque et de sécuriser les données et les opérations liées à la sécurité du 

serveur, il faut tout de même noter que le durcissement des serveurs doit être un processus 

continu dans le temps puisque la technologie et les moyens utilisés pour attaquer les 

serveurs évoluent tous les jours. Le processus de renforcement nécessite plusieurs étapes 

dont : 

➢ Trouver un emplacement sécurisé du serveur 

➢ Contrôler les autorisations d’accès  
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➢ Configurer le pare-feu 

➢ Gérer les configurations  

➢ Sécuriser les comptes utilisateurs  

➢ Appliquer des correctifs faces aux vulnérabilités 

➢ Supprimer les logiciels inutiles   

➢ Prévoir une stratégie de sauvegarde  

➢ Contrôler en permanence 

II.2 Le renforcement des réseaux 

Vu l’évolution constante de la cybersécurité dans le monde et de l’augmentation des menaces 

de la part des acteurs malveillants voulant exploiter les vulnérabilités présentes dans le réseau, 

le renforcement des réseaux informatiques prend tout son sens en ce que son objectif est de 

est de renforcer la sécurité de l’infrastructure du réseau en minimisant les points de 

vulnérabilité qui peuvent profiter à l’attaquant. Le renforcement du système doit alors être une 

pratique que chaque organisation ou entreprise devrait envisager avec rigueur pour améliorer 

leurs défenses et corriger les faiblesses potentielles.  

Pour un réseau bien renforcé, il sera primordial de mettre en place soit un système de 

prévention des intrusions IPS soit un système de détection des intrusions. L’application de 

l’IPS ou de l’IDS permet de surveiller les activités suspectes sur le réseau, les signale et aide 

les administrateurs à empêcher les accès non autorisés. Les techniques de renforcement du 

réseau incluent la configuration et la sécurisation adéquate des pare-feu, l'audit des règles et 

des privilèges d'accès, la désactivation de ports inutilisés, le cryptage du trafic et la 

désactivation des services non utilisés. En combinant ces techniques avec un IPS ou un IDS, 

la surface d'attaque du réseau est réduite, augmentant ainsi sa résistance aux attaques.  

II.3 Le durcissement des applications  

La protection des applications logicielles qui s’exécutent sur le système repose sur plusieurs 

mesures, notamment : 

➢ La suppression ou la désactivation des caractéristiques et fonctionnalités inutiles. 

➢ L'application de correctifs et de mises à jour de sécurité spécifiques aux applications. 

➢ L'adoption de pratiques de codage sécurisé et de contrôles d’accès. 

➢ La mise en place de mécanismes d’authentification au niveau de l’application. 
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La sécurité des applications est cruciale car il permet aux utilisateurs de l’organisation ou de 

l’entreprise de bénéficier d’un environnement sûr et stable. Pour le personnel, l'application de 

correctifs et de mises à jour leur permet de se protéger contre les menaces connues et de 

mettre en œuvre des mesures préventives. Il est important de se rappeler que les utilisateurs 

sont souvent les points d’entrée de la cybercriminalité dans l’organisation. Parmi les 

techniques les plus courantes pour assurer la sécurité des applications, on peut citer : 

➢ L'installation d’applications uniquement à partir de référentiels fiables. 

➢ L'automatisation des correctifs pour les applications standards et tierces. 

➢ L'installation de pare-feu, d'antivirus et de programmes de protection contre les 

logiciels malveillants ou espions. 

➢ Le chiffrement des données basé sur un logiciel. 

➢ L'utilisation d'applications de gestion et de chiffrement des mots de passe. 

II.4 Le durcissement de la base de données 

Le renforcement des bases de données consiste à sécuriser à la fois le contenu d'une base de 

données numériques et le système de gestion de base de données (SGBD), qui est l'application 

permettant aux utilisateurs de stocker et d'analyser les informations dans une base de données. 

Ce processus implique principalement trois étapes : 

➢ Contrôler et limiter les privilèges et l'accès des utilisateurs. 

➢ Désactiver les services et fonctions de base de données inutiles. 

➢ Sécuriser ou chiffrer les informations et les ressources de la base de données. 

Les techniques courantes de renforcement des bases de données incluent de : 

➢ Restreindre les privilèges et les fonctions des administrateurs. 

➢ Chiffrer les informations de la base de données en transit et au repos. 

➢ Adopter une politique de contrôle d'accès basée sur les rôles (RBAC). 

➢ Effectuer des mises à jour et des correctifs réguliers du logiciel de base de données ou 

du SGBD. 

➢ Désactiver les services et fonctions de base de données inutiles. 

➢ Verrouiller les comptes de base de données en cas d'activité de connexion suspecte. 

➢ Utiliser des mots de passe de base de données forts et complexes. 

II.5 Le renforcement des systèmes d’exploitation 
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Le renforcement du système d'exploitation implique l'application de correctifs et la mise en 

œuvre de mesures de sécurité avancées pour sécuriser le système d'exploitation (OS) d'un 

serveur. L'un des meilleurs moyens de renforcer le système d'exploitation consiste à installer 

automatiquement les mises à jour, correctifs et service packs. 

Le renforcement du système d'exploitation est similaire au renforcement des applications dans 

la mesure où le système d'exploitation est techniquement une forme de logiciel. Cependant, 

contrairement au renforcement des applications, qui se concentre sur la sécurisation des 

applications standard et tierces, le renforcement du système d'exploitation sécurise le logiciel 

de base permettant à ces applications de fonctionner sans aucune restriction. 

Souvent, les développeurs de systèmes d'exploitation tels que Microsoft et Linux publient 

régulièrement des mises à jour et rappellent aux utilisateurs de les installer. Ces mises à jour 

fréquents, parfois ignorés, peuvent en réalité aider à maintenir votre système sécurisé et 

résistant aux cyberattaques. 

D’autres exemples de renforcement du système d’exploitation incluent : 

➢ Suppression des pilotes inutiles. 

➢ Chiffrement du disque dur qui stocke et héberge votre système d'exploitation. 

➢ Activation et configuration du démarrage sécurisé. 

➢ Limitation et authentification des autorisations d'accès au système. 

➢ Limitation ou suppression de la création et de la connexion de comptes d'utilisateurs. 

Conclusion  

Le renforcement des systèmes informatiques est essentiel pour assurer la sécurité et la 

résilience de l'infrastructure informatique d'une organisation. En appliquant des techniques de 

durcissement, on réduit significativement les risques de cyberattaques et on renforce la 

stabilité et la performance des systèmes. Ce processus, bien qu’exigeant, offre une protection 

accrue contre les menaces internes et externes, garantissant ainsi un environnement sécurisé 

pour les opérations de l’organisation. La mise en œuvre continue et rigoureuse de ces mesures 

est cruciale pour maintenir une défense efficace contre les cyberattaques en constante 

évolution. 
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Chapitre 3 : Etude de durcissement des serveurs web 

Introduction 
Le web est un système hypertexte public fonctionnant sur Internet. Il permet de consulter des 

pages accessibles sur des sites à l'aide d'un navigateur. Avec l’avancée du numérique et de 

l’évolution des services web, les failles de sécurités ne manqueront pas à se présenter puisque 

chaque avancée technologique en informatique présente ces vulnérabilités. Ces vulnérabilités 

des services web seront exploitées par les cybercriminels pour attaquer les serveurs. Compte 

tenu de l’évolution de ces services, il devient nécessaire de se soucier de la sécurité du web et 

de ces serveurs dans sa globalité.   

Il parait évident que les serveurs web sont des cibles de choix pour les cybercriminels. Face à 

l'évolution incessante des menaces, renforcer la sécurité des serveurs web est une mesure 

cruciale pour protéger les systèmes et les données. Ceci nous pousse à nous interroger sur le 

renforcement des serveurs web dans un environnement informatique. Ce chapitre offre une 

analyse approfondie du renforcement des serveurs web, en explorant ses principes de base, les 

étapes clés du processus, ainsi que des exemples pratiques d'implémentation. 

I. Principe de durcissement des serveurs web 

Les serveurs web jouent un rôle fondamental dans le fonctionnement des applications web. 

Cependant il faut noter que la plupart des administrateurs les installent avec leurs 

configurations par défaut. Ce qui peut entrainer la présence de beaucoup de failles de sécurité 

et des fuites de données sensibles concernant le serveur. Les applications web sont accessibles 

sur internet, ce qui les rendent très vulnérables et accessibles par les cyberattaques. Pour 

minimiser ces risques, il est essentiel de mettre en place le durcissement des serveurs web 

pour lutter contre les vulnérabilités présentes dans les applications web. 

I.1 Définition et objectifs  

Le durcissement des serveurs est un procédé technique dont l’objectif est de garantir la 

protection et la sécurité [7] d’un serveur de manière à réduire sa vulnérabilité face aux 

différentes attaques. Ces principaux objectifs sont de réduire la surface d’attaque, de protéger 

les données sensibles et d’améliorer la résilience face aux menaces existantes et des menaces 

antérieures. 
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I.2. Normes et standards utilisés  

Les normes et standards sont l’ensemble des principes et procédures mondialement reconnus 

par les professionnels de la sécurité et qui donnent un ensemble de méthodes à adopter pour 

une bonne pratique de sécurité. Ces différentes normes sont éditées par des organisations 

internationales et ces normes sont mises à jour régulièrement en fonction de l’évolution des 

menaces. C’est en ce sens que certaines organisations telles que OWASP répertorie, chaque 

année, les différentes menaces les plus connues pour la sécurité informatique. 

Il faut noter que les normes et recommandations des organisations telle que OWASP, Cis et 

les bonnes pratiques de ANSSI sont tous à la base d’une bonne démarche de durcissement. 

L’ensemble des procédures de sécurité recommandées par ces organisations sont à la base de 

l’endurcissement des serveurs. Ces normes fournissent des lignes de commandes précises 

pour sécuriser les configurations des serveurs et des applications.  

II. Etude de durcissement des serveurs web 

II.1 Préparation et audit initial  

La préparation et l’audit des serveurs web est une étape importante dans le processus de 

sécurisation des serveurs web, elle permet non seulement d’évaluer la robustesse du serveur 

mais aussi de mesurer la sécurité du serveur. Un audit de sécurité web est un processus 

méthodique et structuré qui se décompose en plusieurs étapes essentielles pour assurer une 

analyse complète et approfondie de la sécurité d'un site web [8]. Les différentes parties de ce 

processus peuvent être divisées en quatre parties à savoir : l’identification, l’évaluation, 

l’exploitation, et le rapport  

➢ Identification 

L’identification consiste à chercher et à sensibiliser sur les biens et les actifs de l’entreprise 

dans les serveurs. Ces biens sont les données personnelles, les noms de domaines, les sous-

domaines, les applications web et les interfaces API [8]. La connaissance de ces différents 

actifs permet de savoir par où appliquer les correctifs et mieux sécuriser l’environnement du 

serveur. 

➢ L’évaluation  

Dans cette partie, l’administrateur du réseau peut avoir l’aperçu sur les actifs identifiés et 

pourrait éventuellement se projeter sur les menaces à venir pour ensuite détecter les 

vulnérabilités de son système. Cela permet de détecter les failles connues, la faiblesse des 
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configurations du serveur, l'analyse des codes sources, et l'évaluation des mesures de sécurité 

en place [8]. 

➢ Exploitation  

L’exploitation consiste à identifier les vulnérabilités les plus courantes pour les serveurs web 

ou même les applications web. On ne peut pas parler des vulnérabilités sans parler de 

l’OWASP qui répertorie chaque année les 10 vulnérabilités les plus courantes et ces 

vulnérabilités sont [9] : 

 Injection SQL 

 Cross Site Scripting est également connu sous le nom de XSS 

 Authentification brisée et gestion de session  

 Références d’objets directs non sécurisés 

 Contrefaçon de demande intersites 

 Mauvaise configuration de la sécurité  

 Stockage cryptographique non sécurisé  

 Echec de la restriction de l’accès aux URL 

 Protection insuffisante de la couche transport 

 Redirections et transferts non validés 

➢ Rapport 

Cette partie consiste à tester et à rédiger les résultats de l’audit dans un rapport bien détaillé 

pour constater l’ensemble des vulnérabilités existant c’est-à-dire leurs impacts et leurs 

gravités dans toute l’infrastructure. C’est dans ce rapport qu’on va prescrire les 

recommandations par rapport à la sécurité des serveurs web et celle de l’entreprise. A travers 

des consignes claires et précises, le rapport permet de fournir une feuille de route pour 

remédier ou éradiquer les failles de sécurité et améliorer le renforcement du serveur web.  

II.2.  Mise à jour et gestion des correctifs  

 

La gestion des correctifs est l’ensemble des méthodes, des techniques mis en place lors de 

l’application des mises à jour pour appliquer les correctifs de vulnérabilités et optimiser les 

performances du serveur web et les applications web. Elle est une pratique essentielle dans les 

environnements informatiques vu son efficacité à éviter les attaques et à corriger les failles de 

sécurité. La gestion des correctifs crée un processus centralisé pour appliquer de nouveaux 
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correctifs aux actifs informatiques. Ces correctifs peuvent améliorer la sécurité, les 

performances et augmenter la productivité [10].  

 

II.3 Configuration des pares-feux et des réseaux  

 

Un pare-feu pourrait être considéré comme un logiciel ou un matériel permettant de respecter 

ou de faire respecter la politique de sécurité du réseau. Sa configuration nous permet d’éditer 

ou de contrôler toutes les règles et paramètres à partir desquelles un pare-feu est configuré. 

Un pare-feu bien configuré et bien sécurisé permet à son tour de sécuriser les trafics réseaux 

entrant et sortant en tenant compte d’un ensemble de règles de sécurité. Il faut noter qu’un 

pare-feu pourrait être une solution informatique qui protège le réseau contre les trafics 

indésirables.  

La mise en place d’un pare-feu informatique est un processus délicat qui nécessite une bonne 

connaissance et une compréhension du réseau. La configuration du pare-feu dans le réseau 

peut être divisée en quatre parties [11]: 

➢ Définir une politique de sécurité claire 

➢ Configurer les règles d’accès entrantes et sortantes 

➢ Mettre en place une authentification forte 

➢ Tester la configuration dans un environnement contrôlé 

En respectant ces différentes étapes et en adoptant une bonne pratique de sécurité, votre 

réseau serait en mesure de se protéger contre les menaces mais aussi garderait son efficacité 

pour les menaces. Pour une bonne pratique de sécurité, on peut procéder comme suit [11]: 

➢ Ne pas ouvrir plus de ports que nécessaire 

➢ Documenter et réviser régulièrement les règles de pare-feu 

➢ Utiliser des listes de contrôle d’accès (ACL) pour un contrôle minutieux 

➢ Implémenter une segmentation réseau pour limiter la propagation d’attaques 

En appliquant toutes ces pratiques et recommandations, votre système sera en mesure de 

résister aux menaces et de limiter l’évolution des attaques dans le réseau. 

https://cyberinstitut.fr/methodes-authentification-moderne-securite-facilite/
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II.4 Gestion des identités et des accès 

La gestion des identités et des accès ou IAM (Identity and Access Management) est 

l’ensemble des moyens utilisés pour gérer les identités et les accès des utilisateurs. Les 

experts en cybersécurité peuvent définir ou modifier de manière unique les rôles de chaque 

utilisateur du réseau en précisant de manière claire qui peut accéder aux ressources de 

l’entreprise ou qui ne peut pas en accéder.  

La gestion des identités et des accès améliore considérablement la sécurité en fournissant des 

mécanismes d'authentification robustes, des contrôles d'accès et des mesures de protection des 

données [12].  Une bonne gestion des accès et des identités peut faire éviter l’entreprise 

l’accès aux données indésirables et participer à la protection et à la sensibilisation par rapport 

à la protection des données sensibles de l’organisation. Il faut préciser que les données 

sensibles à la violation doivent être protégées par des clés d’authentification robustes mais 

aussi limiter l’accès aux données grâce au niveau d’accès ou des hiérarchies de l’entreprise. 

La gestion des identités et des accès facilite le principe de moindre privilège, en garantissant 

que les utilisateurs disposent uniquement des autorisations d'accès nécessaires en fonction de 

leurs rôles et responsabilités, minimisant ainsi le risque des menaces internes [12]. Par 

ailleurs, il faut ajouter que l’IAM permet de renforcer la sécurité des données et aussi rendre 

efficace le système grâce à une gestion automatisée des ressources et des identités. 

II.5 Sécurisation des services et des applications 

La sécurité des applications et des services est une pratique indispensable pour se protéger et 

éviter les menaces dans les réseaux. Elle est un ensemble de mesures spécifiquement conçues 

pour lutter contre les vols de données, manipulation des données ou encore empêcher la 

manipulation des codes sources des applications.  La sécurisation des applications permet aux 

entreprises de se protéger contre les attaques néfastes mais aussi de contrôler les requêtes 

inattendues c’est-à dire venant d’extérieur. Les professionnels de la sécurité ont tendance à 

suivre des procédures de sécurité conçu par des organismes internationaux (NIST). L’une des 

principales normes de sécurisation des applications et services conçu par NIST est une 

approche de sécurité qui s’exécute de manière procédurale. Il s’agit :  

➢ Authentification : confirmation de la validité de l’identité d’un utilisateur ; nécessaire 

pour l’application de l’accès basé sur l’identité.[13] 
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➢ Chiffrement : conversion d’informations ou de données en code visant à empêcher 

tout accès non autorisé ; et peut concerner des fichiers individuels ou un projet tout 

entier. [13] 

➢ Journalisation : analyse de l’activité des utilisateurs en vue de vérifier les incidents 

liés à une activité suspecte ou une compromission.[13] 

➢ Contrôles de validité : contrôles visant à s’assurer que les données saisies et traitées 

répondent à des critères précis.[13] 

➢ Contrôles d’accès : restriction de l’accès aux applications en fonction de l’adresse IP 

ou d’autres autorisations octroyées à certains utilisateurs.[13] 

Il faut admettre que la sécurité des applications et des services est un défi très connu dans 

l’écosystème des sécurités informatiques. C’est en ce sens que les organisations ont la 

responsabilité de surveiller leur sécurité. 

II.6 Chiffrement des communications 

Le chiffrement est l’ensemble des méthodes et des techniques mises en place pour coder les 

données afin qu’elles restent cachées ou inaccessibles à une autre que son destinataire. Ces 

techniques permettent de protéger les informations personnelles sensibles et de renforcer la 

sécurité des communications entre les applications web et les serveurs web. Il existe deux 

principaux types de chiffrement de données qui permettent de rendre un message lisible 

uniquement par son destinataire : le chiffrement symétrique à clé partagée, le chiffrement 

asymétrique avec une paire clé publique et une autre clé privée.  

➢ Le chiffrement symétrique : il utilise les mêmes types de clé pour l’envoi et l’écoute 

ou encore pour chiffrer et déchiffrer les communications. Mais cette méthode nécessite 

une transmission sécurisée de la clé, sans cela le message pourrait être déchiffré par 

une autre personne que son destinataire.    

➢ Le chiffrement asymétrique : il utilise deux clés complétement différentes. Ces deux 

clés dont l’une est publique c’est-à-dire partagée avec son expéditeur et l’autre privée 

qui est protégée.  

Le serveur web étant celui qui héberge les sites web, son chiffrement passe par des étapes 

essentielles pour protéger les données des utilisateurs et maintenir leur confidentialité. Ces 

étapes essentielles sont : 
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➢ Installer un certificat de sécurité SSL ou TLS 

➢ Durcir la sécurité du serveur web 

➢ Mise à jour de manière permanente le site web  

➢ Vérifier aussi que le site web est bien sécurisé  

Sécuriser la communication dans le serveur web est une méthode pour garantir la sécurité et la 

confidentialité dans l’entreprise, c’est pour cela qu’il est suivi de très près et régulièrement 

mise à jour. 

II.7 Configuration des logs et de la surveillance  

Dans l’environnement informatique, presque toutes les composantes informatiques génèrent 

des logs. Un log est un fichier généré par les équipements informatiques qui capte l’activité 

du système d’exploitation, des serveurs, des applications …. Il regroupe toutes les 

informations spécifiées par les administrateurs systèmes telles que : les messages, les rapports 

d’erreurs, les demandes de fichiers, les transferts de fichiers … Il faut noter que chaque 

composant du réseau enregistre au log des informations par rapport à leur utilisation que cela 

soit autorisée ou non. C’est ce qui permet au développeur de pouvoir connaitre l’habitude des 

utilisateurs pour mieux améliorer leur expérience dans le réseau. 

Pour une bonne pratique de sécurité, il faut penser à la gestion des logs qui consiste à 

collecter, stocker, traiter, synthétiser et analyser de manière régulière ou continue les données 

issues des programmes, des applications et des serveurs qui présentent des défauts de 

conformité. Permettant ainsi d’augmenter efficacement les performances des systèmes, 

d’identifier les problèmes techniques, d’endurcir la sécurité, de gérer les ressources et enfin 

d’améliorer la conformité. La gestion des logs est composée de plusieurs parties : 

➢ Collecte : les outils de gestion des logs regroupent les données du système 

d’exploitation, des applications, des serveurs, des utilisateurs, des Endpoints ou 

de toute autre source pertinente au sein de l’entreprise. [14] 

➢ Surveillance : les outils de surveillance des logs retracent les événements et les 

activités, en indiquant le moment où ils se sont produits. [14] 

➢ Analyse : les outils d’analyse des logs examinent les logs collectés sur le serveur 

afin d’identifier proactivement les bugs, les menaces de sécurité ou tout autre 

problème. [14] 
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➢ Rétention : cet outil indique combien de temps les données doivent être 

conservées dans le log. [14] 

➢ Indexation ou recherche : cet outil de gestion des logs aide les équipes 

informatiques à filtrer, trier, analyser ou rechercher des données dans l’ensemble 

des logs. [14] 

➢ Production de rapports : ces outils avancés automatisent la création de rapports 

à partir du log d’audit, qui décrit à son tour les performances opérationnelles, 

l’affectation des ressources, la sécurité ou la conformité réglementaire.  [14] 

La procédure de gestion des logs est une solution efficace et avantageuse à l’entreprise 

puisqu’elle est conçue pour faciliter la gestion des données et répondre plus efficacement 

aux besoins. 

II.8 Renforcement des systèmes d’exploitation 

Le renforcement du système d’exploitation est le processus de configuration d’un système 

d’exploitation pour réduire sa surface d’attaque et sa vulnérabilité aux menaces. Cela 

implique l’application de correctifs, la désactivation de services et de fonctionnalités inutiles, 

l’application d’autorisations et de politiques strictes et la mise en œuvre de contrôles et 

d’outils de sécurité [15]. Cela consiste en quelque sorte à faire tout son possible pour réduire 

les points de vulnérabilités du système connu pour ne donner aucune chance à un attaquant.  

Pour réduire les niveaux de vulnérabilités, de menaces et de vecteurs d’attaques, il est 

nécessaire de diminuer ou même de supprimer les logiciels inutilisés ou qui n’ont aucun 

intérêt pour votre système, les comptes utilisateurs, les privilèges de certains utilisateurs 

désactivés ou de supprimer les services inutiles et les périphériques à risque. Différentes 

méthodes sont utilisées pour le renforcement du système d’exploitation parmi lesquelles on 

peut citer : 

➢ Une application continue des correctifs et des mises à jour de sécurité 

➢  Suppression ou désactivation de tous les ports et services utiles  

➢ Désinstallation des packages et logiciels inutiles. 

➢ Définir les rôles et les droits d’accès des utilisateurs et les administrateurs du réseau 
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II.9 Test, validation et maintenance continu  

Dans le processus de renforcement des serveurs, plusieurs étapes interviennent et chaque 

étape est importante pour la réussite de ce processus. Pour assurer la pertinence ou la réussite 

du renforcement des serveurs, il est nécessaire de tester l’ensemble des méthodes utilisées 

avant de pouvoir la validé. Les tests et validations étant très cruciales dans les contrôles de 

sécurité réseau et l’efficacité du renforcement, les tests visent à évaluer et à documenter sur 

les performances des équipements, des systèmes et des processus. Les résultats de ces tests 

doivent être vérifiés avant la validation.  

Dans un monde où les réseaux informatiques connaissent une évolution constante, une 

maintenance et une mise à jour continue est nécessaire pour le bon fonctionnement des 

serveurs et des systèmes d’exploitation. La surveillance du réseau et du sécurité de 

l’infrastructure doit être une tâche à laquelle les administrateurs doivent veillés. 

Conclusion  

Le renforcement des serveurs se repose sur des méthodes et pratiques de sécurité approuvées 

par des organisations telles que l’OWASP (Open Web Application Security Project) ou 

ANSSI (Agence Nationale de la Sécurité des Système Numérique) qui fournissent de manière 

régulière des techniques pour se protéger contre les menaces. 

Face à ces menaces, les professionnels de sécurité utilisent des approches qui leur permettent 

d’assurer la sécurité des serveurs, des applications et des systèmes mais aussi de créer un 

environnement de confiance pour un monde numérique et des menaces en parfaite évolution.  
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Chapitre 4  : Automatisation d’un processus de durcissement 
Introduction 

Pour respecter la confidentialité des données, le renforcement des serveurs est une solution 

utilisée par les entreprises du secteur informatique pour diminuer les points de vulnérabilité 

du système. Le renforcement des serveurs fait référence au processus d’amélioration de la 

sécurité des serveurs en réduisant les points les plus vulnérables. Ces procédures entrainent un 

ensemble de modifications et de configurations qui vise à renforcer les systèmes de défense 

du serveur contre les attaques et les intrusions non autorisées.  

Le renforcement des serveurs suit des règles et méthodes adoptées par des organisations telles 

que l’OWASP et ANSSI. L’OWASP qui est l’acronyme de :  Open Web Application Security 

Project est un projet de sécurité des applications web qui publie chaque année les 

vulnérabilités les plus connues pour les applications et serveur web. L’ANSSI c’est-à-dire 

l’Agence Nationale de la Sécurité des Système Numérique est l’autorité en matière de 

cybersécurité et a comme mission de comprendre, de prévenir et de répondre aux risques 

d’attaque.  

Dans cette partie, on va énumérer les différents outils utilisés et mettre en pratique le 

renforcement des serveurs de manière manuelle et enfin automatiser l’ensemble du processus 

de renforcement des serveurs.  

I. Renforcement des serveurs méthode manuelle   

I.1. Les différents outils utilisés pour le renforcement manuel  

  Pour le renforcement des serveurs, on a utilisé des machines virtuelles Ubuntu qui est un 

système d’exploitation GNU/Linux basé sur les distributions Debian. Ubuntu est un système 

d’exploitation open source simple et utilisé en ligne de commande. Dans la pratique, c’est ce 

même système qui est utilisé comme serveur web.  Une machine Kali est utilisée pour tester la 

robustesse des configurations du serveur. 

Les systèmes d’exploitation présentent souvent des vulnérabilités qui sont des points faibles 

que les cybercriminels peuvent exploités. Il existe de nombreuses vulnérabilités dans le noyau 

de Linux d’Ubuntu qui affectent Ubuntu 18.04 LTS, Ubuntu 20.04 LTS, Ubuntu 22.04 LTS et 

Ubuntu 22.10 mais aussi les serveurs web avec des risques tel que : 
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➢ Atteinte à la confidentialité des données [16] 

➢ Déni de service à distance [16] 

➢ Exécution de code arbitraire à distance [16] 

Les cybercriminels peuvent exploités ces vulnérabilités pour attaquer le système ou le serveur, 

pour accéder aux données sensibles ou même perturber le réseau. C’est dans ce sillage que le 

fait de sécuriser votre serveur acquiert toute son importance.  

I.2 Durcissement du serveur web apache sous Ubuntu 

➢ Le renforcement du système d’exploitation Ubuntu 

 Architecture du réseau  

 

Figure 1: Architecture du réseau LAN 

 La mise à jour régulière du système  

La mise à jour est une étape importante pour le renforcement du système, elle est 

indispensable pour la protection du système et les serveurs. Dans notre OS Ubuntu 22.04, la 

mise à jour se fait en implémentant : 

 $ sudo apt update 

 $ sudo apt upgrate  

 Créez des comptes privilégiés pour éviter les erreurs 

La création de compte privilégié permet à l’administrateur de contrôler l’accès à root c’est-à-

dire à la mode super utilisateur. Cela permet d’éviter les erreurs à la mauvaise configuration. 

https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#create
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On a supprimé l’utilisateur root pour n’utiliser que sudo pour gérer la sécurité de telle sorte 

qu’une fois qu’il ait une erreur de configuration, on pourrait savoir avec précision qui a été à 

l’origine des erreurs de configurations et à quel moment.  

 

 

Figure 2: Compte privilégié 

On a ajouté deux utilisateurs (user2 et user3) avec user2 qui a les mêmes privilèges que user1 

et le même mot de passe mais User3 a des privilèges limités.  

 Configuration de SSH pour accéder au serveur en toute sécurité sans mot de 

passe 

 

Figure 3: installation du serveur openssh 

Pour la configuration de sécurité SSH l’installation de openssh est nécessaire. 

Pour plus de sécurité dans notre système, on évite l’accès root à distance pour le serveur et 

configurer la connexion ssh en le configurant dans le répertoire /etc/ssh/sshd_config. 

 

https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#set
https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#set
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Figure 4: configuration de ssh 
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Pour plus de sécurité avec la connexion ssh à distance, on procède à la création des deux clés 

publiques et privés dans les deux machines hôtes (kubuntu et lubuntu) qui sont des clés de 

sécurité très robustes et difficile à attaquer par force brute.   

 

Figure 5: Génération de clé ssh 

La clé publique créée dans les deux machines est copiée dans le serveur pour qu’une fois la 

connexion établie par ssh au serveur, on compare les deux clés pour juger si éventuellement la 

connexion doit être acceptée ou pas.  

 

Figure 6: Copie de la clé publique dans le serveur 

On constate que la connexion ssh au serveur a réussi. Donc on parvient à se connecter depuis 

kubuntu ou lubuntu dans notre serveur ubuntu. 
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Figure 7: Connexion ssh au serveur 

Pour plus de sécurité, le port par défaut de ssh est passé de 22 à 2605 pour éviter les attaques 

qui ciblent directement le port 22. 

On redémarre les services de ssh en appliquant : $ sudo sshd service restart 

➢ Le renforcement du serveur 

 Maintenez votre serveur Linux à jour 

Toujours maintenir le système à jour pour diminuer les points de vulnérabilités. 

$ sudo apt update 

 $ sudo apt upgrate  

 Réduisez les services inutiles pour plus de sécurité 

On utilise la commande sudo ss -atpu pour lister les services disponibles 

 

Figure 8: Liste des services disponible 

UNCONN : Aucune connexion active 

ESTAB : Connexion établie. 

LISTEN : Le port est en mode écoute, prêt à accepter les connexions 

https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#keep
https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#reduce
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Pour supprimer les services inutiles dans le serveur, on utilise la commande : 

$ sudo apt purge nom_serveur   

 Configurer un pare-feu fiable 

Le pare-feu ufw est installé par défaut dans certains systèmes d’exploitation ubuntu mais si il 

n’est pas installé, on utilise la commande :  

$ sudo apt install ufw  

 

Figure 9: Activation du pare-feu 

 

Figure 10: Configuration de ufw 

 

Figure 11: Statut de la table ufw 

 Utilisons Fail2ban pour plus de sécurité en configurant les journaux et log 

https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#firewall
https://www.plesk.com/blog/various/how-to-secure-your-linux-server-a-detailed-guide/?utm_campaign=remarketing&utm_source=google&utm_medium=ppc&utm_term=&gad_source=1&gclid=CjwKCAjwqf20BhBwEiwAt7dtdWThC5MNdMUGpn28T9fZCsYQIBXhGAymfQLo7achdslmU9bwPM4hGxoCBawQAvD_BwE#fail2ban
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Figure 12: Installation de fail2band 

Activation des services de fail2ban avec la commande : sudo systemctl enable fail2ban 

 

Figure 13: Activavation de fail2ban 

Configuration de fail2ban : On crée un fichier de configuration à partir du fichier général en 

copiant le fichier /etc/fail2ban/jail.conf  vers /etc/fail2ban/jail.local puis l’éditer avec vim pour 

ajouter les délais de contrôle. 

 

Figure 14: Attribution de délai à bantime findtime et maxretry 

La figure 14 nous montre que pendant 15 minutes on a que 7 tentatives possible au-delà de 7, 

l’hôte sera banni pendant 60 minutes. 
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Figure 15 : les adresses non ignorer par fail2ban 

La figure 14 est importante, elle permet d’éviter que fail2ban bannisse la machine locale qui 

est le serveur. 

 

Figure 16: Configuration du log de ssh dans fail2ban 

 

Figure 17: Configuration des jails pour http 

 

Puis on redémarre les services de fail2ban avec : Sudo systemctl reload fail2ban. 

La vérification de l’état de de fail2ban nous montre que fail2ban est active et cette vérification 

se fait avec la commande : sudo systemctl status fail2ban 

 

Figure 18: Vérification de l'estatut de fail2ban 
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➢ Renforcement de Apache  

 Installation et configuration du serveur apache  

 

Figure 19: Installation d’apache 

On affiche les profiles disponibles des applications dans le pare-feu avec la commande : $ sudo ufw 

app list 

 

Figure 20: Liste des profils d'application pour apache 

➢ Apache : ouvre le port TCP 80 pour HTTP (dans ce cas la connexion est non 

chiffrée) 

➢ Apache Full : ouvre le port TCP 80 (HTTP, la connexion est non chiffrée) et 443 

(HTTPS, la connexion est chiffrée avec TLS/SSL) 

➢ Apache Secure : ouvre seulement le port HTTPS 443 pour une connexion chiffrée et 

sécurisé 

Comme aucune application n’a encore été mis en place, nous ne pouvons activer apache full 

pour ouvrir les ports 80 et 443 dans apache et l’autoriser dans le pare-feu ufw avec la 

commande : $ sudo ufw allow apache Full 

En vérifiant status de ufw on verra si l’apache Full est ajouté ou pas. 
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Figure 21: Statut de ufw 

Sur cette liste, on voit qu’apache est ajouté. Après, on peut vérifier l’état d’apache avec la 

commande : $ sudo systemctl status apache2  

 

Figure 22: Vérification de status de apache 

Après vérification, on voit qu’apache est activé. 

Création d’une structure de répertoire pour un domaine propre au sein de /var/www/ 

 

Figure 23: répertoire pour le nom de domaine 
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Figure 24: Accueil d'apache 

 Masquer la version d'Apache et les informations sur le système d'exploitation 

 

Figure 25:La page Apache avant  

Sur cette page test d’apache, on voit que la connexion n’a pas réussi mais on peut avoir 

l’information sur la version d’apache, sur quel système elle a été installée et quel port a été 

utilisé. Ce qui peut être bénéfique pour une personne mal intentionnée. C’est pourquoi il est 

important de masquer ces informations qui pourrait être bénéfique au pirate.  
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Figure 26: Masquage de la version d'apache et du système 

Ces directives dans la figure 26 permettent de contrôler l’affichage de la version d’apache et 

du système sur lequel il a été installé. Après redémarrage du service apache, voici le résultat : 

 

Figure 27: La page après configuration 

 

 Désactiver la liste des répertoires dans apache 

Les répertoires par défauts ont été créées dans le dossier /var/www/html/sn.com :  

$ sudo mkdir -p /var/www/html/sn.com  

Les répertoires créées sont : main.py et app.py :  

$ sudo touch app.py main.py 

Apache affiche la liste des répertoires par défaut que les visiteurs peuvent voir (voir figure) : 

 

Figure 28: les répertoires dans apache 

Ces répertoires peuvent être masquées ou désactivées de telle sorte que les visiteurs ne le 

verront plus. 
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Dans le fichier principal d’apache, on insère les directives suivantes pour masquer les 

répertoires et pour éviter que les visiteurs modifient le contenu des répertoires ou du serveur. 

 

Figure 29: Masquage du répertoire 

Après ceci, le navigateur vous affiche que vous n’avez pas de permission pour accéder à ces 

ressources. 

 

Figure 30: Masquage des répertoires 

 

 Mise à jour régulièrement apache 

La mise à jour est une étape importante dans le processus de renforcement des serveurs 

puisqu’elle permet au système d’avoir la dernière version des logiciels ou d’applications 

installées dans le système et de diminuer par la même occasion les points de vulnérabilités du 

système. 

Ces mises à jour sont faites avec les commandes : 

$ sudo apt update 

$ sudo apt upgrade   

 Utilisé le cryptage https sur apache  

Activation du module ssl pour apache, ces modules nécessaires pour configurer le cryptage 

SSL/TLS 
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Figure 31: Activation du module apache 

 

Figure 32: Activation du site apache 

On redémarre les services apache pour appliquer ces activations avec la commande : 

$ Sudo service apache2 reload 

La sécurisation des échanges entre les différentes postes clients et le serveur nécessite 

l’utilisation d’un certificat dans notre cas et on utilise l’application Openssl comme certificat. 

 

Figure 33: Installation de Openssl 
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Figure 34: Génération de certificat et sa clé 

Pour plus de sécurité, on modifie les permissions de lecture sur le certificat et la clé afin de ne 

pas autoriser la lecture par les utilisateurs mais uniquement les utilisateurs root. 

 

Figure 35: Autorisation de lecture sur le certificat et la clé 

En 2014, des vulnérabilités ont été observées dans la version 3 du protocole SSL permettant 

de sécuriser les connexions entre clients et serveurs. Elles permettent à un attaquant de 

provoquer une atteinte à la confidentialité des données, par exemple de récupérer un cookie de 

session HTTPS. Pour éviter ces genres de vulnérabilité, on écrit ces lignes de commande dans 

le fichier « default-ssl » contenant la configuration du site SSL.  

 

Figure 36:Amélioration de SSL 

Après modification des configurations de ssl, on réactive le module et redémarre les services 

ssl.  



 
33 

 

Figure 37:Activation du module ssl et du site et redémarrage d’apache 

Arriver à ce stade, la connexion par https passe par 

 

Figure 38: Connexion par https 

Pour plus de sécurité, il est nécessaire d’utiliser que du https. C’est en ce sens qu’on désactive 

le protocole http et redirige toutes les requêtes http vers https autrement dit les requêtes du 

port 80 vers le port 443 offrent plus de sécurité grâce au chiffrement. 

Dans un premier temps, on désactive le http par la commande : $ sudo a2dissite 000-

default.conf 

On modifie le fichier /etc/apache2/sites-available/000-default.conf en y ajoutant la ligne 

suivante : Redirect permenent / https://sn.com/ 

https://sn.com/
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Figure 39: Redirection de http vers https 

On active la redirection par la commande :  $ sudo a2enmod rewrite  

On termine par le redémarrage des services d’apache par la commande : $ sudo service 

apache2 reload   

 Active HTTP Strict Transport Security (HSTS) pour Apache 

 

Figure 40:Activation du module d'en-tête et redémarrage  

On accède dans le répertoire par défaut par nano /etc/apache2/sites-available/default-ssl.conf 

 

Figure 41: Activation de HSTS pour qpache 

On redémarre apache pour appliquer la sécurité. 

➢ Test d’intrusion dans le réseau  

 Utilisation de l’outil nmap 

Nmap est un outil open source d’analyse, de scanne et d’audit réseau qui permet de voir les 

ports ouverts et les services réseaux qui leur sont alloués.  C’est ce même outil que les 
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administrateurs réseaux ou les auditeurs de réseaux utilisent pour analyser le réseau et 

rechercher les ports ouverts et les machines vulnérables. 

L’analyse avec nmap nous a permis d’avoir le résultat suivant : 

 

Figure 42: Analyse du réseau avec Nmap 

La figure 41 nous montre que nmap a tenté d’analyse ou de scanner 1000 ports tcp mais 990 

ports n’ont pas réponses ou ont était filtrés et 10 ports filtrés indiquent que l’hôte n’est pas 

joignable. Nous ne trouvons pas aussi les services dans les différents ports du serveur. Ces 

résultats montrent que le serveur a une configuration de sécurité qui bloque les tentations de 

connexion sur les différents ports. 

 Utilisation de l’outil hping 

Pour un administrateur système, comprendre les menaces qui pèsent sur le réseau devient un 

atout pour mieux se prémunir contre les attaques. C’est en ce sens qu’on utilise l’outil hping 

qui est un utilitaire simple à utiliser pour envoyer de manière régulière et répéter les paquets 

ICMP, UDP ou TCP puis afficher les réponses. Hping est aussi utilisé pour les attaques ddos 

et saturé le réseau.  
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Figure 43: DDoS avec hping3 

Les résultats montrent que bien qu’on a envoyé un grand nombre de requêtes au serveur 

192.168.1.1. On constate qu’il n’y a pas de réponse envoyée et cela peut être dû à une 

configuration du pare-feu qui bloque une succession de requête envoyée où tous les ports du 

réseau ont été bloqués.  

 Utilisation de l’outil hydra pour une attaque par force brute 

Hydra est un outil de brute force puissante qui utilise une liste de nom d’utilisateur ou de mot 

de passe possible pour tenter de se connecter à la machine ou au réseau distant. Dans notre 

cas, on essaie de forcer la connexion ssh dans le serveur. Pour cela on copie la clé publique 

dans un dossier de Kali linux pour tenter d’avoir la clé privée.  

 

 

Figure 44:Copy de la clé publique 

Après avoir copier la clé publique, on essaie de récupérer les clés privées qui leur sont 

associées pour se connecter via ssh.  
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Figure 45: Utilisation de l'outil hydra 

L’attaque de type ssh avec hydra utilise directement le port 22 par défaut de ssh pour se 

connecter. Pour forcer la connexion sur ce port, on constate que hydra a envoyé un message 

d’erreur indiquant (No route to host) qu’il ne peut pas se connecter sur le port 22 du ssh.  

 Vérification des logs ufw et auth 

Pour les logs ufw, on peut percevoir l’ensemble des connexions refusées ou les ports qui ont 

été filtrés. Avec la commande sudo cat /var/log/ufw.log, on peut voir l’ensemble des adresses 

IP et des ports filtrés dans le réseau.  

 

Figure 46: Vérification des logs de ufw 
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Pour les logs auth, on peut avoir les informations sur l’utilisation des différents utilisateurs 

mais aussi avoir une connaissance sur les lignes de commandes que chaque utilisateur a édité 

dans le système. Pour qu’une fois qu’il y aurait une erreur, on pourrait connaitre qui l’auteur 

de cette erreur avec la date et l’heure.  

 

Figure 47: Vérification des configurations avec auth.log 

II. Automatisation du processus de durcissement 

II.1. Outil d’automatisation  

L’automatisation des serveurs est une pratique très importante pour les serveurs puisqu’elle 

permet de gérer l’ensemble des processus de mise à jour du système et des différents logiciels 

impliqués dans la mise en place d’un serveur web sécurisé et durable. Les outils 

d’automatisation sont nombreux et variés. Parmi eux, on peut en citer : Chef (EAS) et 

Ansible. 

➢ Chef (EAS) 

Chef Enterprise Automation Stack (EAS) est une plate-forme d'automatisation permettant aux 

équipes DevSecOps de créer, de déployer, de gérer et de sécuriser n'importe quelle application 

exécutée sur n'importe quelle infrastructure [17]. Chef, en tant qu’outil d’automatisation, 

fonctionne avec un agent. Ce qui implique l'ajout d'un logiciel sur chaque machine et ce qui 

rend un peu son déploiement compliqué.  

➢ Ansible  



 
39 

Ansible est un outil de configuration et de déploiement de logiciels open source. Il permet de 

définir et de gérer l’état d’un système informatique de manière simple et automatisée. Ansible 

utilise YAML un langage de configuration basé sur Python, facile à apprendre et conçu pour 

les administrateurs et ces commandes exécutées sur le serveur et la configuration des 

ordinateurs distants se fait via SSH. 

II.2 Automatisation du serveur web avec Ansible 

➢ Téléchargement de Ansible 

 

Figure 48: Installation d'ansible 

Après le téléchargement d’ansible, on passe à l’inventaire. L’inventaire nous permet de 

spécifier les différentes hôtes (clients) et le serveur que notre outil d’automatisation ansible 

doit configurer. Il est nécessaire de signaler que Ansible fonctionne grâce au protocole ssh 

pour assurer l’exécution des différentes playbooks.   

 

Figure 49: Inventaire 

Une fois l’inventaire terminé, on passe à une configuration d’un playbook écrit en YAML qui 

nous permet de faire plusieurs tâches telles que la mise à jour du système, l’installation, la 

configuration et l’exécution des service de ssh et en même temps l’ouverture d’un port de ssh 

dans le pare-feu ufw.    
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L’exécution du playbook se fait par la commande suivante : ansible-playbook -i /etc/ansible/hosts 

instalation_configuration_ssh. yml -- ask-become-pass 

 

Figure 50:Automatisation de l’instalation et configuration de ssh 
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Figure 51: Résultats de l'automatisation de la configuration ssh 

Figure 52: Statut du pare-feu ufw après automatisation  

Cette capture nous permet de voir que l’exécution du playbook se passe bien et les services 

ssh et ufw sont bien installés et activés.  

 

 

 

 

 

Après la mise à jour et la configuration de ssh, on ajoute trois autres utilisateurs avec des 

privilèges différents (user1 et user2 peuvent utilisés sudo et user3 sans les privilèges sudo) 

avec comme mot de passe : Passer123!. Mais ce mot de passe est crypté par Openssh par la 

commande : openssl passwd -6 'Passer123!' 
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Figure 53: Ajout des utilisateurs 

Avec l’exécution de ce playbook, on voit que les trois utilisateurs sont créés avec des 

privilèges différents. 

 

Figure 55: Les différentes users 

 Téléchargement et configuration d’apache (http et https) avec ansible  

Figure 54: Résultat de l'automatisation des users 
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La configuration de ce playbook nous permet de télécharger apache, de configurer la 

connexion http et https, d’ajouter les ports dans le pare-feu ufw et en même temps de masquer 

les informations sur la version d’apache et du système d’exploitation sur lequel apache est 

installé. 
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Ce scripte cache la version d’apache utilisée permet de se prémunir contre les attaques qui 

touchent directement la version d’apache. 

Permettant aussi d’utiliser une méthode de communication sûre grâce à l’utilisation de https. 

La configuration du pare-feu ufw nous permet d’autoriser certains ports et d’en refuser pour le 

reste.    

Figure 56: Automatisation du téléchargement et configuration d'apache 
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Figure 57: Résultat de l'automatisation de la configuration d'apache 

 

Figure 58: Vérification du statut d'apache 
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Figure 59: Vérification de la connexion avec apache 

 

Ceci montre que les résultats de la scripte d’automatisation d’apache marchent. On peut alors 

se connecter avec https pour plus sécurité mais aussi une fois connecté, on ne peut pas voir ni 

la version d’apache ni sur quel système d’exploitation il a été installé.  

Après la configuration d’apache, on passe au téléchargement et à la configuration de fail2ban 

pour filtrer les connexion indésirées http et https d’apache, bloquer les tentatives d’attaque par 

force brute en filtrant et en piégeant l’adresse IP de l’attaquant dans un prison ou dans le jail 

d’apache badbots. Le Jail apache-auth permet de gérer les erreurs dues à la mauvaise 

connexion http et https et le Jail par défaut permet lui aussi de ne pas bloquer les tentatives de 

connexion venant de 127.0.0.1/8 vers n’importe quel autre adresse IP. 
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Figure 60: Automatisation de la configuration de fail2ban 

Figure 62: Résultat de l'automatisation de fail2ban 

 

L’exécution de la du playbook de fail2ban montre qu’ansible a bien automatisé le 

téléchargement de fail2ban, la configuration de tous les Jails et le redémarrage des services 

fail2ban.  

 

 

 

 

 

Figure 61: Vérification du statut de fail2ban après automatisation 

L’ensemble des configurations sont faites sur quatre scriptes différents et le tout peut-être 

importé dans un playbook qui nous permet d’exécuter l’ensemble des scriptes avec une seule 

ligne de commande : ansible-playbook -i /etc/ansible/hosts principal.yml –ask-become-pass 
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Figure 63: Regroupement des différents playbook 

➢ Test et vérification des résultats de l’automatisation  

Après la configuration du système avec les scripts ansible, on passe à des tests pour regarder 

la robustesse du système. C’est en ce sens qu’on a passé un test de reconnaissance avec l’outil 

nmap pour regarder les ports qui sont ouverts pour une éventuelle attaque.   

 

Figure 64: Vérification des services et ports ouverts 

Bien que nmap envoie 1000 requêtes pour faire la reconnaissance, on voit que nmap n’a pas 

trouvé de port ouvert. 

Après nmap, on répète le même processus de scanne avec hping3 en ciblant le scanne dans les 

ports 80 et 443 avec l’option know qui permet le scanne dans les ports connus.     

 

Figure 65: Utilisation de hping3 pour scanner les ports 
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Hping3 nous donne le même résultat que nmap puisqu’il ne nous montre pas de port ouvert. 

Comme aucun des ports scannés n’a répondu, on peut penser que les ports sont soient 

inaccessibles soient bloqués. Ces résultats peuvent être dus au pare-feu ufw installé dans notre 

serveur et que la fonction première de ufw est de bloquer toutes les requêtes entrantes et 

d’autoriser toutes les requêtes sortantes. Donc on peut penser que ces résultats pourraient être 

dus au pare-feu.    

 

Figure 66: Utilisation de hping3 pour s'informer des nœuds et les routes 

Toujours avec hping3 on tente de tracer le chemin des paquets icmp vers l’adresse 

192.168.1.1. Cependant tous les paquets sont perdus à 100%. On peut conclure que les 

paquets perdus sont dus au pare-feu qui rejette toutes les requêtes entrant au serveur.  

Conclusion  

 

Avec le développement accru de l’internet, les risques de se faire pirater augmentent de jour 

en jour. Les serveurs web sont des cibles potentielles dans un réseau puisque le serveur est 

souvent joignable sur internet. C’est en ce sens que renforcer la sécurité du serveur pour 

protéger les données devient vital pour les organisations.  
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Conclusion Général        

Le renforcement des serveurs web constitue une nécessité dans un environnement numérique 

en constante évolution où les menaces et les problèmes de sécurité ne cessent de se multiplier. 

Ce travail nous a permis de mettre en évidence l’importance de la sécurité des serveurs web 

face aux menaces cybernétiques en adoptant des règles et recommandations reconnues par les 

organisations telles que OWASP et ANSSI. La sécurité des systèmes d’information repose sur 

des principes qui se basent sur la réduction des surfaces d’attaque, la protection des données 

sensibles, l’assurance des mises à jour réguliers et l’application des configurations de sécurité 

stricte.  

L’audit initial, la gestion des correctifs, la configuration des pares-feux, la gestion des 

identités et des accès et le chiffrement des communications constituent des étapes clés pour le 

processus de renforcement des serveurs. Ces différentes étapes contribueront à améliorer la 

sécurité et la résilience des systèmes face aux menaces interne et externe. A cela s’ajoute la 

gestion des logs et la surveillance permettant de détecter rapidement les anomalies et assurer 

une défense efficace et continue.  

L’automatisation des processus de renforcement des systèmes joue un rôle primordial dans les 

infrastructures informatiques puisqu’elle permet de réduire les erreurs humaines, améliorer 

l’efficacité et la rapidité du déploiement de sécurité. L’utilisation des outils tels qu’Ansible 

par les entreprises permet de configurer et de sécuriser les différents serveurs tout en restant 

sur place et respecter les bonnes pratiques.  

Ainsi, l’ensemble des mesures décrites offre une protection robuste contre les menaces 

actuelles et ultérieurs. Il est important de maintenir une surveillance constante qui intègre la 

technologie et en adaptant de manière continue les stratégies de défense et de résilience. Le 

renforcement des serveurs web est une activité continue dans le temps et qui permet de créer 

un environnement de confiance pour les utilisateurs et à garantir la sécurité des données 

critique.     

Bien que l'automatisation réduise les erreurs humaines, elle accélère le déploiement des 

configurations et améliore la robustesse des systèmes. Mais il faut noter que l'automatisation 

seule ne garantit pas une sécurité absolue sans une surveillance continue. C’est pourquoi 

intégrer des outils SIEM (Systèmes de gestion des informations et des évènements de 

sécurité) pour détecter et réagir aux menaces en temps réel. 
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